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Resumen

En los dltimos afios, la ciberseguridad se ha convertido en un elemento
imprescindible para las organizaciones y la empresa Distribuidora COARSA no es
la excepcion, por esta razén se decidio realizar el proyecto Analizar los Controles
para la Seguridad de la Informacién Implementados por la Empresa Distribuidora
COARSA, en San Ramon de Alajuela, de acuerdo con la Norma 1ISO 27002, durante

el Segundo Semestre del afio 2022.

Esta iniciativa tuvo como finalidad primordial enriquecer las practicas de
ciberseguridad en la organizacion, priorizando en particular el fortalecimiento de los
controles de indole fisica y tecnologica. El objetivo primordial consistio en prevenir
el acceso no autorizado a la informacién sensible, ademas de situar a la empresa

en la vanguardia de la seguridad a través de politicas progresistas.

Los logros obtenidos en el curso de este proyecto fueron sumamente
alentadores. Destaca, en particular, la concepcion de dos sodlidas Politicas de
Seguridad: una dedicada a los Controles Fisicos y otra enfocada en los Controles
Tecnoldgicos. Ambas politicas, elaboradas con base a los parametros delineados

en la Norma ISO 27002:2022.

Simultaneamente, la ejecucion de un analisis exhaustivo proporciono al
equipo de Tecnologias de la Informacién una vision detallada de las fortalezas y
vulnerabilidades inherentes a la empresa. Permitiéndoles identificar las areas mas

susceptibles a riesgos potenciales.
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Introduccion
La presente investigacion consiste en un analisis de los controles fisicos y
tecnologicos implementados por la empresa Distribuidora COARSA, para la
seguridad de la informacion, basandose en lo establecido segun la Norma ISO
27002:2022, cabe destacar que la empresa se encuentra ubicada en el canton de
San Ramon, perteneciente a la provincia de Alajuela. El proyecto se enfocd en
reconocer como la organizacion implementa los controles fisicos y tecnolégicos para
la proteccion de la informacion; asimismo, dichos controles se contrastan con lo
indicado por la Norma en sus capitulos VIl y VIII, para finalmente desarrollar una

politica de seguridad.

Por otra parte, la principal razén por la cual se realiz6 esta investigacion se
debe los recientes acontecimientos, a nivel nacional e internacional, como el robo
de informacion, hackeos y explotacion de vulnerabilidades en sistemas que
manejan datos sensibles, por motivos como este, son necesarias las
investigaciones como la presente, que busca el desarrollo e implementacion de
politicas y normas que les permitan a las organizaciones actuar de manera correcta

ante amenazas que comprometan la seguridad de la informacion.

Por otro lado, cabe mencionar que la investigacion se realizo bajo el enfoque
mixto, porque permitioé recopilar, analizar e integrar la informacion tanto de manera
cualitativa como cuantitativa, abordandolos de diferentes puntos de vista y
enriqueciendo los resultados obtenidos. Se optd por este enfoque, por la versatilidad
gue brinda, debido a que utiliza ventajas de ambos, cuantitativos y cualitativos, los

cuales permitieron generar resultados mas detallados y con una alta fiabilidad.
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Ademas, la metodologia empleada hizo uso de varios tipos de investigacion,
qgue permitieron cumplir con los objetivos planteados, entre ellos destacan la
investigacion de campo, utilizada por la necesidad de realizar una serie de visitas
que permitieran recopilar la informacion necesaria para determinar como se
implementa el control fisico y tecnolégico en la empresa; se usé también, la
investigacion documental, porque permite la revision de documentos, manuales y
normas, para determinar lo establecido en la Norma ISO 27002, con respecto a los

controles fisicos y tecnolégicos para la gestion de la seguridad de la informacién.

Asi mismo, se utilizé la investigacion aplicada, al contrastar lo establecido en
la Norma ISO 27002 con respecto al control fisico y tecnologico, y las practicas de
control implementadas en la empresa, se opto por esta porque ayudo a generar un
enlace entre la teoria y el producto, en este caso, la politica de seguridad de

controles fisicos y tecnologicos, como resultado de esta investigacion.

Por otro lado, la poblacion consisti6 en 104 funcionarios de distintos
departamentos de la empresa Distribuidora COARSA, los cuales tenian
aproximadamente cinco afios de laborar para esta compafia al momento de la
investigacion. La muestra fue de 51 funcionarios de diferentes areas de la
organizacion, incluyendo el Departamento de Tecnologias de Informacion, dicha
muestra se utilizé en vista de que era necesario involucrar a todo el personal que
estuviera relacionado de algin modo con la seguridad de la informacién, otro motivo

fue la necesidad de optimizar el proceso de recoleccién y tabulacion de los datos.

Por otra parte, las técnicas e instrumentos manejados en la investigacion se

relacionaron con la observacion, la cual se us6 para corroborar que se cumplieran
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los controles fisicos y tecnoldgicos, permitiendo identificar cuales no se estaban
cumpliendo. También se utilizé la encuesta, construida con base en lo indicado en
la Norma ISO 27002, con respecto a los controles fisicos y tecnoldgicos, consté de
una serie de preguntas relacionadas, que se aplicaron a la totalidad del personal de
Tecnologias de Informacion y a una parte de los funcionaros de los demas

departamentos.

Por otro lado, otra técnica de gran utilidad fue la revision bibliografia, porque
permitié hacer uso de articulos, revistas, paginas web oficiales y manuales que
facilitaron determinar lo establecido en la Norma ISO 27002, con respecto a los
controles fisicos y tecnolégicos para la gestion de la seguridad de la informacion.
Ademas, se desarrollaron dos listas de cotejo, una con base en los controles fisicos
y otra en los tecnoldgicos, las cuales permitieron contrastar lo establecido en la
Norma ISO 27002 con respecto al control fisico y tecnoldgico, y las practicas de

control implementadas en la empresa Distribuidora COARSA.

Por otra parte, una vez aplicados los instrumentos, se procedi6 a realizar un
proceso de analisis y tabulacion de los datos mediante tablas, gréaficos y cuadros,
utilizando los datos obtenidos tras la recopilacion, el cual permitié interpretar los
resultados y desarrollar una politica de seguridad para la empresa, de acuerdo con
la Norma ISO 27002:2022, que les permitiera atender los aspectos no

documentados, relacionados con el control fisico y tecnolégico de la organizacion.

Una de las conclusiones a las que se llegd una vez finalizado el trabajo, es la
importancia de controles que permitan minimizar los efectos de cualquier incidente

gue se pueda presentar y que afecten la informacion de la empresa.
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Introduccién



Objetivos

1.1 Tema
Analizar los controles para la seguridad de la informacién, implementados por
la empresa Distribuidora COARSA, en San Ramon de Alajuela, de acuerdo con la

Norma ISO 27002, durante el segundo semestre del afio 2022.

1.2 Areade estudio

El &rea de estudio de esta investigacion es la tecnoldgica, enfatizando en la
seguridad de la informacion, especificamente en los controles fisicos y tecnologicos
de los equipos informaticos, haciendo uso de los capitulos VII y VIl de la Norma
ISO 27002:2022, que rigen aspectos como el establecimiento de directrices y
principios generales que permiten implementar, mejorar y mantener la gestion de la

seguridad de la informacion en una empresa.

1.3 Justificacion

La presente investigacion se enfocara en identificar y contrastar los controles
para la seguridad de la informacién, implementados por la empresa Distribuidora
COARSA, en San Ramén de Alajuela, de acuerdo con la Norma ISO 27002:2022,
lo anterior, debido a la importancia que tiene la tecnologia y los sistemas de
informacion para las empresas, dado que estas se han convertido en elementos
indispensables, en vista de que son cada vez mas los datos que se debe manejar,
siendo su mayoria muy sensibles. Ademas, con su ayuda se logra optimizar y

mejorar los procesos relacionados con la produccién, ventas, cobros e incluso, las



capacitaciones. Lo anterior provoca que las organizaciones deban estar a la
vanguardia cuando se trata de tecnologia y aun mas, si son sistemas de
informacién. Algunos autores afirman que la informacion es el alma de las

empresas, Linares (2022) indica lo siguiente:

Los datos, de la mano de la cultura de la innovacion, se han convertido en
grandes aliados de las compafiias para crecer. No solo permiten conocer
mejor al mercado, proteger la privacidad, sino también alcanzar a potenciales
clientes, acercarse al personal y guiar a las empresas en lo que necesitan

para potenciar su negocio. (parr. 1)

Lo anterior permite ver mas alla de los tipicos procesos que se realizan en
toda organizacién, tomando en cuenta temas como la innovacion y como los datos
se han convertido en los aliados de las empresas, debido a que brindan una serie
de beneficios que contribuyen a su crecimiento. Por esta razon, la informacién es
de suma importancia para las compafias, mas que todo en una era cuando lo digital
cada vez toma mas fuerza y la competencia crece exponencialmente. Al respecto

Terreros (2021) afirma lo siguiente:

Actualmente hay una relacién directa entre los resultados exitosos de una
compafia y el uso de sistemas de informacién. Sin embargo, no se trata de
gue un negocio se llene de sistemas y software, sino de que haya un analisis

de las necesidades de la empresa y de la operacién que tiene, y decidir una



implementacion estratégica de estas plataformas para que realmente

contribuyan a cumplir los objetivos de una empresa. (parr.7)

Las afirmaciones de la autora hacen ver que no solamente se trata de
implementar sistemas de informacion, sino que ademas, es importante realizar
analisis que permitan que la empresa cumpla sus objetivos de la mejor manera y

para eso, una parte muy importante es la seguridad fisica y tecnoldgica.

De acuerdo con lo anterior, es comun que las organizaciones busquen formas
de hacer un andlisis fisico y tecnologico de sus activos, basandose en normas
internacionales o buenas practicas; existe una serie de organizacionesy bibliotecas,
como la Organizacion Internacional de Normalizacion (ISO) y la Biblioteca de
Infraestructura de Tecnologias de Informacion (ITIL), que se encargan de crear
normativas y buenas practicas que permiten mejorar la calidad de los sistemas de
gestion en las empresas, garantizar la eficiencia y, ademas, ayudan a los
encargados del Departamento de Tecnologias de Informacion a llevar un control
tanto fisico como tecnolégico. “Es importante que la empresa u organizacion
establezcan requisitos de seguridad principales para poder evaluar las amenazas,
realizando una estrategia en conjunto con los objetivos de la empresa para asi
estimar la probabilidad de que estos se produzcan” (Guerrero, 2021, p. 7).
Igualmente, la seguridad se ha convertido en un tema de suma importancia para
cualquier entidad, el uso de normas para la gestion de la informacion se ha vuelto
indispensable, principalmente por el aumento de ciberatagues que se ha visto en

los ultimos meses, Lépez (2022) afirma que:



Los ciberataques a los gobiernos se estan volviendo cada vez mas comunes
y América Latina ya ha sufrido varios ataques en los Ultimos meses. Aunque
tradicionalmente (...) han apuntado a objetivos en América del Norte y

Europa, el interés en otras regiones esta creciendo. (parr.6)

Ataques como los que menciona el autor, se han presentado en los ultimos
meses en el pais, empresas del sector publico como la Caja Costarricense del
Seguro Social y el Ministerio de Hacienda han sido blancos faciles para los
ciberdelincuentes que operan desde el extranjero, por esta razon, es necesario el
desarrollo e implementacion de politicas y normas de seguridad que permitan evitar

este tipo de eventos.

Por otra parte, es fundamental que los profesionales empleen distintos
métodos de recopilacion de informacion para analizar detalladamente la situacion y
las necesidades de la empresa, a fin de garantizar que las politicas de seguridad
gue se implementen sean adecuadas para los requerimientos especificos. En el
caso de la Distribuidora COARSA, los duefios y responsables del Departamento de
Tecnologias de la Informacion decidieron centrarse unicamente en los capitulos VII
y VIl de la Norma ISO 27002:2022, debido a que se enfocan en la proteccién de la
parte fisica, como las instalaciones y oficinas donde se maneja informacién sensible,
y en la infraestructura tecnolégica que puede verse gravemente afectada por un
posible ciberataque o una violacion de la seguridad de la organizacién. No obstante,
esto no significa que se descuide la seguridad de la informacion de manera general,

sino que, se prioriza la proteccion de los aspectos mas criticos en el momento en el



qgue se realiza la presente investigacion. Cabe destacar que una estrategia de
seguridad de la informacién mas amplia implicaria un mayor consumo de tiempo y

recursos que en este momento no son viables para la empresa en cuestion.

Con base en lo anterior, este proyecto de investigacion es relevante, porque
permite determinar la situacion actual de la empresa Distribuidora COARSA, con el
fin de analizar el control fisico y tecnoldgico para la gestion de la seguridad de la
informacion, ademas de desarrollar una politica que le ayude a la organizacion a
estar a la vanguardia en cuanto a normas de seguridad y controles tanto fisicos

como tecnoldgicos.

1.4 Estado del arte

El estado del arte es la comprension del estado del conocimiento sobre un
objeto de estudio, en determinado momento; en tal sentido, se ordena, integra y
analiza periédicamente el conjunto de informaciones, desde diferentes perspectivas

(Mendivil, SAnchez, Cabrera y Bustamante, 2021).

Teodoro Kelvin Salazar, realiza en el afio 2018 su proyecto de investigacion
denominado “Andlisis de la norma ISO/IEC 27002:2013 para mejorar los controles
de la seguridad de la informacién en la Sala de Cémputo #14 de la carrera de

Ingenieria en Computacion y Redes”.

Los métodos utilizados para llevar a cabo la investigacion, fue el hipotético-

deductivo, que facilité el planteamiento adecuado de la investigacion, ademas del



método exploratorio para ejecutar la propuesta planteada acorde con las politicas

de la Norma ISO 27002:20013.

Como herramientas de recoleccion de datos, Salazar realiz6 encuestas,

entrevistas y observacion directa como técnicas para la recaudacién de los datos.

La poblacion utilizada para la recoleccion de datos consiste en los
estudiantes, docentes y el técnico de la sala de computo #14 de la carrera de
Ingenieria en Computacion y Redes, para un total de 196 participantes, con una

muestra de 125, obtenida por medio de una férmula matematica.

Al finalizar la investigacion, el autor halla que la Institucion no cuenta con
politicas ni medidas de seguridad implementas, o que hacia que la Universidad se
hallase vulnerable ante distintas amenazas, por lo tanto, elaboré un manual técnico
para que sea utilizado como medida de seguridad por los alumnos e implemento el
software GpG4Win-Kleopatra, con el fin de proteger los datos almacenados en los

equipos de computo.

Ledy Ruth Sandoval Fernandez, en el afio 2019, para optar por el titulo
profesional de ingeniera en Sistemas y Computacion, desarroll6 su proyecto
“Modelo de buenas practicas aplicando ISO 27002 para la gestidn de incidencias de

la red Wncor”.

Por medio de cuestionarios que la autora le realiz6 a una poblacion 500
usuarios, con una muestra de 39.33, usuarios pertenecientes al grupo IASUSER en

el active directory y que contaban con acceso a la red Wncor, para la conocer desde



el punto de vista del consumidor sobre los incidentes que han tenido con la red

Wncor.

Para el desarrollo de su proyecto utilizé la investigacion aplicada que le
facilito la aplicacion de las buenas practicas que brinda la Norma ISO 27002, para
la gestidn de las incidencias que se reportaban a diario. Por otro lado, con ayuda de
la investigacién preexperimental que le permitio tener un mayor control de las
variables que se encontraron durante la investigacion y asi obtener resultados mas

precisos.

Al finalizar la investigacion, Sandoval realiz6 una prueba en la red Wncor,
durante cuatro semanas, implementando los controles de la Norma ISO 27002, de
roles de acceso y gestion de activos, obteniendo buenos resultados; los problemas

de conexion a la red e ingreso a los file servers se vieron reducidos.

Dalton Gonzalo Hernandez Garcia, en el afio 2019, para optar por el grado
de Magister en Seguridad Informatica Aplicada, desarroll6 su proyecto “Disefio e
implementacion de un esquema de seguridad de nivel O a nivel 1 basado en las

normas ISO 27002:2013".

Hernandez hace uso de técnicas de recoleccion de datos con base en la
observacion en la empresa, permitiéndole realizar un analisis cualitativo para
conocer datos, como el nivel competitivo y el cumplimiento de normativas.
Asimismo, realiz6 un analisis cuantitativo para evaluar el impacto a nivel monetario,

en caso de ocurrir algun incidente en el proceso industrial o en un activo.



En el desarrollo de la investigacion se enfrento la dificultad sobre como se
iba a desarrollar e implementar el nivel de seguridad para que estuviesen alineados
con los objetivos planteados al inicio de la investigacion y a las necesidades de la
empresa. Es importante tener presente que la Institucion no contaba con ningun
control o politica de seguridad, por lo tanto, la proteccion de los datos era nula y no

existia plan de recuperacion.

Se aplico una identificacion de los activos que la empresa poseia, para
determinar los riesgos que se encontraban relacionados con la infraestructura
tecnoldgica, igualmente, se debio establecer las posibles dimensiones sobre las
cuales se realizaria la valoracion, para conocer el valor de los activos, identificar las
amenazas Yy vulnerabilidades, estimar dafos futuros y, por dltimo, clasificar los

riegos que se reconocieron.

José Miguel Fuentes Caro realizd en el afio 2019 su proyecto final de
graduacion, titulado “Auditoria al sistema de gestion de seguridad de la informacion
del proceso de gestién de incidentes de ANS Comunicaciones, con base en la
norma técnica colombiana NTC-ISO/IEC 27002, con el fin de especializarse en el

area de Auditoria de Sistemas de Informacion.

Para realizar este estudio y Con base en la propuesta planteada al inicio de
la investigacién, se hizo una serie de entrevistas al personal con diferentes grados
de responsabilidad, dentro del proceso de incidentes de cliente de networking, de

ANS Comunicaciones, via Meet de Google y correo electronico. Ademas de
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entrevistar a la gerente de operaciones, al supervisor y operador de gestidon de
incidentes, que fueron puntos importantes para lograr el cumplimiento de los

objetivos planteados.

Por otra parte, se desarroll6 una auditoria dentro de la empresa para tener
una mejor idea de la situacion de la industria en ese entonces, en la cual se ejecutd
un total de seis pruebas guiadas durante dos dias. Con base en los resultados que
arrojaron las pruebas, se hallaron disconformidades en el control de acceso a redes,
manejo de informacion secreta, acceso a la aplicacion OSTicket y en las politicas

de divulgacion de informacion.

En el informe que se realiz6 con base en las pruebas de auditoria y los
descubrimientos hallados, se recomendaron directrices y acciones para
implementar al sistema general de seguridad de la informacion del proceso de

gestion de incidentes de clientes de networking de ANS Comunicaciones.

Jorge Luis Figueroa Leyton desarrolla su proyecto de investigacion “Plan de
seguridad informatica basado en la Norma ISO 27002 y la gestidn de la informacion
para el Departamento de TIC de la Uniandes Extension Babahoyo”, para la

obtencion del grado de Licenciatura en el afio 2019.

La infraestructura tecnoldgica encargada del cumplimiento de las demandas
de las distintas unidades gue tiene la Institucion carecia de sistema de monitoreo

de controles, acceso de control en los laboratorios de computo, seguridad,
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inventario, y faltas de informes de la infraestructura de red, lo que motivo al autor a

realizar la investigacion.

El autor hizo uso de una investigacion de tipo bibliografica para fundamentar
el plan de seguridad informatica y la gestion de la informacién y con trabajo de
campo, que fue de ayuda para la recopilacién de datos por medio de encuestas y
entrevistas realizadas a una poblacion de 25 trabajadores, en las cuales se
incluyeron a 20 administrativos y cinco directivos de la empresa; no hizo uso de

muestra debido al tamafio de la poblacion.

Al concluir su investigacion, hizo entrega de una propuesta que incluia el
analisis de riesgo en conjunto con su evaluacion, conformada por la identificacion
de activos, requerimientos legales y comerciales, amenazas, vulnerabilidades y
probabilidad de incurrencia y valoracion de los activos. También hizo entrega del
tratamiento de riesgo y de la toma de decisiones a nivel gerencial, el riesgo residual,

y seleccién de los controles que se recomienda implementar.

En el afio 2020, Miguel Angel Colmenares Rodriguez realiz6 su proyecto final
de graduacion titulado “Auditoria al control de acceso del sistema de informacién
Proyecto INNpulsa-udea de la Interventoria de la Universidad de Antioquia bajo la
norma ISO/IEC 27002”, para especializarse en auditoria de sistemas de

informacion.

El autor desarrollé su trabajo mediante la linea de investigacion de Software

Inteligente y Convergencia Tecnoldgica para la identificacion de conceptos de
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auditoria de aplicaciones, siendo necesarios para un adecuado uso del ISO/IEC
27002, asi como el control de acceso del sistema de informacion. Hizo uso de
aspectos metodoldgicos de COBIT, COSO y laISO, con el objetivo de la evaluacién

de buenas précticas en las politicas de control de acceso.

Este proyecto se enfocd en la observacion como técnica de recoleccion de
datos, en la que realiz6 cuestionarios a funcionarios de la Universidad e Antioquia

y del INNpulsa Colombia.

Los cuestionarios se aplicaron para el reconocimiento del control de acceso
del aplicativo y una evaluacion del sistema de control interno, definiendo riesgos y

controles para luego realizar el disefio y la ejecucion de pruebas.

Durante la evaluacion de los controles de acceso, el autor propuso una
auditoria, con base en la Norma ISO 27002, enfocada en los controles definidos y
aplicables en el dominio Control de Acceso que permita hacer entrega de un informe

general de este.

Al finalizar con las distintas pruebas que se realizaron en la empresa para
estimar el control de acceso del Sistema de Informacién de la Interventoria, se logré
demostrar que la mayoria de los lineamientos que se establecen en la ISO/IEC

27002, se cumplen, lo que aporta un valor significativo a la seguridad.

Manuel Alfredo Sanchez Vela, para optar por el grado de Licenciatura, realizo
su proyecto final de graduacién titulado “Elaboracién de un plan de seguridad

informatica para mejorar la gestion de la informacion de la subgerencia de
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tecnologia de la informacién, de la Municipalidad Provincial de Requena—2021", en

el afo 2021.

Por medio de una encuesta realizada al personal de la Municipalidad,
recopilé los datos necesarios para conocer de primera mano la seguridad
informatica del ayuntamiento, con respecto a la gestion de la seguridad y con una

muestra de 13 personas.

Por otra parte, por medio de procedimientos y analisis de datos, recopilados
por instrumentos como cuestionarios y ficha de observacion, desarrollé un plan de

seguridad adecuado a las necesidades que la Municipalidad tenia en ese momento.

Lo anterior le permitié una evaluacion real sobre la proteccion de los datos,
determinando que el peligro existente en ese momento era alto, estando en riesgo

los archivos de los equipos de codmputo.

Otros hallazgos significativos correspondieron a que los equipos no recibian
mantenimiento por parte de la Municipalidad, la base de datos y los sistemas de
seguridad, ademas, no tenian establecidos ningun control de seguridad tanto en la

instalacion como de funcionamiento.

En el afio 2021, Diana Carolina Murillo Pin realiz6 el proyecto “Politicas de
seguridad de la informacion basado en Normas ISO 27002 para el Departamento
I’”

Informatico de la Universidad Estatal del Sur de Manabi”, para optar por el grado de

Licenciatura.
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La investigacion se realizé mediante el método exploratorio, lo que le facilitd
determinar las politicas correctas de la Norma ISO 27002, para fortalecer la
seguridad del Departamento, ademas del uso de técnicas de observacién, que le
permitieron realizar un andlisis de la informacion de forma interpretativa y critica,
para determinar el nivel de riesgo que existia debido a la falta de politicas de

seguridad.

Como parte del analisis de la informacion, se le realizo una entrevista al jefe
del Departamento de Sistemas Informético de la Universidad, para conocer si la
Institucion contaba con aspectos organizativos para la seguridad, politicas de
seguridad, gestion de activos, controles de acceso a la Institucion, plan de
continuidad, licencias de los programas utilizados y mantenimiento de los sistemas
informaticos; en este caso, al ser solo una persona como parte de la poblacion, no

fue necesario realizar el calculo de la muestra.

A lo largo del documento, Murillo explica ampliamente las amenazas y sus
diferentes variantes, asi como los distintos ciberdelincuentes, para tener una mayor
comprension del porqué suelen atacar a la red de las distintas organizaciones a
nivel global. El uso de instrumentos con los que suelen violentar la infraestructura
informatica, y los riesgos y vulnerabilidades a los que se encuentra expuesta la

Universidad.

La autora hace inclusion de herramientas basicas que se puede implementar

para prevenir ataques informaticos, como una infeccibn. Menciona algunos
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programas y acciones que permiten certificar la seguridad del dispositivo, como el
uso de un navegador y sistema operativo actualizado, no abrir archivos enviados

por remitentes desconocidos, entre otras tacticas importantes.
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Objetivos

1.5.1 Objetivo General

Analizar el control fisico y tecnolégico para la gestidén de la seguridad de la

informacién de la empresa Distribuidora COARSA, en San Ramoén de Alajuela, de

acuerdo con la Norma ISO 27002, durante el segundo semestre del afio 2022.

1.5.2 Objetivos Especificos

Identificar como se implementa el control fisico y tecnoldgico en la empresa
Distribuidora COARSA, mediante diferentes técnicas de recoleccién de

datos.

Determinar lo establecido en la Norma ISO 27002, con respecto a los
controles fisicos y tecnoldgicos para la gestion de la seguridad de la

informacion, mediante revision documental.

Contrastar lo establecido por la Norma ISO 27002 con respecto al control
fisico y tecnoldgico, y las practicas de control implementadas en la empresa

Distribuidora COARSA, por medio de técnicas de analisis de datos.

Desarrollar una politica de seguridad para la empresa COARSA, de acuerdo
con la Norma ISO 27002, que les permita atender los aspectos no
documentados, relacionados con el control fisico y tecnoloégico en su

organizacion.
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Marco teorico

Se presenta en el siguiente apartado, una comprobacién de los aspectos

tedricos més relevantes y de la investigacion.

2.1 Seguridad de la informacion

Mauricio Diéguez (2022) indica que:

Es una guia de implementacion de buenas practicas de seguridad,
desde una perspectiva holistica e integrada, que busca disminuir las
vulnerabilidades de la organizacion a través de la implementacion de

un sistema de gestion de la seguridad de la informacion. (p. 14)

La informacion se ha vuelto un objeto intangible de mucho valor, por lo tanto,
la proteccion debe de ser de forma precisa, con ayuda de estrategias adecuadas,

para prevenir el uso no autorizado y detectar a tiempo las amenazas.
Maria (2019) en su investigacion aporta que:

La informacién representa uno de los activos de mayor valor que
posee toda empresa y es trascendental ya que se utiliza tanto en las
tareas diarias como en la toma de decisiones estratégicas. Cualquier
pérdida, dafio o alteracion de esta podria provocar serios problemas
para el funcionamiento normal de las operaciones y hasta podria

significar graves pérdidas econdémicas. (p. 19)

Marcos Espinoza (2019) considera que la seguridad de la informacion:
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Es un asunto corporativo y es por esta razén que la perspectiva
correcta para llegar a un cumplimiento regulatorio satisfactorio es
tratando a esta actividad desde un enfoque de gobierno, el cual es
transversal en toda la organizacion no solamente un enfoque hacia los

sistemas de informacion. (p. 1)

Es recomendable integrar a la empresa a un gerente de seguridad de la
informacion que incorpore los conocimientos necesarios para mejorar la estrategia
de seguridad de la informacion por medio de acciones y elementos necesarios, que
en conjunto dé con la parte mas basica y esencial de la organizacion, como los
trabajadores; son componentes fundamentales para garantizar la proteccion de los

datos.

2.2 Politicas

Corvo (2021) lo define como “la estrategia con respecto a los principales
puntos considerados en el area de tecnologia de informacion, con el fin de proponer
acciones y medidas para asegurar la proteccion de los medios de informacion y los

datos” (parr. 1).

En informética se trata de estandares que se aplican basados en las
necesidades de la organizacion que cada cierto tiempo se actualizan o modifican,
segun los requerimientos que la empresa tenga en ese momento, siendo su objetivo

principal la gestion adecuada de la confidencialidad, integridad y disponibilidad de
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la informacion, tomando en cuenta como los trabajadores e interesados se

relacionan con los activos.

2.3 Politicas de seguridad

El articulo escrito por Vazquez Dominguez (2019) indica que por politica
informatica se entiende “al conjunto de planes, programas y acciones en el ambito
de tecnologias para el tratamiento de la informacion, la proteccion y la seguridad de

los datos y medios informaticos” (p.4).

Antes de realizar politicas de seguridad para una empresa, se debe de tener
claras las necesidades que la organizacion posee, en cuanto a seguridad fisica
como légica, por medio de inventarios, documentacion, para posteriormente, hacer
un estudio de los riesgos posibles y actuales, asi como la identificacion de las
distintas amenazas. Una vez realizado el estudio pertinente, se implementan las

politicas de seguridad basadas en las necesidades.

Cesar Vega (2018) indica que antes de implementar las politicas de
seguridad en una empresa, es importante tomar en cuenta la tecnologia que la

empresa posee, por lo que, en su articulo, de forma mas amplia explica que:

Primero que se debe tener en cuenta es hacer un analisis observatorio de
todas las posibles amenazas que podrian suscitarse considerando la
tecnologia que posee la institucién, con esta estimacion de pérdidas se
podrian analizar las preguntas, escenario y controles a ser considerados para

su implementacion. (p. 10)
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Por lo que la Norma ISO/IEC 27001 afiade que “se deberia definir un conjunto
de politicas para la seguridad de la informacién, aprobado por la direccion, publicado

y comunicado a los empleados, asi como a todas las partes externas relevantes”.

Por lo tanto, al momento de implementar las politicas, es importante que se
encuentren acorde con las decisiones tomadas con respecto a la seguridad, en las
cuales todos los miembros de la empresa se encuentren presentes, para que se

tome la mejor decision.

2.4 Norma
IRAM (2022) sostiene que “son documentos que surgen del trabajo de un
grupo de expertos que acuerdan las condiciones minimas que debe tener un

producto, servicio o sistema de gestion” (parr. 1).

Alonso (2022) lo define como “un conjunto de estandares con reconocimiento
internacional que fueron creados con el objetivo de ayudar a las empresas a
establecer unos niveles de homogeneidad en relacion con la gestion, prestacion de

servicios y desarrollo de productos en la industria” (parr. 1).

Las normas se van creando conforme a las necesidades que existan en ese
momento o para prevenir incidentes y regular comportamientos, que como lo indican
los autores, suelen tratarse de documentos establecidos o creados por algun
organismo para que las empresas cumplan con estandares de calidad, tanto en los

servicios/productos que se ofrecen, como en la gestion.
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Sofia Riesco (2018) dice que “es un documento de aplicacion voluntaria por
parte de una empresa que contiene especificaciones técnicas basadas en los

resultados de la experiencia y el desarrollo tecnologico” (parr. 1).

Cabe recalcar que las normas no son de aplicacion obligatoria, pero se le
recomienda a la empresa aplicar las directrices que se considere adecuadas

basadas en lo que se busca alcanzar.

2.5 Tipo de normas de seguridad

La seguridad de la informacion no abarca solamente un area, sino que, su
objetivo es proteger la infraestructura tecnologica y todo lo que lo compone, desde
el hardware al software, asi como la manipulacion por parte del usuario final, que
en muchas ocasiones, suele ser el causante de incidentes y alteraciones a la

proteccion de los activos.

Es importante mencionar que pertenecen a la familia de la ISO/IEC 27000 y
son estandares de confiabilidad que se encuentran supervisados por el area de ITIL

e implementadas para las buenas practicas dentro de la industria.

Seguidamente se presentan las distintas Normas ISO 2700, familia de las

normas de seguridad.

1. ISO 27001, esta conformada por los requisitos de la SGSI, ademas de
tratarse de la norma principal normal, ante todo, porque los auditores externos se

encuentran certificados.
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2. 27004, especifica recomendaciones para gestionar la seguridad y
quién, cuando y como medirlos.

3. 27005, gestién y evaluacion de riesgos de seguridad, y una entidad
externa debe de implementarlas mediante dos auditorias detalladas.

Cabe recalcar que, de los controles que cada ISO contiene, sélo se escoge
implementar los que se consideren esenciales para el cumplimiento del objetivo

dentro de la organizacion.

2.6 Norma ISO

Sonia Lopez (2019) indica que:

Son las siglas en inglés International Organization for Standardization.
Se trata de la Organizacién Internacional de Normalizacion o
Estandarizacion, y se dedica a la creacion de normas o estandares
para asegurar la calidad, seguridad y eficiencia de productos y

servicios. (parr.1)

César Alonso (2022) lo define como:

Las normas ISO son un conjunto de estandares con
reconocimiento internacional que fueron creados con el objetivo de
ayudar a las empresas a establecer unos niveles de homogeneidad en
relacion con la gestidon, prestacion de servicios y desarrollo de

productos en la industria. (parr.1)
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Como se sefiala anteriormente, se trata de una organizacion a nivel global,
gue crea diversas normativas tanto nacionales como internacionales, con el
propésito de brindarles a las empresas una guia para que establezcan y garanticen
el buen funcionamiento, asi como la mejora de la gestién, obteniendo un mayor
desemperio, posicionandolo en el mercado laboral al ofrecer productos/servicios de

calidad.

2.7 Caracteristicas de la ISO

Se fundo el 23 de febrero de 1947 en Suiza, Ginebra, siendo una entidad no
gubernamental, hallandose en mas de 200 paises en la actualidad, cuya finalidad
es la creacion de estandares internacionales para promover el uso de estandares
privativos, industriales y comerciales. Se establecieron siete normas, que se

subdividen segun los intereses, necesidades y objetivos de la empresa:

=

ISO 13485: Dispositivos médicos.

2. 1SO 9000: Gestion de calidad.

3. ISO/IEC 17025: Laboratorio de prueba y calibracion.

4. ISO/IEC 27000: Gestion de seguridad de sistemas informaticos.
5. 1SO 1400: Gestion ambiental.

6. 1SO 26000: Responsabilidad social.

7. 1SO 13485: Productos sanitarios.
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2.8 ISO 27002

Evans (2022) indica que la norma “ISO 27002 profundiza en los detalles
sobre como se pueden implementar los controles” (parr. 4). Si bien, para obtener
una certificacion de seguridad deben de acudir a la Norma ISO 27001, la ISO 27002
es utilizada como resefia para la aplicacion de los controles. Segun la ISO 27002,

los activos pueden clasificarse como:

1. Recursos de la informacion, como la documentacion, manuales de
usuario y procedimientos, entre otros.

2. Recursos de software, aplicacion y SO, entre otros

3. Activos fisicos, mobiliarios, dispositivos fisicos.

4. Servicios.

Es de importancia que se realice una identificacion de activos en la empresa,

para calcular el valor que tiene, conocer los roles que existen dentro de la
organizacion y las caracteristicas, para proceder con una clasificacion, basandose

en la sensibilidad y el riesgo de la informacién contenida.

Lo anterior se puede realizar con ayuda de herramientas como una matriz de
riesgos, con el fin de elegir las politicas adecuadas para la proteccion de la
informacion. Se destaca, porque se implementa por seis aspectos que le facilitan al

auditor el estudio e implementacidén con base en lo que la empresa necesite.

1. Plan de seguridad de riesgos.

2. Politica de seguridad detallada.
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3. Departamento de gestion de activos.

4, Administracién de operacién y puntos de acceso.

5. Departamento de sistemas y mantenimiento de informacion.
6. Sistemas de control de incidentes.

2.9 ISO 27002:2022

El 15 de febrero se publica la versién 2022, siendo una mejora a la version
de 2013, aunque se debe tomar en cuenta que después de cinco afios de haber
sido publicada la 1SO, se realiza una evaluacion para ver si se necesita una

renovacion o debe de eliminarse.

Algunos de los controles de la 27002:2013 se unieron a la nueva version, con
el fin de obtener estandares mas actualizados a las necesidades presentes de las
empresas. Cabe recalcar que del documento sOlo se encuentran las versiones en
inglés y holandés.

Entre las mejoras encontradas en esta ISO, destaca que, en comparacion
con la version de 2013, existe una reduccion de los controles, que paso de ser de

114, distribuidos en 14 dominios, a cuatro dominios, con un total de 14 controles.

2.10 Caracteristicas de la ISO/IEC 27002:2022

Esta version se nhombré como “Controles de Seguridad de la Informacion”,
con la incorporacion de 11 nuevos controles y 16 términos que permiten un alcance
mas amplio de la ciberseguridad. Ademas de que se le afiaden nuevos términos y

definiciones para facilitarle el entendimiento al usuario. La estructura se ve
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modificada, para asegurar una mayor seguridad de la informacion, incluidos los
atributos de los controles se ven afectados. Cuenta con cuatro grupos de clausulas,
conformados por:

1. Controles organizacionales (37).

2. Controles de personas (8).

3. Controles fisicos (14).

4. Controles tecnologicos (34).

2.11 Tipos de atributos de la ISO 27002:2022
La Norma los sefial6 con el simbolo conocido como hashtag (#), para hacer

de la busqueda del término mas facil.

a) Tipo de control:

#Preventivo, busca evitar que ocurra un incidente.
#Detectivo, actia en el momento en que ocurre el incidente.

#Correctivo, actia cuando el incidente ocurrid para corregir la

accion y asi disminuir la posibilidad de uno nuevo o eliminarlo.

b) Propiedades de seguridad de la informacion:

#Confidencialidad.
#Integridad.
#Disponibilidad.

c) Conceptos de ciberseguridad (tomados de la ISO/IEC TS 27110):



#ldentificar.

#Proteger.

#Detectar.

#Responder.

#Recuperar.

d) Capacidades operativas:

#Gobierno.

#Gestion_de_activos.

#Proteccion_de_la_informacion.

#Seguridad_de_los_recursos_humanos.

#Seguridad_fisica.

#Seguridad_del_sistema_y de la_red.

#Seguridad_de_las_aplicaciones.

#Configuracion_segura.

#Gestion_de_identidad_y acceso.

#Gestion_de_amenazas_y_vulnerabilidades.

#Continuidad.

#Seguridad_de_las_relaciones_con_los_proveedores.

28
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#Cumplimiento_y legal.
#Gestion_de_eventos_de-_seguridad_de_la_informacion.
#Garantizar_la_seguridad_de_la_informacion.

e) Dominios de seguridad:

#Gobierno_y ecosistema.
#Proteccion.

#Defensa.

#Resiliencia.

Con base en los atributos que se mencionan anteriormente, la 1SO los
presenta en una tabla, en la cual se informa qué tipo de atributos tiene ese control,

lo que facilita comprenderlos mejor para poder desarrollarlos dentro de la empresa.

Por otra parte, también a la Norma se le establece algunos controles utiles
para optimizar la eficiencia y funcionamiento correcto de la empresa, asi como
fomentar una mayor participacion de los colaboradores y promover la cultura de
mejora continua dentro de la organizacion; a continuacion, se muestran los controles

de importancia para la proteccion de los datos.

2.12 Control
Los controles tienen como objetivo asegurar la proteccion de cada activo,
sistema, instalacion, archivos y datos, con ayuda del departamento de TI, para

realizar dentro la empresa, hace uso de uso de procedimientos y politicas,
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previamente establecidos en la empresa, garantizando la confiabilidad, integridad y

disponibilidad de todos los datos y los sistemas.

Estos suelen aplicarse en su totalidad o en parte, en la entidad, incluyendo la
infraestructura y la plataforma de Tl de la empresa que se auditd, para que se dé un

funcionamiento correcto de los procesos.

2.13 Control fisico

Francisco D. (2017) indica que “Consiste en la aplicacion de barreras fisicas
y procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial”. La 1SO, en este dominio,

incluyo dentro de la misma 14 controles, como guia para la desarrollarlas dentro de

la empresa.
1. Perimetros de seguridad fisica.
2. Entrada fisica.
3. Aseguramiento de oficinas, salas e instalaciones.
4, Vigilancia de la seguridad fisica.
5. Proteccion contra amenazas fisicas y ambientales.
6. Trabajar en areas seguras.
7. Despejar escritorio y pantalla.
8. Emplazamiento y proteccién del equipo.
9. Seguridad de los activos fuera de las instalaciones.

10. Medios de almacenamiento.
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11. Utilidades de apoyo.
12. Seguridad del cableado.
13. Mantenimiento del equipo.
14.  Eliminacion segura o reutilizacion de equipos.
Cada control perteneciente al dominio de control fisico cuenta con
propiedades y objetivos propios que facilitan su desempefio a la persona encargada
de la implementacion de los controles, asi como el estudio de la seguridad de la

empresa y el entendimiento de la funcion de ese control.

2.14 Perimetros de seguridad fisica

“Es utilizado para prevenir los accesos fisicos no autorizados, dafios e
interferencias de la informacion de la organizacion y otros activos asociados” (ISO
27002, 2022, p. 67). Los perimetros de seguridad deben de encontrarse definidos
dentro de la organizacion con el fin de mantener la proteccion de las areas criticas
de la empresa, como las encargadas de la manipulaciéon y almacenamiento de

archivos como de los demas activos.

2.15 Entrada fisica

“Se asegura de autorizar anicamente los puntos de acceso de informacion
de la organizacion y de los demas activos asociados” (ISO 27002, 2022, p. 68). Se
debe de mantener con medidas de proteccidn las areas donde solo al personal

autorizado se le permite el ingreso, con el fin de evitar incidentes.
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2.16 Aseguramiento de oficinas, salas e instalaciones

“Se asegura de prevenir accesos no autorizados, dafios e interferencia a la
informacién en organizaciones, oficinas, salas e instalaciones” (ISO 27002, 2022, p.
69). El aseguramiento de las distintas areas de la infraestructura fisica de la
empresa debe de encontrarse dividas de forma logica, con la implementaciéon de
roles, para evitar que las actividades o la informacion confidencial se encuentren

expuestas a cualquier persona.

2.17 Vigilancia de la seguridad fisica

“Su funcion es detectar y determinar los accesos no permitidos” (ISO 27002,
2022, p. 70). Las instalaciones deben de vigilarse de forma monoétona, ya sea con
la implementacion de guardas de seguridad, durante todo el dia, implementacion de
camaras de vigilancia o demas herramientas fisicas o tecnologicas, que permitan el

manejo de ingreso de personas no autorizadas.

2.18 Proteccion contra amenazas fisicas y ambientales

“‘Reducir o prevenir las consecuencias de los eventos originados de
amenazas fisicas y ambientales” (ISO 27002, 2022, p. 71). Es de importancia estar
preparado ante cualquier amenaza, sea fisica o ambiental, mediante el estudio de
riesgos a los que se encuentra expuesta la empresa, para tomar medidas

preventivas y evitar que el incidente suceda o se convierta en un problema.



33

2.19 Trabajar en areas seguras

“Se enfoca en la proteccion de la informacién y otros activos para aseguras
las areas de dafios y accesos no autorizados de interferencias por trabajos del
personal en esas areas” (ISO 27002, 2022, p. 72). La supervision de trabajos en las
areas de seguridad o informar al personal sobre las actividades que se vayan a

realizar, corresponde a aspectos que se debe de tomar en consideracion.

2.20 Despejar escritorio y pantalla

“Reducir el riesgo de accesos sin autorizar, perdida o dafios de informacion
en escritorios, pantallas y otras areas de ubicaciones accesibles durante y fuera de
las horas de trabajo” (ISO 27002, 2022, p. 73). En muchas ocasiones, al tratarse de
equipo o areas propias de trabajo, los trabajadores suelen descuidar la zona de
trabajo 0 no tienen un manejo del espacio y con el paso del dia, van acumulando
informacion en los escritorios 0 monitores, sin tomar en cuenta que es un riesgo

existente, para que las personas sin acceso puedan obtener dicha informacion.

2.21 Emplazamiento y proteccién del equipo

“‘Reducir el riesgo de amenazas fisicas y del entorno, ademas de los accesos
no autorizados y dafio” (ISO 27002, 2022, p. 74). La proteccién del equipo fisico es
de importancia para la empresa, por lo cual, se debe mantener en lugares seguros,
y con la implementacion de ingresos por medio de roles para evitar incidentes por

causa humana o natural.
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2.22 Seguridad de los activos fuera de las instalaciones

“Prevencion de perdida, dafio, robo o comprometer de los dispositivos fuera
de sitios e interrupciones de las operaciones de la organizacién” (ISO 27002, 2022,
p. 75). Los dispositivos pertenecientes a la empresa o los dispositivos de propiedad
de la persona colaboradora que realice el procesamiento de informacién, el cual se
encuentre en las afueras de la infraestructura y se utilizan para funciones de la
organizacion, deben de encontrarse protegidos en todo momento, para evitar

incidentes.

2.23 Medios de almacenamiento

“Asegurar Unicamente las autorizaciones de divulgacion, modificacion,
eliminacién o destruccién de la informacion almacenada de los medios” (ISO 27002,
2022, p. 76). Establecer politicas sobre la gestion de almacenamiento y la
comunicacion/capacitacion de estas, deben de implementarse para que la
informacion dentro de ella se encuentre segura en todo momento, en el ciclo de vida

y adquisicién por parte de la empresa.

2.24 Utilidades de apoyo

“Es la prevencion de perdida, dafios o comprometer la informacion y otros
activos asociados, o interrupcion de las operaciones de la organizacion debido al
fallo y disrupcién de las utilidades de apoyo” (ISO 27002, 2022, p. 77). La
implementacion de diferentes utilidades de apoyo, por medo de distintos
proveedores, es de importancia para encontrarse protegido de cualquier fallo por

parte de alguna utilidad de apoyo y asi evitar problemas.
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2.25 Seguridad del cableado

“Es la prevencion de perdida, dafios o comprometer la informacion y otros
activos asociados, o interrupcion de las operaciones relacionadas a energia y
comunicacion del cableado” (ISO 27002, 2022, p. 78). Aspectos como la instalacion
de cableado subterraneo o separacion de cables de alimentacion son pautas que

se deben de considerar para comprometer informacién y mitigar dafos.

2.26 Mantenimiento del equipo

“Es la prevencion de perdida, dafios o comprometer la informacion y otros
activos asociados e interrupciones de las operaciones causadas por falta de
mantenimiento” (ISO 27002, 2022, p. 79). El equipo de la empresa debe de
encontrarse todo el tiempo disponible, manteniendo la integridad de la informacion
y la confidencialidad, siendo importante que exista un area de mantenimiento dentro
de la empresa y fechas programas cada cierto tiempo para la realizacion de las

funciones.

2.27 Eliminacion segura o reutilizacion de equipos

“Prevenir la falta de informacion de los equipos dispuestos o reusados” (ISO
27002, 2022, p. 80). Al hacer el cambio, desechar o reutilizar un equipo, se debe
asegurar que la informacion se encuentre completa o no haya manera de poder

obtenerla de nuevo.
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2.28 Control tecnologico
Esta conformada por un total de 34 controles, enfocado en la seguridad de la

informacién resguardada a lo interno o en la nube.

1. Dispositivos de punto final de usuario.

2. Derechos de acceso privilegiado.

3. Restriccion de acceso a la informacion.

4. Acceso a caodigo fuente.

5. Autenticacion segura.

6. Gestion de la capacidad.

7. Proteccion contra software malicioso.

8. Gestion de vulnerabilidades técnicas.

9. Gestion de la configuracion.

10. Eliminacion de informacion.

11. Enmascaramiento de datos.

12. Prevencion de fuga datos.

13. Copia de seguridad de la informacion.

14. Redundancia de las instalaciones de procesamiento de
informacion.

15. Registro.

16. Actividades de seguimiento.

17. Sincronizacion del reloj.

18. Uso de programas de utilidad privilegiadas.
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Instalacion de software en sistemas operativos.

20. Seguridad de las redes.

21. Seguridad de los servicios de red.

22. Segregacion de redes.

23. Filtrado web.

24. Uso de la criptografia.

25. Ciclo de vida de desarrollo seguro.

26. Requisitos de seguridad de la aplicacion.

27. Principios de arquitectura e ingenieria de sistemas seguros.

28. Codificacion segura.

29. Pruebas de seguridad y aceptacion.

30. Desarrollo subcontratado.

31. Separacion de los entornos de desarrollo, prueba y produccion.

32. Gestion de cambios.

33. Informacion de la prueba

34. Proteccion de los sistemas de informacién durante las pruebas
de auditoria.

Cada uno de estos controles cuenta con objetivos y una guia que facilitan el

entendimiento.

2.29 Dispositivos de punto final de usuario

“Para proteger la informacion contra los riesgos introducidos por el uso de

dispositivos de punto final de usuario” (ISO 27002, 2022, p. 81). Se debe de
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establecer politicas sobre configuracién y manejo de los seguros de los dispositivos

de punto final, comunicarselos a todos los trabajadores.

2.30 Derechos de acceso privilegiado

‘Para garantizar que solo los usuarios autorizados, los componentes y
servicios de software reciban derechos de acceso privilegiado” (ISO 27002, 2022,
p. 83). Se trata de derechos de acceso que se conectan a una identidad o un rol
dentro de la empresa, que les asignara a los trabajadores una serie de

responsabilidades acorde con el nivel asignado.

2.31 Restriccion de acceso alainformacion

“Para garantizar solo acceso autorizado y evitar el acceso no autorizado a la
informacion y otros activos asociados” (ISO 27002, 2022, p. 85). El uso de las
técnicas adecuadas de acceso dinamico, asi como a diferentes tecnologias, seran
capaces de respaldas la proteccion de los datos y garantizara un mayor control

sobre ellos.

2.32 Acceso a codigo fuente

“Para evitar la introduccion de funciones no autorizadas, evitar cambios no
intencionales o maliciosos y mantener la confidencialidad de la propiedad intelectual
valiosa” (ISO 27002, 2022, p. 86). Con un buen control del acceso a los codigos
fuentes de los programas, la modificacién o creacién de copias, se convertiria en un

riesgo bajo, dentro de la organizacion.
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2.33 Autenticacion segura

“Para garantizar que un usuario o una entidad se autentica de forma segura
cuando se otorga acceso a sistemas, aplicaciones y servicios” (ISO 27002, 2022, p.
87). Contar con una autenticacion correcta de los usuarios, al hacer ingreso en los
sistemas o partes de las empresas, baja el nivel de riesgo de pérdida o modificacion
de datos, a uno inferior, pero para ello, es necesario hacer uso de técnicas

adecuadas para que la tarea se realice de forma precisa.

2.34 Gestion de la capacidad

“Asegurar la capacidad requerida de las instalaciones de procesamiento de
informacion, recursos humanos, oficinas y otras instalaciones” (ISO 27002, 2022, p.
89). Identificar de forma previa los requisitos minimos de capacidad que permite las
instalaciones que realizan el procesamiento de informacion, para no tener
problemas a futuro por sobre carga de datos, también se debe de realizar una

proyeccion de la capacidad que se va a requerir en un futuro cercano.

2.35 Proteccion contra software malicioso

Este tipo de protecciones sirven “para garantizar que la informacién y otros
activos asociados estén protegidos contra programas malignos” (ISO 27002, 2022,
p. 90). Existen programas malignos que afecta directamente al sistema operativo
del dispositivo informéatico, por lo tanto, se requiere que la proteccién de los activos
y la informacién se garantice de distintas maneras, mediante la instalacion de
programas de seguridad, una buena manipulacion de los dispositivos finales y

documentacion por parte de los colaboradores de la empresa.
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2.36 Gestion de vulnerabilidades técnicas

Son procedimientos que se utilizan “para prevenir la explotacion de
vulnerabilidades técnicas” (ISO 27002, 2022, p. 92). La empresa debe tener
documentacion sobre las vulnerabilidades técnicas a las que se encuentra
expuesta, para proceder a evaluar le nivel de exposicion ante ellas y poder

desarrollar las medidas adecuadas para mitigarlas o eliminarlas.

2.37 Gestion de la configuracion

“Para garantizar que el hardware, el software, los servicios y las redes
funcionen correctamente con la configuracion de seguridad requerida, y que la
configuracion no se altere por cambios no autorizados o incorrectos” (1ISO 27002,
2022, p. 95). Se debe de documentar las configuraciones que se realizan en la
empresa, tanto como las de seguridad, en dispositivos fisicos, softwares, en
servicios 0 en redes, ademas de monitorearse de forma constante, luego de la

implementacion, para revisiones y verificacion del funcionamiento.

2.38 Eliminacion de informacion

“Para evitar la exposicion innecesaria de informacion confidencial y cumplir
con los requisitos legales, estatutarios, reglamentarios y contractuales para la
eliminacién de informacion” (ISO 27002, 2022, p. 97). Cuando la informacion
almacenada en cualquier dispositivo fisico deja de ser de utilidad, es importante que
sea eliminada de forma adecuada y por completo, para evitar que cualquier persona

acceda a ella.
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2.39 Enmascaramiento de datos

“Para limitar la exposicion de datos confidenciales, incluida la PII, y para
cumplir con los requisitos legales, estatutarios, reglamentarios y contractuales” (ISO
27002, 2022, p. 98). Se debe de hacer uso de acuerdo con la politica que se
especifica en la organizacién con respecto al control del acceso, asi como con las

demas politicas que se encuentran relacionadas con el enmascaramiento de datos.

2.40 Prevencion de fuga datos

“Para detectar y prevenir la divulgacion y extraccion no autorizada de
informacion por parte de individuos o sistemas” (ISO 27002, 2022 p. 100). Las
medidas contra fugas de datos deben implementarse en los sistemas, redes,
dispositivos finales y todo aquel dispositivo que almacene o transfiera informacion

confidencial.

2.41 Copiade seguridad de lainformacion

“Para permitir la recuperacion de la pérdida de datos o sistemas” (ISO 27002,
2022, p. 101). Las copias de seguridad deben de realizarse cada cierto tiempo, en
un horario establecido y de preferencia en el momento cuando los servidores no se

encuentren muy utilizados, para que la disponibilidad no se vea afectada.

2.42 Redundancia de las instalaciones de procesamiento
“Asegurar el funcionamiento continuo de las instalaciones de procesamiento

de informacion” (ISO 27002, 2022, p. 102). La redundancia es un aspecto que no
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se puede dejar de lado, para que la disponibilidad de los servicios se cumpla acorde

con los requisitos solicitados.

2.43 Registro

“Para registrar eventos, generar evidencia, garantizar la integridad de la
informacién de registro, prevenir el acceso no autorizado, identificar eventos de
seguridad de la informacién que pueden conducir a un incidente de seguridad de la
informacion y respaldar investigaciones” (ISO 27002, 2022, p. 103). Se debe de
documentar todos los movimientos relacionados con las actividades dentro de la

empresa, exceptuando las fallas y otros eventos de importancia.

2.44 Actividades de seguimiento

‘Para detectar comportamientos anomalos y posibles incidentes de
seguridad de la informacion” (ISO 27002, 2022, p. 106). Se deben de tomar medidas
preventivas, con el fin de evaluar incidentes posibles de seguridad de los datos, por
lo tanto, es relevante que las redes, sistemas y las aplicaciones que se utilizan, se

encuentren monitoreadas para detectar comportamientos raros.

2.45 Sincronizacion del reloj

“Permitir la correlacion y el andlisis de eventos relacionados con la seguridad
y otros datos registrados, y respaldar las investigaciones sobre incidentes de
seguridad de la informacién” (1ISO 27002, 2022, p. 108). Los relojes de los softwares

de procesamiento de datos deben de encontrarse sincronizados con el horario local.
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2.46 Uso de programas de utilidad privilegiadas

“Para garantizar que el uso de programas de utilidad no dafie el sistemay los
controles de aplicaciones para la seguridad de la informacion” (ISO 27002, 2022, p.
109). Se debe de hacer uso de programas de utilidad que sean capaces de anular

los controles del sistema, deben de restringirse de forma inmediata.

2.47 Instalacion de software en sistemas operativos

“Para garantizar la integridad de los sistemas operativos y evitar la
explotacion de vulnerabilidades técnicas” (ISO 27002, 2022, p. 110). La
implementacion de procedimientos y medidas para una buena gestion de instalacion
de software es suma importancia, por lo tanto, se debe realizar desde fuentes
confiables, con permisos del departamento de Tl y asegurarse de que corresponda

con lo solicitado.

2.48 Seguridad de las redes

“Para proteger la informacion en las redes y sus instalaciones de
procesamiento de informacién de apoyo del compromiso a través de la red” (ISO
27002, 2022, p. 111). Se debe administrar y proteger los dispositivos de red y las

redes como tal, para el control y proteccion de los sistemas.

2.49 Seguridad de los servicios de red
“Para garantizar la seguridad en el uso de los servicios de red” (ISO 27002,

2022, p. 112). Se debe de tener en consideracion las caracteristicas de seguridad,
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los niveles de servicios, asi como los requisitos y las medidas indispensables de

seguridad.

2.50 Segregacién de redes

“Dividir la red en limites de seguridad y controlar el trafico entre ellos en
funcion de las necesidades comerciales” (ISO 27002, 2022, p. 113). Se debe
considerar la seguridad de las redes, mediante la division de dominios, para evitar
el ingreso a péaginas fraudulentas o que no son requeridas para las funciones de la

empresa.

2.51 Filtrado web

“Para proteger los sistemas contra el programa maligno y evitar el acceso a
sitios web no autorizados” (ISO 27002, 2022, p. 114). Se debe controlar el acceso
a sitios externos maliciosos, por medio de técnicas de bloqueo de direcciones IP o

dominios y asi evitar los incidentes frecuentes.

2.52 Uso de la criptografia

La criptografia se utiliza para:

Garantizar el uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad o la integridad de la informacién de
acuerdo con los requisitos comerciales y de seguridad de la
informacion, y teniendo en cuenta los requisitos legales, estatutarios,
reglamentarios y contractuales relacionados con la criptografia (1ISO

27002, 2022, p. 115).
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Se debe incluir la gestion de claves criptogréaficas, ademas de la definicion e

implementacion de reglas para que se utilice eficazmente la criptografia.

2.53 Ciclo de vida de desarrollo seguro

“Garantizar que la seguridad de la informacion se disefie e implemente dentro
del ciclo de vida de desarrollo seguir de software y sistemas” (ISO 27002, 2022, p.
117). Es requerimiento fijar e implementar reglas para que sea una zona de

desarrollo seguro, teniendo un lugar dentro de aplicaciones.

2.54 Requisitos de seguridad de la aplicaciéon

“Para garantizar que todos los requisitos de seguridad de la informacion se
identifiquen y aborden al desarrollar o adquirir aplicaciones” (ISO 27002, 2022, p.
118). Se debe identificar, determinar y luego aprobarse los requisitos de desarrollo

0 adquisicion de aplicaciones.

2.55 Principios de arquitectura e ingenieria de sistemas seguros

“Garantizar que los sistemas de informacion se disefien, implementen y
operen de forma segura dentro del ciclo de vida del desarrollo” (ISO 27002, 2022,
p. 120). Los principios de arquitectura e ingenieria deben estar detallados,
documentados y, por supuesto, aplicados en las diferentes actividades relacionadas
a los sistemas de informacion; la seguridad debe encontrarse acorde con cada capa

de la arquitectura.
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2.56 Codificacién segura

“Garantizar que el software se escriba de forma segura. reduciendo asi el
namero de posibles problemas de seguridad de la informacion” (ISO 27002, 2022,
p. 122). Desde la parte de planificacion como antes de la codificacion, deben de
encontrarse claros los principios que se deben de usar, tanto a nivel de un desarrollo

nuevo o para la reutilizacion de aplicaciones.

2.57 Pruebas de seguridad y aceptacion

“Para validar si se cumplen los requisitos de seguridad de la informacién
cuando las aplicaciones o el cédigo se implementan en el entorno de produccion”
(ISO 27002, 2022, p. 125). Se deben efectuar pruebas de seguridad de informacion,

como actualizaciones, para asegurarse que cada minimo detalle del proceso se

efectué de forma adecuada.

2.58 Desarrollo subcontratado

“Para garantizar que las medidas de seguridad de la informacion requeridas
por la organizacion se implementen en el desarrollo de sistemas subcontratados”
(ISO 27002, 2022, p. 126). La empresa que subcontratdé el servicio debe de

encargarse de dirigir, vigilar y encargarse de revisar las diferentes actividades que

estan relacionadas con el desarrollo de este ambito.
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2.59 Separacion de los entornos

“Para proteger el entorno de produccién y los datos contra el compromiso de
las actividades de desarrollo y prueba” (ISO 27002, 2022, p. 127). Se debe de contar
con medidas y procedimientos con respecto a los diferentes entornos de trabajo,

para evitar accesos no autorizados y evitar incidentes.

2.60 Gestion de cambios

“Preservar la seguridad de la informacion al ejecutar cambios” (ISO 27002,
2022, p. 128). Cada cambio que se realice en la infraestructura tecnolégica de la
empresa debe de informarse con antelacion, para estar preparados ante las nuevas

actualizaciones.

2.61 Informacion de la prueba

“Para garantizar la relevancia de las pruebas y la proteccion de la informacion
operativa utilizada para las pruebas” (ISO 27002, 2022, p. 129). Se debe de
seleccionar los informes de las pruebas que se efectian y almacenarlas en lugares

seguras con una adecuada gestion.

2.62 Proteccion de los sistemas de informacion

“Minimizar el impacto de la auditoria y otras actividades de aseguramiento en
los sistemas operativos y procesos comerciales” (ISO 27002, 2022, p. 130). Para
poder llevar a cabo una auditoria dentro de la empresa, debe de acordarse con
tiempo, estableciendo una fecha y realizarla con tiempo, segun lo que se acuerde

con la gerencia de la empresa, como con la persona o empresa desarrolladora.
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Marco metodolégico

Se describen en este apartado, las técnicas y los métodos utilizados en este

proyecto de investigacion.

3.1 Enfoque

La investigacion se desarrolla bajo el enfoque mixto, porque permite
recopilar, analizar e integrar la informacion tanto de manera cualitativa como
cuantitativa, logrando identificar aspectos con una mejor precision y abordandolos

desde diferentes puntos de vista.

Al requerirse diversos métodos y fuentes de datos para analizar los controles
para la seguridad de la informacion implementados por la empresa Distribuidora
COARSA, el enfoque utilizado debe facilitar el desarrollo y aplicacion de técnicas e
instrumentos para el proceso investigativo, tales como la revision documental, las
técnicas de andlisis y recoleccion de datos que se requieren en este proyecto.
Asimismo, “al realizar una investigacion mixta, tanto de datos cuantitativos y
cualitativos, el investigador gana amplitud y profundidad en la comprension y
corroboracion, a la vez que compensa las debilidades inherentes del uso de cada

enfoque por separado” (Aguilar, 2021, parr.9).

Por ende, se optd por este enfoque, porque la capacidad de analisis y
versatilidad que brinda permite obtener informacion de una manera mas completa
al utilizar ventajas de ambos métodos, generando resultados mas detallados,

extensos y con una alta fiabilidad.
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3.2 Tipo deinvestigacion

Para cumplir con los objetivos planteados en este proyecto, se requiere
aplicar varios tipos de investigacion, el primero es la investigacion de campo, porque
sera necesario realizar una serie de visitas a la empresa para identificar como se
implementa el control fisico y tecnoldgico en la empresa Distribuidora COARSA, se
aplica este tipo investigacién, porque “recopila los datos directamente de la realidad
y permite la obtencién de informacién directa en relacibn con un problema,
apoyandose en informaciones que provienen entre otras, de entrevistas,

cuestionarios, encuestas y observaciones” (Arias, 2020, parr.1).

Ademas, utilizando durante estas visitas, técnicas de recoleccion de datos
como las citadas anteriormente, se lograra identificar como se implementa el control

fisico y tecnolégico de la organizacion.

Por otra parte, se utilizara la investigacion documental, porque esta se realiza
‘con base en revisibn de documentos, manuales, revistas, periodicos, actas
cientificas, conclusiones y seminarios y /o cualquier tipo de publicacién considerado
como fuente de informacion” (Barahona, 2022, parr.12). Utilizar este tipo de
investigacion permitira determinar lo establecido en la Norma ISO 27002, con
respecto a los controles fisicos y tecnoldgicos para la gestion de la seguridad de la

informacion.

Igualmente, se necesita contrastar lo establecido por la Norma ISO 27002

con respecto al control fisico y tecnoldgico, y las practicas de control implementadas
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en la empresa, por tanto, se hard uso de la investigacion aplicada, dado que esta
“busca la generacion de conocimiento con aplicacion directa a los problemas de la
sociedad o el sector productivo, ocupandose del proceso de enlace entre la teoria y
el producto” (Lozada, 2022, parr.1). Emplear este tipo de investigacién permitira
desarrollar una politica de seguridad para la organizacion, que posibilite atender los

aspectos no documentados, relacionados con el control fisico y tecnoldgico.

3.3 Poblacion y muestra

La poblacion, para efectos de esta investigacion, esta constituida por un total
de 104 funcionarios, quienes tienen alrededor de mas de cinco afios de laborar con
la empresa, ademas, estan distribuidos por: ventas, gerencia, administracion,

facturacion, recursos humanos, bodega, reparto y tecnologias de informacion.

La muestra sera de 51 funcionarios, la cual se obtuvo mediante la formula
matematica: tamafio de muestra = Z2 * (p) * (1-p) / c2. Utilizando un nivel de

confianza del 95%, un margen de error de 10 y una poblacién de 104 personas.

3.4 Técnicas de recoleccion de datos
Las técnicas e instrumentos que se utilizaran en esta investigacion seran los

siguientes.

3.4.1 Observacion
Se usara para corroborar que se cumplan los controles fisicos y tecnoldgicos
y, ademas, para verificar cuales de estos controles no se estan cumpliendo, lo

anterior mediante una serie de visitas a la organizacion.
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3.4.2 Encuesta

Este instrumento se construird con base en lo indicado en la Norma 1SO
27002:2022, con respecto a los controles fisicos y tecnoldgicos, constard de 15
preguntas relacionadas con el control fisico y tecnolégico, las cuales se aplicaran a
la totalidad del personal de Tecnologias de Informacién y aproximadamente a 49
funcionarios de los demdas departamentos, permitiendo identificar como se
implementa este tipo de controles en la empresa Distribuidora COARSA o la falta

de ellos.

3.4.3 Revision documental

Se hara uso de una variedad de documentos y fuentes bibliograficas, entre
ellas la Norma 1ISO 27002:2022, articulos, revistas y paginas web de confianza, con
el proposito de determinar lo establecido en la Norma ISO 27002:2022, con respecto
a los controles fisicos y tecnologicos para la gestion de la seguridad de la

informacion.

3.4.4 Lista de cotejo

Se desarrollaran dos listas de cotejo, una con base en los controles fisicos,
la cual contendra aproximadamente 13 controles y la otra en el control tecnolégico
con aproximadamente 21 controles. Mediante este instrumento se lograra contrastar
lo establecido en la Norma ISO 27002:2022 con respecto al control fisico y
tecnoldgico y las practicas de control implementadas en la empresa Distribuidora

COARSA.
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3.4.5 Proceso de analisis y tabulacién de datos

Una vez que se apliquen todos los instrumentos, se procedera a realizar el
proceso de andlisis y tabulacion de los datos, mediante tablas y graficos, utilizando
los datos obtenidos tras la recopilacion, con el fin de interpretar los resultados y
desarrollar una politica de seguridad para la empresa, de acuerdo con la Norma ISO
27002:2022, que les permita atender los aspectos no documentados, relacionados

con el control fisico y tecnolégico en su organizacion.

3.5 Alcances y limitaciones

3.5.1 Alcances

El alcance de esta investigacion serda realizar un analisis del equipo fisico y
tecnoldgico de la empresa Distribuidora COARSA, haciendo uso de la Norma ISO
27002:2022, enfocandose en los capitulos VIl 'y VIl de esta Norma, para un total de
34 controles que permitan el desarrollo de una politica de controles fisicos y

tecnoldgicos para la organizacion.

3.5.2 Limitaciones

La investigacion se limitara a analizar el control fisico y tecnoldgico del equipo
informatico de la empresa Distribuidora COARSA, tomando como referencia la ISO
27002:2022, especificamente los capitulos VII y VIII relacionados con el control
fisico y tecnologico, que constan de un total de 48 controles de los cuales se
utilizaran Unicamente 34, debido a que no todos aplican para la empresa utilizada
en esta investigacion, cabe destacar que se utilizaran solamente los controles que

el personal de Tecnologias de Informacion de la empresa y los investigadores
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consideren necesarios. Los demas capitulos de la Norma no se tomardn en
consideracion. El periodo de recoleccion y analisis de datos para la investigacion

seran los primeros ocho meses del afio 2023.

3.6 Preguntas generadoras
Se realizaron las siguientes preguntas generadoras para el desarrollo de esta

investigacion:

e ;COmMo se implementa el control fisico y tecnolégico en la empresa
Distribuidora COARSA?

e ¢ Qué establece la Norma ISO 27002, con respecto a los controles fisicos y
tecnoldgicos, para la gestion de la seguridad de la informacion?

e (;/Qué tan apegadas estan las politicas de seguridad de la empresa
Distribuidora COARSA, con lo establecido en los capitulos VIl y VIII de la
Norma ISO 27002:20227?

e ¢ Qué propuestas de mejora necesita la empresa Distribuidora COARSA en
cuanto a controles fisicos y tecnoldgicos, basados en la Norma ISO

27002:20227
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Tabla 1: Cronograma

Actividad Fecha Comentarios
Se realiza la primera reunion con la
empresa, para la solicitud de
Solicitud de

documentacion

31 de agosto, 2022

documentaciéon sobre los controles
tecnolégicos que tienen en la

empresa.

Analisis de la ISO

2700:2022

12 de setiembre,

2022.

19 de setiembre de

2022

Se procede con el estudio y el andlisis
de la 1ISO 27002:2022, tanto en sus

controles fisicos como tecnologicos.

Formulario de los
controles fisicos

y tecnoldgicos

26 de setiembre,

2022

3 de octubre, 2022

Se realiza un formulario de los
controles fisicos y tecnoldgicos de la
ISO 27002:2022, con el fin de
identificar con ayuda de la empresa,

los controles de mayor importancia.
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Actividad

Fecha

Comentarios

Documentacion

de la empresa
sobre los El IT manager nos hace entrega de la
10 de setiembre,
controles Y documentacién que poseen en la
_ 2022
medidas empresa.
implementadas
Analisis de la 12 de octubre, Se lee y analiza la documentacion
documentacion 2022 entregada.
L 17 de octubre, e
Analisis de los Se lleva a cabo el analisis de los
2022 . L
resultados controles fisicos y tecnoldgicos, para
obtenidos del la identificacion de aquellos que tienen
formulario un mayor grado de prioridad.

24 de octubre,2022

Lista de cotejo de
los controles

fisicos

31 de octubre,

2022

Se realiza la primera lista de cotejo,
para llevar a cabo la observacion de

los controles fisicos que se

implementan en la empresa.
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Actividad Fecha Comentarios
7 de noviembre,
2022 Se realiza la segunda lista de cotejo,
Lista de cotejo de que se basa en los controles
controles tecnologicos, para observar cuales
tecnoldgicos 14 de noviembre, o, ejecutados por la institucion.
2022
L ) Se formulan las preguntas para
Realizacion de 21 de noviembre,
efectuarlas a la poblacién
encuestas 2022
seleccionada.
Reunion con la empresa, para acordar
Reunion con el ITI 24 de noviembre, .
las visitas para poder efectuar las
Manager 2022 , ,
listas de cotejo.
28 de noviembre,
2022
Revision de listas Se revisan las listas de cotejo
de cotejo 5 de diciembre, realizadas anteriormente, con el fin de
2022 poder efectuarlas de mejor manera.
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Actividad Fecha

Comentarios

12 de diciembre,

2022

Reunién con el ITI
2 de enero, 2023
Manager

Se realiza una nueva reunién con el
Manager de TI, de la entidad, para
acordar las préximas visitas, para
efectuar las listas de cotejo y las

encuestas.

Consentimiento
4 de enero, 2023
informado

Se redactan el documento para el
consentimiento firmado, para poder
hacer uso de las respuestas con fines

académicos.

Primera visita a la

empresa 11 de enero, 2023

Segunda visita a 16 de enero, 2023

la empresa

Se realizan las primeras visitas, para
poder llevar a cabo las listas de cotejo,

por medio de la observacion.
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Actividad

Fecha

Comentarios

Tercera visita a la

empresa

Cuarta visita a la

empresa

17 de enero, 2023

18 de enero, 2023

19 de enero, 2023

Se inician con el llenado de las listas

de cotejo de los controles

tecnologicos, por medio de la

observacion.

Quinta visita a la

empresa

Sexta visita a la

institucion

20 de enero, 2023

21 de enero, 2023

Se realizan las Ultimas visitas a la
institucion, con el objetivo de efectuar
las encuestas a la muestra del

proyecto.

Tabulacién de
resultados de los

controles fisicos

23 de enero, 2023

30 de enero, 2023

Se tabulan los resultados obtenidos en
las listas de cotejo de los controles

fisicos.

Tabulacién de los
resultados de los
controles

tecnolégicos

06 de febrero

13 de febrero, 2023

Se procede con la tabulacion de los
resultados obtenidos en las listas de

cotejo de los controles tecnolégicos.
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Actividad Fecha Comentarios
20 de febrero, 2023
Se grafican y tabulan las respuestas
Grafica de las
13 de febrero, 2023 obtenidas en las encuestas, dirigidas
encuestas
al personal de la empresa.
20 de febrero, 2023
) Se realizan mejoras en las
Mejora en las

tabulaciones

27 de febrero, 2023

06 de marzo, 2023

tabulaciones de los datos
recolectados, tanto de las listas de

cotejo como de las encuestas.

Documentacion

20 de marzo, 2023

Se actualiza el documento escrito,

anadiendo los datos nuevos.

Manual

politicas

de

27 de marzo, 2023

Se investiga sobre la documentacion
de politicas en las empresas, asi como

el formato y el cuerpo.
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Actividad Fecha Comentarios
Conforme con los resultados
Andlisis de obtenidos en las listas de cotejo, se
10 de abiril, 2023
controles visualiza cuales son aquellos controles

con un bajo porcentaje.

Inicio de manual

de politicas

17 de abril, 2023

Se comienza con la creacién del
manual de politicas de los controles
fisicos, basandonos en los que

obtuvieron una nota baja.

Finalizacion de

las politicas

19 de junio, 2023

Se finaliza la etapa de creacion de las

politicas fisicas y tecnolégicas

Se finaliza el

proyecto.

20 de Julio, 2023

Se reciben todas las aprobaciones
respectivas tanto de tutor y lectores,
asi como la carta de revision por parte

del fil6logo.
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Tabla 2:Variables o categorias de anélisis

Variable Definicién conceptual Definicion operacional
Control “Consiste en la aplicacion de Medidas y barreras fisicas
fisico barreras fisicas y procedimientos de  utilizadas por la empresa
control como medidas de COARSA para proteger la
prevencion, ante situaciones de informacion confidencial
amenazas a la informacion ante situaciones de
confidencial”. (Directrices de amenazas.
Seguridad de la Informacion de la
Universidad de Costa Rica, 2022, p.
1)
Control Son los controles que “utilizan la Estructura fisica y sobre la
tecnologico tecnologia como una base para red que utiliza la empresa
controlar el acceso y uso de datos COARSA para controlar el
confidenciales a través de una acceso y uso de datos
estructura fisica y sobre la red”. confidenciales.
(Generalidades sobre la seguridad,
2022, parr. 4)
Norma Una norma se denomina como una Reglas que sigue la

“regla que se debe seguir o0 a que se

empresa COARSA para
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Variable

Definicién conceptual

Definicién operacional

deben ajustar las conductas, tareas,
actividades, etc.” (Real Academia

Espafiola, 2022, parr. 2)

gestionar tareas,

conductas, actividades, etc.

ISO 27002

La Norma 27002 “es un estandar
para la seguridad de la informacion
gue ha publicado la organizacion
internacional de normalizacion y la
comision electrotécnica
internacional”. (Norma ISO 27002,

2022, parr. 1)

Estandar utilizado para
verificar los controles
fisicos y tecnoldgicos en la
empresa Distribuidora

COARSA.

Gestion de
la seguridad
dela

informacion

Son procedimientos y acciones que
“permiten gestionar de manera
adecuada la seguridad de la
informacion institucional, a fin de
hacer frente a amenazas de ataque
0 intromision, error, actos fortuitos
(inundacioén, incendio, etc.), entre
otros”. (Sistema de Gestion de
Seguridad de la Informacion, 2022,

parr.1)

Procedimientos y acciones
utilizados por la empresa
COARSA, para gestionar la
seguridad de la informacion

de la organizacion.
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Variable Definicién conceptual Definicién operacional
Politicade La politica de seguridad es “un Producto que se
seguridad conjunto de reglas, normas y desarrollara con base en la

protocolos de actuacion que se
encargan de velar por la seguridad
informatica de la empresa. Se trata
de una especie de plan realizado
para combatir todos los riesgos a los
gue esta expuesta la empresa en el

mundo digital”. (Caurin, 2018, parr.3)

Norma ISO 27002, que le
permitird a la empresa
COARSA, poseer un
conjunto de reglas, normas
y protocolos que deberan
seguir, para velar por la
seguridad informatica de la

empresa.

3.9 Obstaculos y dificultades

Durante la elaboracion del proyecto, se presentaron una serie de obstaculos

y dificultades, los cuales se detallan a continuacion.

e Busqueda de la empresa: En ocasiones es un poco complicado

conseguir una empresa que esté dispuesta a colaborar en este tipo de
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proyectos relacionados con ciberseguridad, por la gran cantidad de
informacion vulnerable que deben brindar, la empresa Distribuidora
COARSA fue la excepcion, nos brindaron los accesos necesarios de
manera amable y atenta.

Transporte: Al ser una empresa ubicada en San Ramén, los autores
debieron desplazarse en reiteradas ocasiones desde Puntarenas,
aumentando el nivel de dificultad del proyecto.

Horario laboral: Muchas veces los horarios laborales de los
estudiantes a cargo no permitian permanecer mucho tiempo en la
empresa, lo cual los obligaba a volver varias veces a la organizacion
para logar obtener los resultados deseados.

Disponibilidad del personal de TI: En una organizacion que maneja
tantos clientes, el personal de Tecnologias de Informacion siempre
esta ocupado, por esta razon se dificultd la programacion de las citas

con los colaboradores a cargo.
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Presentacién y analisis de resultados

Se presentara en esta seccion, un analisis detallado de los resultados
obtenidos en la observacién y la revision documental. En primer lugar, para llevar a
cabo una evaluacion exhaustiva de la seguridad en las instalaciones de la
organizacion, se empled la técnica de la observacion. Con la colaboracién del
personal de Tecnologias de la Informacion, se logré revisar minuciosamente cada

area, identificando tanto los puntos vulnerables fisicos como tecnoldgicos.

Gracias a esta técnica, se logré explorar detalladamente cada uno de los
espacios, permitiendo tener una visién global de la situacién y detectar cualquier
posible riesgo o amenaza a la seguridad. Durante todo el proceso, se conté con el
apoyo del personal especializado, lo que permiti6 que la evaluacion se realizara

rigurosa y efectivamente.

Una vez identificados los puntos vulnerables, se aplicaron listas de chequeo
especificas para cada area, tanto fisicos como tecnoldgicos, permitiendo una
evaluacion mas precisa y detallada de la seguridad. De esta forma, se pudo
determinar con mayor exactitud, los posibles riesgos y amenazas, asi como las

medidas necesarias para garantizar la seguridad y proteccion de las instalaciones.

A continuacion, se llevo a cabo la revision documental, la cual tuvo como
objetivo examinar cada uno de los documentos de uso interno de la organizacion.

Esta revision permitié obtener informacion relevante y detallada sobre los



68

procedimientos y normas internas, junto con identificar areas de mejora y posibles

riesgos para la organizacion.

Gracias a esta revision exhaustiva, se pudo obtener resultados significativos
que contribuyeron a mejorar los procesos internos de la organizacién y a garantizar
una mayor eficiencia y eficacia en su funcionamiento. Ademas, permitio detectar

posibles errores o deficiencias en los documentos y procedimientos existentes.

Con respecto al “Manual de procedimientos operativos de analisis y
estadistica”, codigo “07.1-MP-01" de la empresa Distribuidora COARSA, se ha
identificado que el objetivo principal del procedimiento de gestion de solicitudes de
informacion es garantizar una gestion adecuada de las solicitudes de los usuarios,
desde la recepcidon hasta la entrega final de la documentacion. Para lograr este
objetivo, se sigue un proceso que incluye la toma de requerimientos, analisis,
retroalimentacién, desarrollo y entrega de la documentacion solicitada. Se ha
evidenciado que es fundamental utilizar herramientas informaticas autorizadas por
la empresa y sus socios comerciales, y se debe contar con autorizacidn previa en
algunos casos segun lo establecido en la politica TI-PO-07 de Seguridad de la

Informacion.

El “Manual de procedimientos operativos de gestion de activos” tiene como
objetivo llevar a cabo una correcta gestion de la entrega de activos, propiedad de la
empresa, a los vendedores. El procedimiento se divide en varias etapas para

asegurar un manejo adecuado y mantener los activos en buen estado.
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El proceso comienza cuando el encargado(a) de Recursos Humanos informa
sobre cualquier accion de personal relacionada con la gestion de activos. A
continuacion, se establece una comunicacion fluida entre Recursos Humanos vy el
supervisor(a) encargado(a) de los vendedores. El siguiente paso implica el chequeo

de los activos y el manejo de documentos y registros correspondientes.

La preparacion de los documentos necesarios es responsabilidad del
Departamento de Informatica, en el cual los firman junto con el colaborador vy el
encargado(a) del departamento. Posteriormente, se realiza una revision de los
activos entregados, comparandolos con el check list previamente realizado en el

momento de la entrega.

Si todo esta en orden, se procede a actualizar el archivo digital y almacenar
los activos en su lugar respectivo. Sin embargo, si se detecta algun problema, como
dafios o articulos faltantes, se informa al jefe inmediato y se envia un reporte a

Recursos Humanos, adjuntando una cotizacion.

Con base en la informacion proporcionada, Recursos Humanos determina
como proceder y el Departamento de Informatica actualiza el archivo digital,

registrando los cambios generados en torno al estado de los activos y su asignacion.

Por otro lado, los resultados de la revision documental del “Manual de
procedimientos operativos de soporte técnico” tiene como objetivo detallar los pasos
necesarios para gestionar una solicitud de soporte técnico, consultas y la

adquisicion de equipos informaticos. Para iniciar el proceso, el usuario puede
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realizar una llamada o enviar un mensaje a través del correo electrénico o grupos
de WhatsApp de soporte técnico correspondientes, solicitando asistencia en temas
de Tl o la adquisicion de un equipo informatico. Es importante destacar que, ademas
de la comunicacién verbal, se requiere que el usuario presente una solicitud por

escrito para dejar constancia del requerimiento.

Cuando se trata de una solicitud de equipo informatico, se evalua el requisito
técnico y la viabilidad para la empresa, verificando si el articulo esta disponible en
el inventario. Si se encuentra en stock, se procede con la entrega y se completan
los formularios correspondientes. En caso contrario, se inicia la gestion para adquirir
el articulo a través del proveedor de insumos, coordinando la logistica junto con el

encargado de bodega para asegurar su entrega.

En el caso de solicitudes de soporte técnico o consultas, el encargado del
Departamento de Informatica realiza un diagndstico del problema para determinar
si puede ser solucionado por el equipo interno de Tl o si se requiere la intervencion
de un proveedor de servicios externo. Si la resolucion puede realizarse
internamente, se agenda una cita con el usuario para brindarle el soporte necesario.
La prioridad de atencién de cada caso es establecida por la Gerencia, considerando

el impacto que pueda tener en los diferentes procesos del negocio.

El encargado de soporte técnico puede ofrecer asistencia a través de
diferentes medios, como correo electrénico, WhatsApp, llamada telefénica, acceso

remoto, utilizando herramientas como AnyDesk o TeamViewer, o incluso,
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presencialmente. Sin embargo, para acceder de manera presencial o remota es
necesario contar con la autorizacion previa del responsable del equipo y la

presencia del usuario durante la asistencia técnica.

En situaciones cuando el encargado resuelva el problema, se proporciona
una retroalimentacién al usuario respecto al caso o si se tratara de una solicitud de
equipo informatico, se informa sobre la compra realizada. Si el encargado no puede
solucionar el problema, se establece contacto con el proveedor para gestionar la
situacion. Finalmente, el encargado del Departamento de Informatica mantiene una
comunicacion activa con el proveedor de servicios hasta que se haya resuelto

completamente el caso, recibiendo retroalimentaciéon por parte del proveedor.

A continuacion, se presentan los resultados de la encuesta aplicada al
personal de Distribuidora COARSA. La encuesta se realiz6 de manera aleatoria a
colaboradores de distintas areas de la empresa, incluyendo administracion, jefatura,
recepcion, tesoreria, bodega, reparto e inventario, con el propésito de obtener una
perspectiva de la situacién actual de la Institucion desde el punto de vista de los
trabajadores. Se buscaba evaluar el nivel de conocimiento del personal en temas
de seguridad, debido a que son el primer equipo de proteccién para salvaguardar

los activos de la empresa.

La encuesta contenia 15 preguntas de seleccion Unica y fue anénima para
proteger la integridad de los colaboradores. Las opciones de respuesta no eran

calificadas como correctas o incorrectas, dado que el objetivo era medir el nivel de
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conocimiento del personal en temas de seguridad, tanto fisica como tecnolégica.
Las respuestas obtenidas fueron diversas, pero se observé una tendencia a la falta
de capacitacion en seguridad de la empresa, especialmente en lo que respecta al
uso de dispositivos, el acceso a datos y la informacion o lugares clasificados. Este

resultado se hizo méas evidente entre los trabajadores nuevos.

Cabe destacar que existe una clara diferencia en el nivel de conocimiento en
seguridad entre el personal de la parte administrativa y el de la bodega (inventario,
reparto, etc.). Los colaboradores de estas Ultimas areas, al consultarles sobre estos
temas, evidencian menos conocimientos en aspectos de seguridad o informacién

de la empresa.

Figura 1

Distribucién de la experiencia laboral del personal de COARSA

B Menos de 1 afio 1-5aflos M6-10afios M Masde 10 afios
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En el grafico anterior se puede observar que la mayoria del personal de COARSA
cuenta con una experiencia laboral de uno a cinco afios en la organizacion. Esta
informacion puede ser Util para la empresa al momento de evaluar la necesidad de
capacitaciones y programas de retencion de talento para los trabajadores mas
antiguos, asi como para identificar oportunidades de crecimiento y promocion para

aquellos con menor tiempo de servicio.
Figura 2

Mecanismos técnicos utilizados para el acceso a zonas restringidas

M Tarjeta o gafete de acceso
Biometria (huelle digital,
0% reconocimiento facial, entre otros)
B Autenticacién de dos factores

B Pin secreto

B Ninguno de los anteriores

La gréafica muestra que una gran parte del personal de la organizacién no es
sometida a ningiin mecanismo de seguridad al momento de ingresar a la empresa.

Esta situacion puede resultar preocupante porque representa un riesgo potencial
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para la seguridad de los activos de la organizacién. Es importante que la empresa
evalle la implementacion de medidas de seguridad para garantizar la integridad de

sus trabajadores y activos.

Figura 3

Registro y autenticacion requeridos para acceder a informaciéon confidencial de la

empresa: ¢ Firma en libro fisico o electronico?

= Si
= No

= No aplica en mi cargo

Se puede observar en el grafico anterior que la mayoria del personal de la
organizacion no requiere acceso a informacién confidencial, lo cual puede ser un
indicio de que la empresa tiene politicas de seguridad bien establecidas para
restringir el acceso a informacién sensible. Sin embargo, es preocupante que un

porcentaje importante de los trabajadores indique que accede a informacion
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confidencial sin tener que registrarse en ningan libro fisico o electrénico, lo que
sugiere que podria haber oportunidades para mejorar los mecanismos de control de

acceso a informacion critica.

Figura 4

Inspeccion de pertenencias al ingresar o salir de las instalaciones de la empresa:

Percepcion del personal

0%

= Unicamente al ingresar
Unicamente al salir
= En ambos casos

= No las inspeccionan

En el grafico anterior se puede observar que la mayor parte del personal
afirma que sus pertenencias son inspeccionadas Unicamente al dejar las
instalaciones, mientras que otro porcentaje importante afirma que no las

inspeccionan.
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En general, los resultados del gréfico sugieren que las medidas de seguridad
en cuanto a la inspeccion de pertenencias no son uniformes en la organizacion. Es
importante destacar que un porcentaje significativo de colaboradores afirmé que no
se les realiza inspeccion alguna, lo que puede generar un riesgo para la seguridad
de la empresa. Se sugiere que se realice una revision y estandarizacién de las
politicas de seguridad en cuanto a la inspeccién de pertenencias para garantizar la

seguridad de la organizacion.

Figura 5

Uso de equipos de grabacion durante la jornada laboral: Politicas y restricciones

en la empresa

= Si
= No
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La gréfica anterior presenta una divisién en cuanto a la autorizacion para el
uso de equipos de grabacion durante la jornada laboral del personal de la
organizacion. Es importante destacar que la mitad del personal no cuenta con este
tipo de permisos, lo que puede ser indicativo acerca de la necesidad de establecer
politicas claras en cuanto a la seguridad y privacidad de la informacion en la

empresa.

Figura 6

Seguridad de los dispositivos electronicos: Uso de contrasefas y bloqueo al

abandonar el area de trabajo

= Si
No

= No aplica en mi cargo

El grafico anterior muestra que la mayoria del personal de la organizacion
bloquea sus dispositivos electrénicos al abandonar su area de trabajo, lo cual indica

una buena practica de seguridad de la informacion. Sin embargo, hay un porcentaje
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reducido que no lo hace o no aplica para su cargo, lo que sugiere la necesidad de
reforzar la conciencia sobre la importancia de la seguridad de la informacién en la

organizacion.

Figura 7

Manejo de informacién sensible en la oficina: Eliminacién adecuada de datos escritos

= Si
No

= No aplica para mi cargo

La practica de eliminar informacion sensible o confidencial anotada en
pizarras antes de abandonar las instalaciones de la empresa es ampliamente
adoptada por el personal de la organizacién, como se puede observar en el grafico
anterior. Empero, es importante destacar que un pequefio porcentaje aln no sigue
esta practica, lo que podria representar un riesgo potencial para la seguridad de la

informacion de la empresa.
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Figura 8

Regulaciones de alimentacion, consumo de bebidas y tabaquismo en areas
cercanas a instalaciones de procesamiento de informacion: ¢Existen reglas
establecidas por la empresa para comer, beber y fumar en las cercanias de las

instalaciones?

= Si
No

En el grafico anterior se observa que la mayor parte del personal tiene
conocimiento acerca de las reglas establecidas por la empresa para comer, beber
y fumar en las cercanias de las instalaciones donde se procesa informacion,
mientras que un porcentaje muy reducido afirma que la organizacion no tiene este

tipo de reglas.
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Figura9

Politicas y reglas de uso de servicios y aplicaciones en Internet en la empresa: ¢ La
empresa cuenta con alguna politica o reglas para el uso de servicios y aplicaciones

en Internet?

= Si
No

En el grafico anterior se puede observar que la mayoria del personal de la
organizacion afirma que no existen reglas establecidas por la empresa para para el
uso de internet. Pero un porcentaje muy reducido afirma que la organizacion si tiene
este tipo de reglas, lo cual puede ser un factor de riesgo para la seguridad de la
informacion, considerando que la mayoria no las usa o no tiene conocimiento de

estas.
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Figura 10

Reglas para la impresion de informacion en la empresa: ¢ Al imprimir algun tipo de

informacion debe de seguir ciertas reglas establecidas por la empresa?

= Si
No

En el grafico anterior, se puede observar que la mayoria del personal indica
gue existen reglas establecidas por la empresa para imprimir documentos, mientras

gue otro porcentaje importante afirma que no existe este tipo de pautas.

Los resultados muestran que existe cierto nivel de conocimiento y
cumplimiento de las reglas establecidas por la empresa para imprimir documentos
por parte del personal. Sin embargo, es importante destacar que una parte
significativa del personal parece no estar al tanto de estas, lo que puede representar

un riesgo potencial para la seguridad de la informacién.
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Figura 11

Reglas y orientacion para la configuracion de ventanas emergentes en la empresa:
¢La empresa tiene establecidas reglas y orientacion para la configuracion de

ventanas emergentes en las pantallas?

= Si
No

= No aplica para mi cargo

En el grafico anterior se puede observar que la mayoria del personal indica
gue no es necesario 0 no se aplica el uso de reglas para la configuraciéon de
ventanas emergentes en las pantallas durante presentaciones, pantallas
compartidas o0 en un area publica en sus cargos de trabajo, mientras que otro
porcentaje niega la existencia de tales reglas en la organizacion. No obstante, una
pequefa parte del personal afirma que la organizacién si ha establecido este tipo

de reglas.

Los resultados sugieren que la mayoria del personal no ha recibido

instrucciones especificas en cuanto a la configuracion de ventanas emergentes
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durante presentaciones o en areas publicas. Esto puede plantear preocupaciones
en cuanto a la seguridad de la informacién, especialmente si se comparte

informacion confidencial en pantallas compartidas o publicas.

Figura 12

Capacitacion en la identificacién y mitigacién de amenazas de correo electronico y
archivos infectados: ¢ Alguna vez ha recibido algun tipo de capacitacion sobre como
identificar y mitigar de forma potencial la recepcién, envio o instalacién de correos

electrénicos, archivos o programas infectados?

u Si
No

En la grafica anterior se puede observar que la mayoria del personal de la
organizacion no ha recibido capacitacion sobre como identificar y mitigar el riesgo
de recibir, enviar o instalar correos electrénicos, archivos o programas infectados.

Pero un pequefio porcentaje afirma haber recibido este tipo de capacitacion.
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Los resultados sugieren que es necesario aumentar la conciencia y
capacitacion del personal en la organizacién sobre la importancia de la seguridad
cibernética y cémo identificar y evitar amenazas potenciales para proteger la

informacién y sistemas de la empresa.

Figura 13

Controles de seguridad para mitigar amenazas fisicas y ambientales en la
organizacion: ¢Conoce si la organizacién cuenta con controles para minimizar el
riesgo de posibles amenazas fisicas y ambientales, por ejemplo, robo, incendios,

explosivos, humo, agua, entre otros?

u Si
No

En el gréfico anterior se puede observar que la gran mayoria de los
funcionarios de la empresa indica que esta cuenta con controles para minimizar el
riesgo de posibles amenazas fisicas y ambientales, tales como robo, incendios,

explosiones, humo y agua.
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Los resultados muestran que la organizacion ha tomado medidas de
seguridad para minimizar el riesgo de posibles amenazas fisicas y ambientales, lo

cual es una buena préctica para garantizar la integridad de sus empleados y bienes.

Figura 14.

Procedimientos de autorizacion para el retiro de equipos y medios de las
instalaciones de la organizacion: cuando necesita retirar equipos y medios de las

instalaciones de la organizacion, ¢ se le solicita algun tipo de autorizacién?

= Si
No

= No aplica para mi cargo

En el grafico presentado se puede observar que la mayoria del personal
afirma que se les solicita alguna forma de autorizacion al retirar equipos de la

empresa, mientras que un porcentaje importante indica que no aplica para su cargo.

La autorizacion para retirar equipos de la empresa es un mecanismo
importante de control de los recursos y la informacion. Se destaca como punto

positivo que la mayoria del personal de la empresa tiene que seguir un proceso de
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autorizacion antes de retirar cualquier equipo. Sin embargo, es necesario asegurar
que estas politicas sean aplicables a todos los cargos y que se realice
consistentemente para evitar cualquier riesgo potencial para la seguridad de la

informacion.

Figura 15

Proteccion y seguridad de equipos y medios durante su retiro de las instalaciones
de la organizacién: si por alguna razon requiere retirar un equipo o medio de
almacenamiento de las instalaciones, ¢ se asegura que este no quede desatendido

o0 sin seguridad en sitios publicos?

= Sf
No

= No aplica para mi cargo

En el grafico anterior se puede observar que un porcentaje significativo del

personal afirma ser cuidadoso al retirar dispositivos de almacenamiento de la
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organizacion, para evitar dejarlos desatendidos en publico. No obstante, la mitad

del personal sefiala que no requiere retirar este tipo de dispositivos de la empresa.

Estos resultados sugieren la importancia de establecer politicas y
procedimientos claros sobre el manejo de dispositivos de almacenamiento y la
seguridad de la informacion en la organizacion, para reducir el riesgo de posibles

pérdidas o filtraciones de datos sensibles.

Figura 16

Uso de dispositivos de almacenamiento extraibles en la computadora de trabajo: La
computadora que utliza para laborar ¢le permite el uso de dispositivos de
almacenamiento extraibles, tales como llaves mayas, discos duros externos,

tarjetas SD o algun otro medio de almacenamiento?

= Si
No

= No aplica para mi cargo

En el gréafico anterior se puede observar que la mayoria del personal indica

gue sus computadoras tienen restricciones para el uso de dispositivos de
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almacenamiento extraibles, lo que puede indicar que la empresa ha implementado
medidas de seguridad para prevenir la pérdida o filtracion de informacion. Pese a
gue también es importante destacar que una parte no despreciable del personal
afirmo que si tiene permitido utilizar dispositivos extraibles o que esta restriccion no
aplica para su cargo, lo que sugiere que se podria necesitar una revision y

actualizacion de las politicas de seguridad informatica en la organizacion.

A continuacion, se muestran los resultados obtenidos tras la aplicacion de las

listas de cotejo de controles fisicos.

Tabla 3: Controles fisicos

Politica Objetivo Promedio Nivel de

de Puntos Cumplimiento

Evitar el acceso fisico no

Perimetros de autorizado, el dafio y la

seguridad fisica interferencia a la informacién 2 Medio
de la organizacién y otros

activos asociados.

Garantizar solo el acceso

Entrada Fisica fisico autorizado a la

informacioén de la 2 Medio
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Politica Objetivo Promedio Nivel de
de Puntos Cumplimiento
organizacion y otros activos
asociados.
Prevenir el acceso fisico no
Seguridad de autorizado, el dafo y la
oficinas, salas e interferencia a la informacién 3 Alto
instalaciones de la organizacion y otros
activos asociados en las
oficinas, salas e
instalaciones.
Proteccion Prevenir o reducir las
contra consecuencias de eventos
amenazas originados por amenazas 2 Medio
fisicas y fisicas y ambientales.
ambientales
Trabajar en Proteger la informacién y
areas seguras otros activos asociados en
areas seguras contra dafos 2 Medio

e interferencias no

autorizadas por parte del




90

Politica Objetivo Promedio Nivel de
de Puntos Cumplimiento

personal que trabaja en
estas areas.

Escritorio y Reducir los riesgos de

pantalla acceso no autorizado,

despejados pérdida y dafio de la 2 Medio
informacion en escritorios,
pantallas y en otros lugares
accesibles durante y fuera
del horario normal de
trabajo.

Ubicacion y Reducir los riesgos de

proteccion del amenazas fisicas y

equipo ambientales, y de accesos y 2 Medio
dafios no autorizados.

Seguridad de Evitar la pérdida, el dafio, el

los activos robo o el compromiso de los

fuera de las dispositivos externos y la 3 Alto

instalaciones

interrupcién de las
operaciones de la

organizacion.
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Politica

Objetivo

Promedio Nivel de

de Puntos Cumplimiento

Medios de

almacenamiento

Garantizar solo la
divulgacion, modificacion,
eliminacion o destruccion
autorizadas de la

informaciéon almacenada.

2 Medio

Utilidades de

apoyo

Evitar la pérdida, el dafio o
el compromiso de la
informacion y otros activos
asociados o la interrupcion
de las operaciones de la
organizacion debido a fallas

e interrupciones de los

servicios publicos de apoyo.

1 Bajo

Seguridad del

cableado

Evitar la pérdida, el dafio, el
robo o el compromiso de la
informacion y otros activos
asociados y la interrupcion
de las

operaciones de la

organizacion relacionadas

3 Alto
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Politica Objetivo Promedio Nivel de

de Puntos Cumplimiento

con el cableado de energia 'y

comunicaciones.

Mantenimiento  Evitar la pérdida, dafio, robo
de equipos 0 compromiso de la
informacion y otros activos
asociados y la interrupcion 1 Bajo
de las operaciones de la
organizacion causada por la

falta de mantenimiento.

Eliminacion Evitar la fuga de informacion
segurao de los equipos que se 2 Medio
reutilizacion de  desecharan o reutilizaran

equipos

Los resultados de la evaluacion de cumplimiento de la empresa en cuanto a
los controles fisicos se encuentran detallados en la tabla 1. En relacion con los
perimetros de seguridad fisica, los edificios tienen perimetros sélidos, aunque
algunas areas, como la recepcion, no cuentan con medidas de seguridad

adecuadas. Las puertas y ventanas han sido debidamente aseguradas. No
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obstante, no hay sistemas de alarmas contra incendios y aunque hay una brigada

de emergencias, no se realizan inspecciones periddicas.

En cuanto a la entrada fisica, se ha constatado que el personal de seguridad
solicita informacién personal para el acceso a la empresa y se otorgan
identificaciones a todos los funcionarios. Ademas, se utilizan libros para control de
acceso en areas importantes. Al momento de la salida, se realiza una inspeccion a
los vehiculos, solicitando que se abran las ventanas y la cajuela. Con respecto a las
entregas entrantes, la persona encargada no realiza inspecciones exhaustivas en
busca de explosivos, debido a que consideran que no es necesario debido al tipo
de mercancia que se recibe. Actualmente se realizan aproximadamente tres

verificaciones.

La empresa cumple plenamente con la seguridad de oficinas, salas e
instalaciones. Las zonas mas criticas, el centro de datos y la zona de chequeo de
mercancia, estan ubicadas estratégicamente. El centro de datos cuenta con llave
de seguridad, pero la puerta es de cristal transparente. Los funcionarios han
manifestado su intencion de cambiar el tipo de vidrio en el futuro. Las zonas criticas

carecen de sefalizacion, lo cual es recomendable segun la norma ISO.

En cuanto a la proteccién contra amenazas fisicas 0 ambientales, se ha
constatado que la ubicacion y construccion de las instalaciones son adecuadas. Se
dispone de alarmas contra incendios que detectan eventos tempranamente, lo que

protege los sistemas de informacion. Empero, no se realizan inspecciones aleatorias
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para detectar armas o0 explosivos en vehiculos o mercancias, lo que es necesario

mejorar.

Por otra parte, los resultados indican que se esta cumpliendo con las normas
en lo que respecta al trabajo en areas seguras, ya que se evita que se realicen
labores sin supervisién en estas zonas, tanto por motivos de seguridad como para
reducir las posibilidades de actividades maliciosas. Ademas, todas las zonas
seguras se protegen con llaves y las zonas vacantes se mantienen bajo llave,

permitiendo el acceso solo cuando sea necesario.

En relacion con el escritorio y pantalla despejados, la empresa cumple con la
mayoria de los controles, destacando la revision de dispositivos cuando se produce
un cambio de cargo, la configuracion de las maquinas para que se bloqueen
después de un tiempo sin actividad, el cambio de contrasefias caducadas y el
almacenamiento seguro de documentos y medios extraibles que contienen

informacion confidencial.

En cuanto a la ubicacion y proteccion de los equipos, se debe mejorar en
aspectos como la proteccidbn contra rayos en las lineas eléctricas y de
comunicaciones. Aunque se destaca que los equipos en ambientes industriales se
encuentran debidamente protegidos, al igual que aquellos que procesan

informacion y los sistemas estan separados por areas.

Respecto a la seguridad de los activos fuera de las instalaciones, se resalta

la labor de los funcionarios para evitar que los dispositivos queden desatendidos en
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zonas que se encuentran fuera de la empresa. Ademas, se utiliza una boleta para
retirar o transportar los equipos y la autenticacion de dos factores para su acceso.
Es importante destacar que, en caso de robo de algun dispositivo, la empresa no
tiene ninglin mecanismo de borrado remoto, excepto el proporcionado por Google

para los dispositivos moviles.

En lo que respecta al control de medios de almacenamiento, se observa que
la empresa cumple parcialmente con los controles de este tipo y no cuenta con
ninguna politica especifica sobre la gestion de estos medios. Sin embargo, el
Departamento de Tecnologias de Informacion realiza procedimientos para proteger
la informacion valiosa, tales como la realizacion de copias de seguridad, la
desactivacion de puertos USB en las maquinas de los funcionarios y la eliminacion
adecuada a través de empresas de confianza para prevenir la fuga de informacion

y la entrada de programas maliciosos.

En cuanto a las utilidades de apoyo, la empresa no cumple con la mayoria
de los controles. Por lo tanto, es importante trabajar en politicas que eviten la
pérdida de informacion y activos asociados a la organizacién, cumpliendo con cada

uno de los indicadores.

En lo que respecta a la seguridad del cableado, se cumple con la totalidad de
los indicadores, lo que significa que el riesgo de pérdida, dafio, robo 0 compromiso
de la informacion y otros activos asociados con el cableado de energia y las

comunicaciones es bastante bajo.
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En cuanto al mantenimiento de equipos, se observa que es un aspecto que
necesita reforzarse. Los resultados de este control muestran que la empresa no
respeta la vida Gtil que indica cada fabricante de los equipos que utilizan y no cuenta
con politicas de mantenimiento de equipos. A pesar de que la empresa tiene un plan

remedial para controlar los fallos.

En lo referente a la eliminacién segura o reutilizacion de equipos, los
resultados indican un alto cumplimiento en los procesos de desecho de hardware.
Empero, hay una excepcion en el caso de las etiquetas que se deben utilizar en
caso de donaciones a la beneficencia, tal como se indica en el anexo 1. Estas

etiquetas no se utilizan porque la empresa no participa en este tipo de causas.

En resumen, la evaluacién de cumplimiento de la empresa en cuanto a los
controles fisicos arrojé resultados mixtos. La empresa cumple con los controles en
la seguridad de oficinas, salas e instalaciones, la ubicacion y construccion de las
instalaciones, el trabajo en areas seguras, la ubicacion y proteccién de los equipos,
la seguridad del cableado y el control de medios de almacenamiento. No obstante,
se necesitan mejoras en la seguridad de la entrada fisica, la proteccion contra
amenazas fisicas o ambientales, la proteccion contra rayos en las lineas eléctricas
y de comunicaciones, la seguridad de los activos fuera de las instalaciones, las
utilidades de apoyo y el mantenimiento de equipos. La empresa debe trabajar en
politicas que eviten la pérdida de informacion y activos asociados a la organizacion

y cumplir con cada uno de los indicadores del anexo 1 para mejorar su cumplimiento
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en seguridad fisica. A continuacion, se muestran los resultados obtenidos tras la

aplicacion de las listas de cotejo de controles tecnoldgicos.

Tabla 4: Controles tecnoldgicos

Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
Dispositivos de  Proteger la informacion
punto final contra los riesgos
introducidos por el uso de
_ - _ 2 Medio
dispositivos de punto final de
usuario.
Derechos de Garantizar que solo los
acceso usuarios autorizados, los
privilegiado componentes y servicios de
' 2 Medio
software reciban derechos de
acceso privilegiado.
Restriccidon de Garantizar solo el acceso
acceso ala autorizado y evitar el acceso
informacion no autorizado a la
2 Medio

informacion y otros activos

asociados.
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Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
Acceso al Evitar la introduccién de
cédigo fuente funciones no autorizadas,
evitar cambios no
_ _ o 1 Bajo
intencionales o0 maliciosos y
mantener la confidencialidad
de la propiedad intelectual
valiosa.
Autenticacion Garantizar que un usuario o
segura una entidad se autentica de .
g 2 Medio
forma segura cuando se
otorga acceso a sistemas,
aplicaciones y servicios.
Proteccion Garantizar que la informacion
contra software  y otros activos asociados
malicioso estén protegidos contra
2 Medio

malware
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Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
Gestion de Prevenir la explotacion de
vulnerabilidades vulnerabilidades técnicas. .
1 Bajo

técnicas
Gestion de la Garantizar que el hardware,
configuracion el software, los servicios y las

redes funcionen

correctamente con la

configuracion de seguridad 2 Medio

requerida y que la

configuracion no se altere por

cambios no autorizados 0

incorrectos.
Eliminacién de  Evitar la exposicion
informacion innecesaria de informacion

confidencial y cumplir con los

2 Medio

requisitos legales, estatuarios

y reglamentarios y
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Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
contractuales para la
eliminacion de informacion.
Prevencion de Detectar y prevenir la
fuga de datos divulgacion y extraccion no
g g y 3 Alto
autorizada de informacion por
parte de individuos o
sistemas.
Copias de Permitir la recuperacion de la
seguridad de la erdida de datos o sistemas.
g P 3 Alto
informacion
Redundancia de Asegurar el funcionamiento
las instalaciones continuo de las instalaciones
de de procesamiento de
3 Alto

procesamiento

de informacioén

Registro

informacion.

Registrar eventos, generar
evidencia, garantizar la

integridad de la informacién
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Politica

Objetivo

Promedio de

Puntos

Nivel de

Cumplimiento

Actividades de

seguimiento

Instalacion de
software en
sistemas

operativos

Seguridad de

redes

de registro, prevenir el
acceso no autorizado,
identificar eventos de
seguridad de la informacion
gue pueden conducir a un
incidente de seguridad de la
informacion y respaldar

investigaciones.

Detectar comportamientos
anomalos y posibles
incidentes de seguridad de la

informacion.

Garantizar la integridad de
los sistemas operativos y
evitar la explotacion de

vulnerabilidades técnicas.

Proteger la informacioén en

las redes y sus instalaciones

Medio

Alto

Alto

Alto
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Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
de procesamiento de
informacion de apoyo del
compromiso a través de la
red.
Seguridad de Garantizar la seguridad en el
los servicios de  uso de los servicios de red. .
2 Medio
red
Segregacion de  Dividir la red en limites de
redes seguridad y controlar el
trafico entre ellos en funcion
3 Alto
de las necesidades
comerciales
Filtrado web Proteger los sistemas contra
el malware y evitar el acceso .
y 1 Bajo

a sitios web no autorizados.

Separacion de Proteger el entorno de
los entornos de  produccién y los datos contra

desarrollo, el compromiso de las
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Promedio de Nivel de
Politica Objetivo
Puntos Cumplimiento
pruebay actividades de desarrollo y 2 Medio
produccién prueba.
Gestion de Preservar la seguridad de la
mbi informacion al ej r .
cambios informacion al ejecuta 2 Medio
cambios.

Los resultados de la evaluacion de cumplimiento se encuentran detallados
en latabla 2. En relacion con los dispositivos del punto final, la empresa cuenta con
un nivel de cumplimiento medio. Por un lado, existen registros de los dispositivos
por niumero de serie y propietario, pero, por otro lado, no se cumplen los requisitos
para la proteccion fisica. Es importante destacar que a nivel de active directory, la
empresa cuenta con una serie de restricciones que prohiben la instalacion de
software. Empero, se detecté un aspecto negativo: la falta de cifrado en los
dispositivos extraibles, lo cual va en contra de lo que indica la norma ISO para
proteger la informacion contra los riesgos asociados al uso de dispositivos de punto
final del usuario. A pesar de esto, un punto positivo es que la empresa cuenta con
proteccion contra programas malignos mediante el software de pago Eset End Point
Security. Ademas, se realizan copias de seguridad tanto a nivel de servidores como

en dispositivos extraibles. También se bloquea el uso de los puertos USB en todos
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los dispositivos. Por otro lado, es importante mencionar que la Norma indica que los
dispositivos deben bloquearse al abandonar el puesto de trabajo, lo cual la empresa
cumple en su totalidad. Sin embargo, se identificO un aspecto importante: la
empresa no cuenta con las respectivas licencias de Windows 10 para la totalidad
de los equipos, lo cual constituye un incumplimiento grave de la Norma. En
resumen, con respecto a los dispositivos de punto final, la empresa cumple

parcialmente.

Con respecto a los derechos de acceso privilegiado, los resultados fueron
bastante satisfactorios, porque la empresa cumple casi la totalidad de los controles
indicados por la norma. No obstante, hay dos aspectos en los que no se hace: la
implementacion de requisitos para el vencimiento de los derechos de acceso
privilegiado y las revisiones constantes a los usuarios que poseen este tipo de

permisos.

En el caso de la restriccion de acceso a la informacion, se detectdé que la
organizacion no cumple con varios controles de la norma. Por ejemplo, no se guarda
el registro de cambios que se efecthan, lo cual es crucial para investigaciones
futuras. En resumen, la empresa aun debe mejorar en estos aspectos si desea
cumplir con lo indicado en la Norma y garantizar que solo los usuarios autorizados,
los componentes y servicios de software reciban derechos de acceso privilegiado.

A pesar de esto, el cumplimiento por parte de la empresa es alto.
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En cuanto al acceso al cdédigo fuente, los resultados fueron bastante
preocupantes, dado que la empresa no cuenta con procedimientos establecidos
para la administracion y el acceso a los cédigos fuente. Aunque se manipulan mas
bases de datos, no tienen una proteccién para denegar el acceso directo a los
repositorios de cédigo fuente. Ademas, no se mantiene un listado de programas en
un entorno seguro en el que los procesos de lectura y escritura puedan ser
asignados y administrados. Esto implica la falta de un registro para el caso de ser

necesaria una auditoria.

En relacion con la autenticacion segura, la empresa cumple de manera
parcial, es decir, obtuvo un nivel medio. Algunos de los aspectos que no se cumplen
son la falta de avisos en las instalaciones que indiquen que solo el personal
autorizado puede ingresar a ciertas areas, el inicio de sesiOn sin mensajes
especificos de ayuda, la proteccién contra intentos de inicio de sesion de fuerza
bruta y el registro de intentos fallidos. En resumen, la empresa debe mejorar en los
aspectos anteriores, si desea garantizar que un usuario o entidad se autentique de

forma segura cuando se le otorga acceso a sistemas, aplicaciones y servicios.

En lo referente a la proteccién contra software malicioso, la empresa no
cumple con las medidas de seguridad contra los riesgos asociados con la obtencion
de archivos tanto de redes externas u otros medios, los procedimientos para el
tratamiento de software malicioso ni ningun tipo de capacitacion de uso. Los

resultados indican que la empresa cumple parcialmente, pero ain no es capaz de
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garantizar que la informacion y otros activos asociados estén protegidos contra

programas malignos.

En cuanto a la gestion de vulnerabilidades técnicas, la empresa no cumple
con la mayor parte de indicadores de la Norma, como el establecimiento de
funciones y responsabilidades asociados a la gestion técnicas de vulnerabilidades,
creacion y actualizacion de listas de acuerdo con los cambios que se hagan en el
inventario o en el caso de que existan recursos nuevos o utiles, asi como el abordaje
de vulnerabilidades basados en procedimientos de respuestas a incidentes de
seguridad de la informacion. En este control, la empresa debe mejorar bastante si

guiere estar preparada para prevenir la explotacion de vulnerabilidades técnicas.

En lo que concierne a la gestion de la configuracion, la empresa cumple con
la mayoria de los indicadores, pero debe mejorar en el control de identidades que
ya no se utilizan en los equipos y la verificacion de licencias que es un aspecto que
se menciond anteriormente, la empresa no cuenta con licencias del sistema
operativo Windows 10. Lo anterior, con el fin de garantizar que el hardware, el
software, los servicios y las redes funcionen correctamente con la configuracion de

seguridad requerida.

Respecto al control de eliminacion de la informacion, la empresa obtuvo un
nivel de cumplimiento medio, a pesar de que se registra cada resultado de
eliminacién de informacién, no se utiliza algun tipo de software que garantice que la

informacion no pueda ser recuperada, lo cual incumple con lo estipulado en la



107

Norma en dicho control, ademas, no utilizan proveedores aprobados y certificados,
porque la eliminacién se realiza por el mismo personal de Tecnologias de
Informacion de la empresa, cabe destacar que los mecanismos de eliminacion se

utilizan de acuerdo con el medio de almacenamiento.

Por otra parte, con respecto al control de prevencion en fuga de datos, la
empresa, la organizacién obtuvo un nivel de cumplimento bastante alto; no obstante,
los funcionarios afirman que aun existen ciertas vulnerabilidades que deben

tratarse.

En el caso del control de copias de seguridad de la informacion, la empresa
obtuvo resultados muy similares a los del control anterior, cumplimiento con la
mayoria de los indicadores de la Norma, a excepcién del caso de la encriptacion de
las copias de seguridad que se almacenan, porgue no se utiliza ningun tipo de

encriptacion, lo cual es lo contrario a lo que indica la Norma.

Asi mismo, con respecto a la redundancia de las instalaciones de
procesamiento de informacion, la organizacién cumple con la mayor parte de los
indicadores de la Norma, a excepcion de la redundancia de las fuentes de

alimentacion fisicas, porque Unicamente se utiliza el ICE.

En lo que concierne al control de registro de eventos, la empresa obtuvo un
nivel medio, cumpliendo con una parte importante de los controles, a excepcion de
la creacion, modificacion y eliminacion de identidades, dado que no se guarda esa

informacion, tampoco se cuenta con un plan en caso de fallar el registro de eventos



108

0 que se sobrescriban eventos del pasado; otro aspecto importante es que no se
cuenta con una lista de excepciones identificadas previamente, mediante el uso de
reglas predeterminadas, no se examinan los informes de uso de los proveedores de

servicios ni se incluyen los registros de eventos de monitoreo fisico.

En cuanto al control de actividades de seguimiento, los resultados indican un
nivel de cumplimiento bastante alto, la organizacién cumple total o parcialmente con
la mayoria de los indicadores de la Norma, a excepcion de la verificacion de intentos
fallidos en accesos a los recursos protegidos, lo cual es un aspecto importante que

exige la I1SO.

En lo que respecta al control de instalacion de software en sistemas
operativos, la organizaciéon cumple con la mayor parte de los indicadores de la
Norma, a excepcion de los registros de auditoria de todas las actualizaciones del

sistema operativo, que es algo que no se realiza en la empresa.

En relacién con la seguridad de redes, la organizacion se destacé en la mayor
parte de los indicadores, a excepcion de la falta de controles para salvaguardar la
confiabilidad, que a como indica la Norma, son necesarios para proteger las
aplicaciones y los sistemas conectados, ademas, no existe un registro y seguimiento
adecuado para permitir la grabacion y deteccion de acciones que puedan afectar la

seguridad de la informacion.

Igualmente, los resultados obtenidos en el control de seguridad de los

servicios de red, indican un nivel de cumplimiento medio, debido a que no existen
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requisitos de autenticacion para acceder a diversos servicios de red, no existen
procedimientos de autorizacion para determinar a quién se le permite acceder a
ciertas redes, no se tiene gestibn de la red, controles, ni procedimientos
tecnoldgicos para proteger el acceso a la red, ni se implementan registros de horas,
ubicacion, ni otros atributos del usuario al momento del acceso, ademas, no existen
parametros técnicos para la conexion segura de los servicios de red, de acuerdo
con las normas de seguridad y conexién de red; asimismo, tampoco existen
procedimientos para el uso de servicios de red que permitan restringir el acceso a

servicios o aplicaciones de red, tal y como lo indica la Norma.

Con respecto al control de segregacion de redes, los resultados indican que
la organizacidon cumple con la mayor parte de los indicadores de la Norma, a
excepcion del uso de politicas especificas sobre el control, requisitos de acceso, el

valor y la clasificacion de la informacion procesada.

Por otra parte, en el caso del control y filtrado web, los resultados fueron
bastante lamentables, porque la empresa no esta cumpliendo con la totalidad de los
indicadores de la Norma, es decir, que se permite el acceso a sitios web
sospechosos 0 maliciosos, no hay servidores de mando y control, a pesar de que la
organizacion cuenta con un firewall con capacidad, no esta configurado totalmente,

por lo tanto, no se aprovecha.

En lo que respecta al control de la separacién de los entornos de desarrollo

de prueba y produccion, los resultados indican un nivel de cumplimiento medio, por
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una parte no se hace una correcta separacion de los sistemas de desarrollo y
produccién ni se definen o documentan autorizaciones para el despliegue de
software del estado de desarrollo al estado de produccion, pero en el caso de otros
indicadores si se observan resultados positivos, como el seguimiento en los cambios

del entorno y en la realizacion de copias de seguridad.

En cuanto a la gestién de cambios, los resultados indican un nivel de
cumplimiento medio, entre los indicadores que destacan, se encuentran las pruebas

y Su respectiva aceptacion en el caso de cambios.

Con respecto a los indicadores con resultados bajos o inexistentes, se
encuentran, la inadecuada planificacion y evaluacion del impacto potencial de los
cambios, considerando todas las dependencias, asi como la falta de planes de
implementacion y procedimientos de respaldo, incluidas las consideraciones de

emergencia.
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Capitulo V

Disefio e implementacidon del proyecto
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Disefio e implementacién del proyecto

En este proyecto en particular, es importante destacar que el enfoque se
diferencié de los métodos convencionales de disefio y desarrollo. Al tratarse de
una serie de documentos dirigidos a la empresa, se evitd el camino tradicional de
crear productos tangibles o programas de software. En su lugar, se le dio prioridad
a la creacion de politicas de seguridad fisica y tecnolégica. Estas politicas se
convierten en un conjunto de directrices vitales para proteger los activos de la
organizacion y asegurar su funcionamiento continuo. Al considerar tanto la
documentacion interna de la empresa como las pautas establecidas en la norma
ISO 27002:2022, se busco establecer un puente que conectara los valores
fundamentales de la organizacion con los estandares de seguridad reconocidos a
nivel internacional.

En cuanto a la perspectiva de la implementacion, la investigacion fue
cuidadosamente disefiada para concentrarse en la formulacion de estas politicas.
Sin embargo, es crucial tener en cuenta que estas politicas no solo son palabras,
sino un reflejo de los valores y la cultura de la organizacién. Aunque no se
consideré parte esencial del proyecto llevar a cabo la implementacién practica, es
importante mencionar que esta etapa constituye un paso clave en la direccion de
fortalecer la seguridad en la empresa. La decision de si se adoptaran estas
politicas y como se adaptaran a la realidad operativa queda completamente en
manos de la empresa, que podra tomar esta determinacion basandose en sus

necesidades especificas y sus objetivos estratégicos.
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En dltima instancia, el proyecto proporcioné un marco sélido para la
seguridad y la proteccion de la empresa, mientras otorgaba a la misma la libertad

de definir su futuro en materia de ciberseguridad.
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Capitulo VI

Conclusiones y recomendaciones
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Conclusiones y recomendaciones

6.1

Conclusiones

Se concluye lo siguiente, con base en el andlisis de los controles para la

seguridad de la informacién, basado en la Norma 1SO 27002:2022.

La técnica de observacion resultd ser una herramienta fundamental para
llevar a cabo una evaluacion rigurosa y detallada de la seguridad en las
instalaciones de la organizacion.

La revision documental permitio obtener informacion relevante y detallada
sobre los procedimientos y normas internas, asi como también identificar
areas de mejora y posibles riesgos para la organizacion.

La seleccion previa de los controles incluidos en el proceso de andlisis fue
de gran utilidad para priorizar los esfuerzos en las areas mas vulnerables de
la organizacion.

Durante el analisis se han encontrado ciertas disparidades entre las practicas
actuales de control fisico y tecnologico de Distribuidora COARSA vy los
requisitos establecidos en la Norma ISO 27002:2022.

La identificacidén de discrepancias ha permitido identificar areas especificas
en las que Distribuidora COARSA puede mejorar sus controles fisicos y
tecnoldgicos. Esto puede implicar el fortalecimiento de la seguridad de las
instalaciones, la implementacion de medidas adicionales para proteger los

activos de informacion, la revision y mejora de los procedimientos de gestidon
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de riesgos y el establecimiento de un enfoque mas robusto para la respuesta
a incidentes de seguridad.

El andlisis de datos es fundamental para identificar incongruencias y areas
de mejora en los controles fisicos y tecnoldgicos, permitiendo detectar
patrones y brechas en la seguridad, siendo crucial para una gestion mas
efectiva y objetiva de la seguridad de la informacion.

Se ha trabajado en el fortalecimiento de las politicas de seguridad, las cuales
se han desarrollado de acuerdo con las necesidades de la organizacion.

Estas politicas se encuentran detalladas en la seccidén de anexos.

Recomendaciones

Una vez concluida la investigacion se sugiere lo siguiente.

Se recomienda que la Organizacion implemente los controles establecidos
en la Norma ISO 27002:2022, prestando especial atencion a los capitulos VII
y VI, que abordan los controles fisicos y tecnoldgicos para proteger los

sistemas de informacion.

Es necesario capacitar al personal de Tecnologias de la Informacion para
gue pueda asegurar que los miembros de otros departamentos cumplan con
las pautas establecidas en la Norma ISO 27002:2022. Esto ayudara a
garantizar que todos los empleados estén en linea con los controles

necesarios para mitigar riesgos en los sistemas de informacion.
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Mantener el procedimiento de gestion de solicitudes de informacion y
fortalecer las politicas y herramientas utilizadas para garantizar su eficacia 'y
eficiencia.

Continuar aplicando y mejorando el procedimiento de Gestion de Activos de
COARSA que establece un proceso riguroso y detallado.

Crear directrices basadas en las politicas fisicas y tecnolédgicas establecidas
por la Norma ISO 27002, dado que proporcionarian un marco claro y
consistente para la implementacion de estos controles en toda la

organizacion.
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SIGLAS, ABREVIATURAS Y CONCEPTOS

CONCEPTOS

WETRANSFER: Aplicacion basada en la transferencia de archivos especialmente

pesados, por medio de la nube.

DROPBOX: Herramienta que permite sincronizar archivos a través de un directorio

virtual o disco duro virtual de la red.
GOOGLE DRIVE: Servicio de alojamiento de archivos.

FTP: File Transfer Protocol o FTP, es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red.
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NARRATIVA DEL PROCEDIMIENTO

00-Inicio del procedimiento

01- El encargado recibe una solicitud de informacién por parte de los
colaboradores de la empresa o proveedores y colaboradores de los
proveedores.

02-Toma de Requerimientos. El encargado realiza una toma de requerimientos
al usuario por un medio de correo electronico, WhatsApp o llamada.

Nota: los requerimientos deben especificar parametros, objetivos y necesidades.

Nota: en caso de que el usuario se comunique via telefénica, debe asimismo, dejar por escrito el
requerimiento solicitado, ya sea al WhatsApp de Soporte Técnico o via correo electronico.
03- El encargado debe tener una autorizacion previa de su jefe inmediato para

proceder con la solicitud del usuario.

Nota: toda informacién solicitada por un colaborador de su propia area puede brindarse sin

autorizacion previa.

Nota: Politica TI-PO-07 (Seguridad de la Informacién- Apartado 9.)

04-El encargado analiza la solicitud y define si es un documento ya existente o
si se debe desarrollar.

05-¢ Se trata de un documento existente?

Nota: Si el documento ya es existente, se debe dirigir al punto 10.
Si el documento no es existente, se debe desarrollar se continua en el punto 06.

06-El encargado realiza un analisis de los requerimientos del usuario
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07-El encargado realiza una retroalimentacion al usuario con posibles
soluciones, viabilidad y tiempo de respuesta.
08-El encargado desarrolla los requerimientos del usuario por medio de

herramientas informéaticas

Nota: las herramientas informaticas utilizadas son: herramientas de programacion, herramientas de
bases de datos, reporteadores, Excel. Herramientas para compartir informacion son Unicamente las

herramientas autorizadas por la empresa y los socios comerciales.

Nota: Politica TI-PO-07 (apartado 9.1 punto g)

09-El encargado le presenta al usuario lo desarrollado y le realiza la debida
entrega.

10- El usuario realiza un acuse de satisfecho.

Nota: si el usuario necesita modificar el producto final, debe enviar una solicitud con las

modificaciones necesarias para volver a iniciar el procedimiento anteriormente detallado.

11- Fin del procedimiento.
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FICHA TECNICA

Nombre del Procedimiento: Andlisis de Datos y Estadistica

DISTRIBUIDORA

m& Objetivo: llevar a cabo una correcta gestién de las solicitudes de informacion

DISTRIBUCION Y COBERTURA D€ CALIDAD

por parte del usuario, tanto en el desarrollo de las solicitudes como en la

entrega final de la documentacion.

Empieza: el procedimiento inicia cuando el encargado recibe una solicitud
de informacion por parte de los colaboradores de la empresa o proveedores

y colaboradores de los proveedores.

Incluye: se debe llevar a cabo funciones como recepcidn de solicitudes de

usuarios, uso de diferentes sistemas informaticos (Excel, herramientas de

Alcance

programaciéon, herramientas de bases de datos, reporteadores, Excel.
herramientas para compartir informacion como Wetransfer, Dropbox, Google

drive, FTP, carpetas compartidas dentro de la organizacion.)

Termina: el procedimiento finaliza cuando el usuario envia un acuse de

satisfecho.

Entradas: documentacion para la solicitud de informacion.

Requeri
mientos
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Proveedores: usuarios internos de la compafiia, proveedores, documentos

de autorizacion.

Salidas: documentacion solicitada por el usuario

Usuarios: usuarios internos de la compafia y proveedores

DIAGRAMA DE ACTIVIDADES
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Version: 0.1
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Procedimiento de Analisis de Datos y Estadistica

Pagina: 1de 2

Encargado del Dpto. Informatica

Usuario

Inicio

02. Se realizauna
toma de
requerimientos poral |«
cliente por unmedio
digital

01.Se enviauna
solicitudde
informacion

v

03. Se recibe
autorizaciéon desu
jefe inmediato

v

04. Se analiza la
solicitud

05. Se trata
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DISTRIBUIDORA

DISTRIBUCION Y COBERTURA DE CALIDAD

Coarsa S. A- Dpto. Informatica

Version: 0.1

Cédigo : DCT-07.0-P01

Procedimiento de Analisis de Datos y Estadistica

Pagina: 1de 2

Encargado del Dpto. Informatica

Usuario
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retroalimentaciénal
usuarioconposibles
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viabilidad y tiempo

v
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requerimientos del
cliente por mediode
herramientas

v
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desarrolladoy se le )
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entrega.
N
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Anexo 2: Manual de procedimientos operativos de gestion de

activos

Distribuidora

Acoarsa

distribucion y cobertura de calidad

MANUAL DE PROCEDIMIENTOS OPERATIVOS DE

GESTION DE ACTIVOS

DPTO. INFORMATICA

Cdodigo: 07.2-MP-01
Version 1.0
San Ramoén, Costa Rica

Junio, 2021
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Elaboro Maripaz Araya Carvajal
Maripaz Araya Carvajal
Estudiante
o Kirk Solérzano Almendarez X
Reviso
TI Kirk Solorzano Almendarez
IT Manager
) Lic. Kattya Alpizar Quesada. X
Aprobo Lic. Kattya Alpizar
Gerente administrativa Gerente Administrativo
_ Mba. Leonardo Arguedas Cruz.
Valido

Gerente general

X

Msc. Leonardo Arguedas
Gerente General




Lic. Kattya Alpizar Quesada.

Gerente administrativa

X
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Lic. Kattya Alpizar
Gerente Administrativo

SIGLAS, ABREVIATURAS Y CONCEPTOS

CONCEPTOS

ACTIVO: conjunto de bienes o recursos de los que es propietaria la compaifiia.

CHECKLIST: se trata de un ahoja de verificacion o lista de requisitos. Su uso en

este procedimiento sera especificar los componentes con los que se entrega el

activo (cargador, estuche, vidrio temperado, audifonos) el estado en el que se

encuentra (si posee algun golpe o alguna ruptura).

HOJA DE RECEPCION DE ACTIVOS: Se trata de una hoja para mantener un

adecuado registro con la persona responsable del activo, identificaciéon, manejo y

eficiente control de todos ellos. Su uso en este procedimiento sera para que

contenga una narrativa que el vendedor debe firmar, con la cual se hace

responsable de los activos que la empresa la entrega, se debe anotar el nombre del
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vendedor, numero de cédula, ademas, se debe incluir el modelo del activo

entregado y el nUmero de serie.
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NARRATIVA DEL PROCEDIMIENTO

00-Inicio del procedimiento.

01-Recursos Humanos informa sobre cualquier accion de personal que involucre
la gestion de activos, al Departamento de Informéatica y al jefe inmediato del
colaborador.

02-Jefe inmediato agenda una cita con el colaborador y el encargado(a) del Dpto.
de Informatica.

03-Encargado(a) del Dpto. de Informatica alista los documentos que debe
entregarle al colaborador.

Nota: al colaborador se le debe hacer entrega de una hoja de recepcién de activos.

Nota: se realiza un checklist. Debe quedar en un repositorio del Departamento de Informatica y

una copia al responsable.

04-Colaborador se presenta a la empresa a realizar la gestion respectiva.

05-Encargado(a) del Dpto. de Informéatica hace entrega la hoja de entrega de
activos y la hoja de checkilist.

06-Colaborador responsable firma la hoja de checklist y el documento de entrega
de activos, haciéndose responsable de los articulos que se le esta
entregando.

07-Encargado(a) del Dpto. de Informatica firma la hoja de checklist y la hoja de
entrega de activos anteriormente firmada por el responsable.

08-Encargado(a) del Dpto. de Informatica hace entrega de los activos al

responsable.
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09-Encargado de Recursos Humanos informa al encargado(a) de otra accion de
personal para dicho colaborador que involucra la gestion de activos.

10-Jefe inmediato agenda una cita con el colaborador y el encargado(a) del Dpto.
de Informatica.

11-Encargado(a) del Departamento de Informatica imprime los documentos de
control que tiene almacenados en la computadora, necesarios para el dia de

la visita.

Nota: los documentos necesarios son la hoja de check list y documento de recepcién de activos

12-Colaborador se presenta a la empresa, segun la cita previa anteriormente
definida entre su jefe inmediato y el encargado(a) del Departamento de
Informatica para hacer entrega de los activos y llevar a cabo la firma de los
documentos establecidos.

13- Colaborador hace entrega de los activos al encargado(a) del Departamento
de Informatica.

14-Encargado(a) del Departamento de Informatica revisa los activos entregados
contra el check list que se realizé en el momento de la entrega del activo.

15-¢,Se encuentra todo en orden?

a 1. Si se devuelve todo en orden se avanza al punto 21

a 2. De lo contario, se cotiza, ya sea la reparacion o el articulo faltante y se continua en el punto 16.

16-Encargado(a) del Departamento de Informatica le informa al jefe inmediato

sobre el dafio del articulo o el faltante de activos.
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17-Encargado(a) del Departamento de Informética envia un reporte sobre lo
sucedido a Recursos Humanos, junto con una cotizacion, ya sea por la
reparacion de los dafios, compra de articulos faltantes o remplazo del activo
dafado.

18-Recursos Humanos determina de qué manera se debe proceder.

19-Encargado(a) del Departamento de Informatica actualiza el archivo digital
registrando los cambios generados en torno al estado de los activos y su
asignacion.

20-Encargado(a) del Departamento de Informatica almacena los activos en su
lugar respectivo.

21-Encargado(a) del Departamento de Informatica hace entrega de los
documentos previamente firmados al encargado(a) de Recursos Humanos.

22-Fin del procedimiento.
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FICHA TECNICA

*co

Distribuidora

Sd

Version: 0.1
COARSA S. A. - Dpto. Informatica

Cédigo: DCT-0.07-P01

Procedimiento de Gestién de Activos Pagina: 1 de 1

Objetivo: llevar a cabo una correcta gestion de la entrega de activos

propiedad de COARSA a los vendedores.

Empieza: el procedimiento inicia cuando el encargado(a) de
Recursos Humanos informa sobre cualquier accidén de personal que
involucre la gestion de activos al encargado(a) del Dpto. de

Informatica y al jefe inmediato del colaborador.

Incluye: se deben llevar a cabo funciones como, comunicacion fluida

(<)
O .
= entre Recursos Humanos y el supervisor(a) encargado(a) de los
o
< vendedores, chequeo de activos, manejo de documentos y registros
sobre los activos.
Termina: el procedimiento finaliza cuando el encargado(a) del Dpto.
de Informéatica hace entrega de los documentos firmados al
encargado(a) de Recursos Humanos.
5 3 Entradas: acciones de personal.
S ¢
(ep
o 2
x €
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Proveedores: Recursos Humanos

Salidas: activos entregados y/o recibidos de colaboradores para su

uso responsable.

Usuarios: colaboradores
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v

&
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Distribuidora

Acoarsa

Coarsa S. A- Dpto. Informatica

Version: 0.1

Codigo : DCT-0.07-P01

Procedimiento de Entrega de Activos

Pagina: 2de 3
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I
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v

17. Envia un reportedelo
sucedido al encargado(a) de
Recuersos Humanos, junto

con una cotizacién, por
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Distribuidora

Acoarsa

Coarsa S. A- Dpto. Informatica

Versién: 0.1

Cédigo : DCT-0.07-P01

Procedimiento de Entrega de Activos

Pagina:3de 3

Recursos Humanos

Encargado Dpto. Informatica Colaborador

Jefe Inmediato

19. Actualizaelarchivo
digital registrando los
cambios generados en
torno al estado delos
activosy la asignacion de
estos

v

20. Almacenalos activos en
su lugar respectivo

v

21. Haceentrega delos
documentos previamente
firmadosalencargado(a)

de Recursos Humanos.
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Anexo 3: Manual de procedimientos operativos de soporte técnico

Distribuidora

Acoarsa

distribucién y cobertura de calidad

MANUAL DE PROCEDIMIENTOS OPERATIVOS DE

SOPORTE TECNICO

DPTO. DE INFORMATICA
Cédigo: 07.0-MP-01
Version 1.0

San Ramon, Costa Rica

Julio, 2021
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Elaboro Maripaz Araya Carvajal
Maripaz Araya Carvajal
Gestor de Procesos
Ing. Kirk Solérzano Almendraez.
Reviso Departamento de Tecnologia X
Kirk Solorzano Almendarez
Informéatica IT Manager
) Lic. Kattya Alpizar Quesada. X
Aprobo Lic. Kattya Alpizar

Gerente administrativa

Gerente Administrativo
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Mba. Leonardo Arguedas Cruz.
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SIGLAS, ABREVIATURAS Y CONCEPTOS

CONCEPTOS

ANYDESK: es un programa de software de escritorio remoto, provee acceso remoto

bidireccional entre computadoras personales.

TEAMVIEWER: es un software informatico “privado” de facil acceso, que permite
conectarse remotamente a otro equipo. Entre sus funciones estan: compartir y
controlar escritorios, reuniones en linea, videoconferencias y transferencia de

archivos entre ordenadores.

PROVEEDOR DE SERVICIO: persona o empresa que presta servicios a la

empresa.

PROVEEDOR DE INSUMOS: persona o empresa que abastece de insumos u otros

suministros a la empresa.

ACTIVO: un activo es un bien que la empresa posee, equivalente a un valor mayor

o igual a €106 000.

GASTO: es la utilizacibn o consumo de un bien o servicio a cambio de una

contraprestacion, se suele realizar mediante una cantidad saliente de dinero.
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PUESTOS INVOLUCRADOS

e Jefe del departamento
e Colaborador del departamento
En el procedimiento de soporte técnico ambos puestos tienen inherencia y ambos

brindan soporte y atienen las solicitudes de los usuarios.
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NARRATIVA DEL PROCEDIMIENTO

SOPORTE TECNICO

00-Inicio del procedimiento.
01-El usuario realiza una llamada o redacta un mensaje por medio del correo
electrénico o los grupos de WhatsApp de Soporte Técnico correspondientes,
solicitando soporte de TI, consultas respecto a Tl y solicitudes de algun
equipo informatico.
Nota: si el usuario solicita soporte técnico, consultas o la solicitud de equipo informéatico por medio

de una llamada telefénica también debe realizar la solicitud por algiin medio escrito, ya sea correo

electrénico o al WhatsApp de Soporte Técnico, a fin de quede evidenciado.

02-¢ Se trata de un caso de Soporte Técnico / Consulta?

a 1. Si se trata de un caso de soporte técnico / consulta se debe continuar en el punto 09.

a 2. Si por lo contrario, se trata de solicitud de articulos informaticos debe continuar en el punto

03.

03-El encargado(a) del Dpto. de Informética primeramente debe valorar el
requerimiento técnico y viabilidad para la empresa, posteriormente chequear
si se cuenta con el articulo en el inventario.

04-¢ Se cuenta con el articulo?

a 1. Si se cuenta con el articulo, se realiza la entrega del articulo y se completan los formularios

correspondientes.
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a 2. Si no se cuenta con el articulo, se procede a realizar la gestion para la adquirir el articulo

con el proveedor de insumos y se procede con el punto 05.

05-El encargado(a) del Dpto. de informética coordina la logistica para hacer
llegar el articulo hasta la empresa, con el encargado de Bodega.

06-Proveedor envia la factura electronica al encargado(a) del Dpto. de
Contabilidad y este define si se trata de un activo o de un gasto.

07-¢ Se trata de un Activo?

Notas:

a 1. Si se trata de un activo, se debe ingresar el activo, bajo el manual 07.2-MP-01 Gestion de

Activos y posteriormente se continua con el punto 08.

a 2. Si por el contrario se trata de un gasto, se continua con el punto 08.

08-El encargado(a) del Dpto. de Informatica hace entrega del articulo al usuario.

Nota: continua en el punto 18.

09-El encargado del Dpto. de Informatica, si se trata de soporte técnico, realiza
un diagndostico del problema solicitado y decide si el problema se puede
resolver por los encargados de Tl o se necesita acudir a un proveedor de

servicios.

Nota: encargado(a) del Dpto. de Informética, tiene un tiempo de respuesta de 0 a 3 horas, para

enviar el diagnéstico o la respuesta al caso, al usuario.

10-¢ Se puede resolver por los encargados de TI?

Notas:

a 1. Si se puede resolver por el equipo de Tl, se continua en el punto 11.
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a 2. Si no se puede, se debe contactar al proveedor en caso de que la solucién dependa de

terceros y se continua en el punto 15.

11-El encargado agenda una cita con el usuario para proporcionar el soporte.

Nota: la prioridad de atencién del caso la establece Gerencia, de acuerdo con el impacto que

pueda tener en los diferentes procesos del negocio.
12-El encargado brinda soporte por medio de correo electrénico, WhatsApp,
llamada telefénica, de forma remota (AnyDesk, TeamViewer) o de forma

presencial.

Nota: para ingresar de manera presencial (en la estacion de trabajo) y remota, ya sea por
AnyDesk o TeamViewer, se debe tener autorizacion previa del responsable del equipo y el
usuario debe de estar presente en el momento en el que se brinda el soporte hasta que concluya,
lo cual se le recordard al usuario. En caso de que el inconveniente no tenga soluciéon inmediata,
se retomara el caso cuando exista una solucién definitiva, aplicando la condicion de

presencialidad en las consecuentes visitas para la ejecucién de la solucion definitiva.

13-¢ Encargado le da solucion a problema?

Notas:
a 1. Si el encargado le da solucién al problema se continua en el punto 18

a 2. Si el encargado no le da solucién al problema debe continuar en el punto 14.

14-El encargado se contacta con el proveedor para realizar la gestion del caso.
15-Encargado del Departamento de Informatica realiza la gestion de la solucion

con el proveedor servicios.

Nota: el tiempo de respuesta después de realizar la gestion con el proveedor esta sujeta

solamente a la disponibilidad del proveedor.
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16-El encargado mantiene comunicacion activa con el proveedor hasta que

finalice la gestion.

17-El proveedor realiza una retroalimentacién al encargado(a) del Departamento

de Informatica sobre el caso.

18-El encargado brinda retroalimentacién al usuario sobre el caso, o la compra,

por algn medio escrito, ya sea correo o WhatsApp.

19-Fin del procedimiento.

FICHA TECNICA

1co

cist-iaucien

Distribuidora

arsa

1 cabertura de calidad

Nombre del Procedimiento: Soporte Técnico

Objetivo: llevar a cabo un correcto gestionamiento de los casos de soporte
técnico, tanto la respuesta al cliente como la resolucion de problemas y

consultas por parte del usuario.

Alcance

Empieza: el procedimiento empieza cuando el encargado recibe un
mensaje por correo o mediante WhatsApp del cliente, solicitando soporte
técnico de TI, consultas respecto a Tl o solicitudes de algun equipo

informatico.

Incluye: Mantenimiento interno, mantenimiento predictivo, atencién a
usuarios, compra de insumos, comunicacion con proveedores de insumos

o proveedores de servicios.
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Termina: el procedimiento finaliza cuando se brinda retroalimentacién al
usuario sobre el caso o la compra, por algin medio escrito, ya sea correo

0 WhatsApp.

Requerimientos

Entradas: reporte de casos al Departamento de Informatica por parte de

los usuarios.

Proveedores: contratista en servicios de software, contratista en servicios
de impresion, contratista en CCTV, servicios técnicos en reparacion de

computadoras, proveedor de equipo informatico.

Salidas: resolucion del caso reportado, consultas realizadas o compra de

articulos.

Usuarios: colaboradores internos de la empresa y proveedores.
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DIAGRAMA DE ACTIVIDADES

SOPORTE TECNICO

Version: 0.1

ﬂcogtfnsag Coarsa S. A- Dpto. Informatica Py
Cddigo : DCT-07.0-P0O1
pr Procedimiento de Soporte Técnico Pagina: 1de 5
Usuario Encargado del Dpto. de Informatica Proveedor

Inicio

01. Realiza una llamada, o se
redacta un mensaje por correo
electrdnico o a los grupos de
WhatsApp de Soporte Técnico,
solicitando sopote, consultas o
solicitando equipo informatico

02. Se trata de
soporte y/o
consultas?

————

03. Chequea si se cuenta con
el articulo en el inventario

04. Se cuenta
con el articulo?

Se realiza la

entrega del . L,
. Realiza la gestion
articulo al o
: para adquirir
usuario

el insumo con el
proveedor de
insumos
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Acoarsa

Distribuidora

Coarsa S. A- Dpto. Informética

Versién: 0.1

Cddigo : DCT-07.0-P01

Procedimiento de Soporte Técnico

Pagina: 2de 5

Usuario

Encargado del Dpto. de Informatica

Proveedor

05. Coordina la logistica para

hacer llegar el articulo hasta la
empresa, con el encargado de

bodega

06. Proveedor envia la factura
electronica al drea de
contabilidad y ellos determinan
sisetrata de un gastoo un
activo.

07. Se trata
de un
activo?

Revisar manual
07.2-MP-01
Gestion de

Activos

08. Hace entrega del _@
articulo al Usuario
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Distribuidora

Versidn: 0.1
Coarsa S. A- Dpto. Informatica

ﬁcoarsa Cddigo : DCT-07.0-PO1

Procedimiento de Soporte Técnico Pagina:3de5

Usuario Encargado del Dpto. de Informética Proveedor

09. Si se trata de soporte
técnico/ consulta, realiza un
diagnéstico de la solicitud y

®—> decide si el problema se puede

resolver internamente o sies

necesario contactar al
proveedor de servicios.

10. Se puede
resolver
internamente?

Se contacta al
proveedor sila

solucién
depende de
terceros
11. Agenda una cita con el
cliente para proporcionar
soporte
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Acoa

Skirbscin

Distribuidora

rsa

Coarsa S. A- Dpto. Informatica

Versiéon: 0.1

Cédigo : DCT-07.0-P01

Procedimiento de Soporte Técnico

Pagina: 4 de 5

Usuario

Encargado del Dpto. de Informatica

Proveedor

<

12. Brinda soporte por
medio de correo
electrénico, WhatsApp,
llamada telefénica o de
forma remota.

13. Leda
solucién al
problema?

Si

@_’ 14. Se contacta con el
proveedor
©_’ 15. Realiza la gestion de la
solucion con el proveedor
v

16. Mantiene comunicacion

activa con el proveedor
hasta que finalice la gestion

17. Realiza una
retroalimentacién al
encargado del Dpto. de
Informética sobre el caso.
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Acoar

1 b.cion

Distribuidora
ae zait

ycapet.is e zsiizac

Coarsa S. A- Dpto. Informatica

Version: 0.1

Cddigo : DCT-07.0-P01

Procedimiento de Soporte Técnico

Pagina: 5de 5

Usuario

Encargado del Dpto. de Informética

Proveedor

&)

18. Brinda retroalimentacion
©_> al usuario sobre la compra o ®
el caso, por algiin medio

escrito

Fin
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Anexo 4: Encuesta

UNIVERSIDAD TECNICA NACIONAL, SEDE DEL PACIFICO
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022
FORMULA DE CONSENTIMIENTO INFORMADO

Encuesta para identificar como el personal de la empresa Distribuidora
COARSA implementa los controles fisicos y tecnoldgicos durante su jornada

laboral
Estimados (as) sefiores(as):

Esta encuesta tiene como finalidad recopilar la informacidén necesaria para
elaborar un proyecto de graduacion sobre los controles para la seguridad de la
informacion implementados por la empresa Distribuidora COARSA, en San Ramon
de Alajuela, de acuerdo con la Norma ISO 27002:2022, durante el segundo

semestre del afio 2022.

Se solicita su colaboracién para contestar algunas preguntas, referentes a

los controles para la seguridad de la informacién, implementados por la empresa.
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Cabe destacar que las respuestas que nos brinde son estrictamente confidenciales

y se utilizaran Unicamente para efectos de este proyecto.

Si requiere mas informacion puede comunicarse con nosotros(as), William
Garcia Molina, cédula 6-0436-0917 y Michelle Rodriguez Hernandez, cédula 6-
0455-0898, estudiantes activos de la Universidad Técnica Nacional (UTN),
Teléfonos:  8486-9786 /8721-2517 'y a los correos  electronicos:

wsgarciamo@est.utn.ac.cr / merodriguezher@est.utn.ac.cr

Yo , portador del nimero de cédula de identidad

, luego de leer y comprender todos los detalles de esta investigacion

, estoy de acuerdo con mi participacion en el

proyecto.

Firma

Cédula

Yo , numero de cédula , Como testigo

de la firma de este contrato de consentimiento, afirmo que lei y comprendi el

documento en su totalidad.

Firma
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UNIVERSIDAD TECNICA NACIONAL
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022
INSTRUMENTO DE RECOLECCION DE INFORMACION

Encuesta para identificar como el personal de la empresa Distribuidora
COARSA implementa los controles fisicos y tecnoldgicos durante su jornada

laboral

Estimados funcionarios(as):

Somos estudiantes de la Universidad Técnica Nacional y como parte de
nuestro proyecto final de graduacion, estamos realizando una encuesta que tiene
como objetivo recolectar la informacién necesaria para identificar como el personal
de la empresa Distribuidora COARSA, implementa los controles fisicos y
tecnoldgicos durante su jornada laboral. Cabe destacar que las respuestas que nos
brinden son estrictamente confidenciales y se utilizaran Unicamente para efectos de

este proyecto.

A continuacion, se les presenta una serie de preguntas relacionadas

con dichos controles, las cuales estan basadas en la Norma ISO 27002:2022.
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A. Informacién general

¢ Cuéntos afios tiene de laborar en la empresa?

() 1-5 afos

() 6-10 afos

() Més de 10 afios

B. Controles fisicos y tecnolégicos

1. Cuando necesita acceder a una zona restringida, ¢se le solicita alguno

de los siguientes mecanismos técnicos para la gestion del acceso?

() Tarjeta o gafete de acceso

() Biometria (huella digital, reconocimiento facial etc.)

() Autenticacion de dos factores

() PIN secreto

() Ninguno de los anteriores

2. Enlos casos en los que requiere acceder ainformacién confidencial de
la empresa, ¢debe firmar o registrarse en algun libro fisico o
electronico?

()Si
() No

() No aplica para mi cargo
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3. Al ingresar o salir de las instalaciones de la empresa, ¢el personal de
seguridad inspecciona sus pertenencias?
() Unicamente al ingresar
() Unicamente al salir
() En ambos casos
() No las inspeccionan
4. ¢Tiene permitido el uso de equipos fotograficos, de video, de audio u
otro tipo de equipos de grabacidon durante su jornada laboral?
()Si
() No
5. Al abandonar su area de trabajo por alguna u otra razén, ¢bloquea los
dispositivos electrénicos como computadoras o tabletas con algun tipo
de contrasefia 0 mecanismo de bloqueo?
()Si
() No
() No aplica para mi cargo
6. Si durante su jornada laboral requirié escribir informacion sensible o
critica en pizarras o alguna otra parte de la oficina, ¢se asegura de
eliminarla antes de retirarse de las instalaciones de la empresa?
()Si
() No

() No aplica para mi cargo
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¢La empresa tiene establecidas reglas para comer, beber y fumar en la
cercania de las instalaciones donde se realiza procesamiento de
informacion?

()si

() No
¢La empresa cuenta con alguna politica o reglas para el uso de
servicios y aplicaciones en Internet?

()si

() No
SAl imprimir algun tipo de informacion debe seguir ciertas reglas
establecidas por la empresa?

()sSi

() No
cLa empresa tiene establecidas reglas y orientacion para la
configuracion de ventanas emergentes en las pantallas (ejemplo,
desactivar las nuevas ventanas emergentes de correo electronico y
mensajeria, si es posible, durante presentaciones, pantallas
compartidas o en un area publica)?

()Si

() No

() No aplica para mi cargo
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11.¢,Alguna vez ha recibido algun tipo de capacitacion sobre cémo
identificar y mitigar de forma potencial la recepcién, envio o instalacion
de correos electronicos, archivos o programas infectados?
()Si
() No
12.¢;Conoce si la organizacion cuenta con controles para minimizar el
riesgo de posibles amenazas fisicas y ambientales, por ejemplo, robo,
incendio, explosivos, humo, agua etc.?
()si
() No
13.Cuando necesita retirar equipos y medios de las instalaciones de la
organizacion, ¢se le solicita algun tipo de autorizacion?
()Si
() No
() No aplica para mi cargo
14.Si por alguna razén requiere retirar un equipo o medio de
almacenamiento de las instalaciones, ¢se asegura de que este no quede
desatendido o sin seguridad en publico?
()si
() No

() No aplica para mi cargo
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15.La computadora que utiliza para laborar ¢le permite el uso de
dispositivos de almacenamiento extraibles tales como llaves mayas,
discos duros externos, tarjetas SD o algun otro medio de
almacenamiento?
()Si
() No

() No aplica para mi cargo
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Anexo 5: Lista de cotejo de controles fisicos

UNIVERSIDAD TECNICA NACIONAL, SEDE DEL PACIFICO
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022
FORMULA DE CONSENTIMIENTO INFORMADO

Lista de cotejo para verificar el cumplimiento de los controles fisicos de la

Norma ISO 27002:2022 por parte de la empresa Distribuidora COARSA

Estimados (as) sefiores(as):

Esta lista de cotejo tiene como finalidad recopilar la informacion para elaborar
un proyecto de graduacion sobre los controles para la seguridad de la informacion
implementados por la empresa Distribuidora COARSA, en San Ramoén de Alajuela,
de acuerdo con la Norma I1SO 27002:2022, durante el segundo semestre del afio

2022.
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Se solicita su colaboracion para contestar algunos indicadores, referentes a

los controles para la seguridad de la informacion, implementados por la empresa.

Si requiere mas informacién puede comunicarse con nosotros(as), William
Garcia Molina, cédula 6-0436-0917 y Michelle Rodriguez Hernandez, cédula 6-
0455-0898, estudiantes activos de la Universidad Técnica Nacional (UTN),
Teléfonos: 8486-9786 /8721-2517 'y a los correos  electronicos:

wsgarciamo@est.utn.ac.cr / merodriguezher@est.utn.ac.cr

Yo , portador del nimero de cédula de identidad

, luego de leer y comprender todos los detalles de esta investigacion

, estoy de acuerdo con mi participacion en el

proyecto.

Firma

Cédula

Yo , himero de cédula , como testigo de la

firma de este contrato de consentimiento, afirmo que lei y comprendi el documento

en su totalidad.

Firma
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UNIVERSIDAD TECNICA NACIONAL
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022

INSTRUMENTO DE RECOLECCION DE INFORMACION

La presente lista de cotejo tiene como finalidad, verificar si la empresa “Distribuidora
COARSA” cumple con las pautas que se encuentran en el Capitulo VII de la Norma
ISO 27002:2022, el cual tiene como titulo “Controles Fisicos”. Los resultados
obtenidos se analizaran, con el fin de crear una politica de seguridad para la

organizacion.

Asi mismo, para analizar los resultados de este instrumento, se utilizara la siguiente

escala: Bajo (1) Medio (2) Alto (3)

Con base en el promedio obtenido en cada control, se determinara el nivel de

cumplimiento de cada uno.
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LISTA DE COTEJO: CONTROLES FiSICOS

Perimetros de seguridad fisica

Objetivo: evitar el acceso fisico no autorizado, el dafio y la interferencia a la informacion

de la organizacion y otros activos asociados.

N.° Indicadores Puntos | Observaciones
¢ Los edificios que contienen A pesar de que se cuenta con

01 instalaciones de procesamiento 2 perimetros fisicamente solidos,
de informacién cuentan con algunas zonas como la
perimetros solidos (es decir, no recepcion son abiertas, ademas,
hay espacios o areas donde un existen zonas donde no se ve
robo pueda ocurrir facilmente)? ningun tipo de seguridad, como

escritorios de uso publico.

02 ¢ Los techos, paredes y pisos
de las instalaciones de la 3
empresa, son de construccion
solida?

03 ¢Las puertas exteriores y Las ventanas y puertas estan
ventanas estan adecuadamente 2 debidamente aseguradas, pero

protegidas contra el acceso no

autorizado con mecanismos de

no hay presencia de alarmas.
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control (por ejemplo, rejas,

alarmas, cerraduras)?

04 ¢ Las puertas contra incendios 1 A pesar de que existe una
son revisadas constantemente brigada, no se hacen revisiones
por el personal a cargo? constantes.
Promedio 2 Nivel de cumplimiento: Medio

Entrada Fisica

Objetivo: garantizar solo el acceso fisico autorizado a la informacion de la organizacion y

otros activos asociados.

N.° Indicadores Puntos | Observaciones
¢El acceso a los sitios y Al acceder a la empresa es
edificios se le permite solo al necesario brindarle los datos
05 personal autorizado? 3 personales al guarda de
seguridad, ademas, todos los
funcionarios cuentan con
gafete.
¢ El personal encargado de las Se cuenta con varios registros
areas donde se procesa por medio de libros en las areas
informacion confidencial, 3 mas importantes.
06 cuenta con un libro o registro

fisico o electronico de auditoria
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donde se registran todos los

accesos?

¢, Existen mecanismos técnicos

para la gestion del acceso a las

La totalidad de los funcionarios

cuentan con gafete.

07 areas donde se procesa o
almacena la informacion, es
decir, tarjetas de acceso,
biometria o autenticacion de
dos factores?
¢, Hay establecida un area de En la entrada del edificio hay
08 recepcion supervisada por una caseta de guardas con el
personal u otros medios para respectivo funcionario.
controlar el acceso fisico a
el sitio o edificio?
¢ El personal de seguridad Al salir inicamente, en el caso
inspecciona las pertenencias de de los carros se revisa la
09 los funcionarios y de personas cajuela y se les solicita que

externas al ingresar o salir de
las instalaciones de la

empresa?

bajen las ventanas.
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10

¢El personal y las partes
interesadas usan algun tipo de
identificacion visible con
insignias facilmente
distinguibles e identifican a los
empleados permanentes,

proveedores y visitantes?

Al entrar casi nunca usan el
gafete, pero se identifican con el

uniforme.

11

¢ Se les otorga a personas
externas a la empresa el
acceso a zonas restringidas,
anicamente en los casos

estrictamente necesarios?

12

¢Las areas de cargay
descarga estan disefiadas para
gue las entregas puedan
cargarse y descargarse sin
personal de entrega que
obtiene acceso no autorizado a

otras partes del edificio?

No, pero hay una persona

monitoreando todo el proceso.

13

¢ Se inspecciona y examina las
entregas entrantes en busca de

explosivos, productos quimicos

El personal encargado

considera que no es necesario,
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u otros materiales peligrosos
antes de que se muevan de las

areas de entrega y carga?

porgue lo mas toxico que se usa

son desinfectantes.

14

¢, Se separan fisicamente tanto

los envios entrantes como

Se realizan aproximadamente

tres verificaciones por parte de

salientes y se inspeccionan las 3 distintos funcionarios.
entregas que ingresan, en
busca de evidencia de
manipulacion en el camino?
Promedio 2 Nivel de cumplimiento: Medio

Seguridad de oficinas, salas e instalaciones

Objetivo: prevenir el acceso fisico no autorizado, el dafio y la interferencia a la

informacion de la organizacion y otros activos asociados en las oficinas, salas e

instalaciones.

Indicadores

Puntos

Observaciones

15

¢ Las oficinas que se consideran
de acceso restringido, estan
ubicadas en lugares de dificil

acceso para el publico?

En el caso de las dos zonas que
se consideran las mas criticas,
las cuales son el centro de
datos y la zona de chequeo de
mercaderia, se encuentran en
zonas estratégicas que se

consideran seguras, en el caso
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especifico del centro de datos,
se encuentra ubicado en una
zona segura con llave, pero la
puerta es de cristal
transparente, por lo tanto, adn

se puede ver parcialmente.

16 ¢Las zonas en donde se Las zonas mas criticas no
procesa informacion son cuentan con ningun tipo de
discretas, es decir, no hay sefalizacion.
presencia de sefalizacion que
indique el tipo de actividad que
se realiza?

17 ¢Las instalaciones de la En el caso de la visibilidad, la
empresa brindan la privacidad empresa cuenta con paredes de
suficiente, es decir, las vidrio totalmente transparentes,
actividades privadas no son para el caso del sonido, las
visibles ni audibles? conversaciones son totalmente

indistintas.
¢ Las guias telefénicas y mapas

18 de zonas de la empresa, no se

ponen a disposicion de
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cualquier persona, es decir son

confidenciales?

Promedio

3

Nivel de cumplimiento: Alto

Objetivo:

Proteccion contra amenazas fisicas y ambientales

prevenir o reducir las consecuencias de eventos originados por amenazas

fisicas y ambientales.

Indicadores

Puntos

Observaciones

19

¢La ubicacion y construccion de
las instalaciones tomaron en
cuenta la topografia local, como
elevacion adecuada, masas de
agua, fallas tectonicas y

amenazas urbanas?

20

¢La empresa cuenta con
sistemas capaces de detectar
incendios o inundaciones en
una etapa temprana para evitar
gue el fuego o el agua dafien
los medios de almacenamiento
y los dispositivos relacionados,

como, por ejemplo, los sistemas

Unicamente alarmas de

incendios.




185

de procesamiento de

informaciéon?

21

¢La empresa cuenta con
sistemas capaces de proteger
los sistemas de informacion
tanto del servidor como del
cliente contra sobretensiones
eléctricas o eventos similares
para minimizar las
consecuencias de tales

eventos?

22

¢ Se llevan a cabo inspecciones
aleatorias para detectar
explosivos o armas en el
personal, vehiculos o
mercancias que ingresan a las
instalaciones de procesamiento

de informacién confidencial?

Se hacen revisiones unicamente
al entrar o salir de la empresa y
lo mismo aplica para la entrada

y salida de mercaderia.

Promedio

2

Nivel de cumplimiento: Medio

Trabajar en areas seguras
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Objetivo: proteger la informacion y otros activos asociados en areas seguras contra dafios

e interferencias no autorizadas por parte del personal que trabaja en estas areas.

N.° Indicadores Puntos | Observaciones

23 ¢, Se informa al personal sobre la Al momento de realizar esta
existencia de actividades dentro lista, se le informé al personal
de un area segura solo cuando 3 por medio de un grupo de
es realmente necesario? WhatsApp, igualmente en el

caso de la encuesta.

24 ¢ Se evita siempre que sea Todas las zonas seguras se
posible el trabajo sin supervision 3 protegen con llaves.
en areas seguras tanto por
razones de seguridad como
para reducir las posibilidades de
actividades maliciosas?

25 ¢ Se llevan a cabo inspecciones 3 Las zonas vacantes y sin uso se
periddicas en areas seguras encuentran protegidas con llave.
vacantes? Pero cuando es necesario se

autoriza.

26 ¢ Esta prohibido utilizar equipos
fotograficos, de video, de audio
u otros equipos de grabacion, 3
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incluyendo dispositivos

terminales?

27 ¢ Esta siendo controlado Se utiliza una boleta, pero no es
adecuadamente el transporte y muy necesario.
uso de los dispositivos de punto 3
final del usuario en areas
seguras?

28 ¢, Se publican los procedimientos No existe un repositorio publico
de emergencia de manera 1 donde puedan acceder.
facilmente visible o accesible?

Promedio 3 Nivel de cumplimiento: Alto

Escritorio y pantalla despejados

Objetivo: reducir los riesgos de acceso no autorizado, pérdida y dafio de la informacion en

escritorios, pantallas y en otros lugares accesibles durante y fuera del horario normal de

trabajo.

Indicadores

Puntos

Observaciones

29

¢ Se protege la informacién
comercial confidencial o critica
cuando no se requiere y
especialmente cuando el cargo

guede vacante?

No existe un procedimiento
documentado, pero si se realiza
un debido proceso en los casos
de despido, que incluye
revisiones de los dispositivos

gue utilizaba el funcionario.
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30 ¢ Estan protegidos los
dispositivos de punto final del
usuario mediante cerraduras
con llave u otros medios de
seguridad cuando no estan en
uso?

31 ¢, Se dejan los dispositivos de Las maquinas estan
punto final de usuario configuradas para bloguearse
desconectados o protegidos con después de un tiempo, ademas,
un mecanismo de bloqueo de los usuarios deben cambiar la
pantalla cuando estan contrasefia frecuentemente.
desatendidos?

32 ¢Las impresoras cuentan con Si, los usuarios deben ingresar
una funcién de autenticacion, de un cédigo unico de cada uno
modo que los creadores son los para poder imprimir.
anicos que pueden obtener sus
impresiones?

33 ¢, Los documentos y medios de Utilizan discos extraibles y se

almacenamiento extraibles que
contienen informacién

confidencial se almacenan de

encuentran bajo llave.
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manera segura y cuando ya no

se necesitan?

34

¢ Se establecen y comunican
reglas y orientacion para la
configuracion de ventanas
emergentes en las pantallas
(ejemplo, desactivar las nuevas
ventanas emergentes de correo
electronico y mensajeria, si es
posible, durante presentaciones,
pantallas compartidas o en un

area publica)?

Pero existen configuraciones a
nivel de dominio para el caso de

las notificaciones, USB, etc.

35

¢, Se borra informacién sensible
0 critica en pizarras y otros tipos
de pantallas cuando ya no se

necesita?

No se suele anotar informacion

en pizarras.

Promedio

2

Nivel de cumplimiento: Medio

Ubicacién y proteccion del equipo

Objetivo: reducir los riesgos de amenazas fisicas y ambientales, y de accesos y dafios no

autorizados.

Indicadores

Puntos

Observaciones
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36

¢ La ubicacién de los equipos
evita el acceso innecesario a las
areas de trabajo, es decir,

evitan el acceso no autorizado?

37

¢ Las instalaciones de
procesamiento de informacién
gue manejan datos
confidenciales estan ubicadas
cuidadosamente para reducir el
riesgo de que informacion
confidencial sea vista por
personas no autorizadas

durante su uso?

38

¢ Existen controles para
minimizar el riesgo de posibles
amenazas fisicas y ambientales,
por ejemplo, robo, incendio,
explosivos, humo, agua o falla
en el suministro de agua, polvo,
vibracion, efectos quimicos,
interferencia en el suministro

eléctrico, interferencia en las

Unicamente existe una brigada
gue se encarga de rotular las

zonas y minimizar riesgos.
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comunicaciones, radiacion

electromagnética y vandalismo?

39

¢La empresa tiene establecidas
reglas para comer, bebery
fumar en la cercania de las
instalaciones donde se realiza

procesamiento de informacién?

40

¢, Existe una constante
monitorizacion de las
condiciones ambientales, tales
como la temperatura y la
humedad, en busca de
condiciones que puedan afectar
negativamente el
funcionamiento de las
instalaciones de procesamiento

de informaciéon?

Unicamente en la bodega.

41

¢, Se aplica proteccion contra
rayos a todos los edificios y se
colocan filtros de proteccion

contra rayos en todas las
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entradas lineas eléctricas y de

comunicaciones?

42

¢ Los equipos en ambientes
industriales estan protegidos
con métodos especiales, como

membranas de teclado?

Se utilizan Unicamente en la

bodega.

43

¢ Se protege los equipos que
procesan informacion
confidencial para minimizar el
riesgo de fuga de informacion
debido a la

emanacion electromagnética?

44

¢, Se separan fisicamente las
instalaciones de procesamiento
de informacién gestionadas por
la organizacion de aquellas no
gestionadas por la

organizacion?

Los sistemas estan totalmente
separados uno del otro. En el

caso de las instalaciones no.

Promedio

Nivel de cumplimiento: Medio

Seguridad de los activos fuera de las instalaciones
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Objetivo: evitar la pérdida, el dafio, el robo o el compromiso de los dispositivos externos y

la interrupcion de las operaciones de la organizacion.

Indicadores

Puntos

Observaciones

45

¢ Los equipos retirados de las
instalaciones por motivos
laborales, son protegidos de
manera adecuada, es decir, no
se dejan desatendidos en

ningln momento?

46

¢, Se observan las instrucciones
del fabricante para proteger el
equipo en todo momento (por
ejemplo, proteccién contra
exposicion a fuertes campos
electromagnéticos, agua, calor,

humedad, polvo)?

Se protegen contra dafios y se
colocan UPS a los equipos para
protegerlos de campos

electromagnéticos.

a7

Cuando se transfieren equipos
fuera de las instalaciones entre
diferentes personas o partes
interesadas, ¢,se mantiene un
registro que define la cadena de

custodia del equipo, incluidos al
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menos los nombres y las
organizaciones de quienes

son responsables del equipo, la
informacion que no necesita
transferirse con el activo se
elimina de forma segura antes

de la transferencia?

48 Cuando es necesario y practico, Se utiliza una boleta para retirar
¢, se solicita autorizacion para o0 transportar los equipos.
retirar equipos y medios de las
instalaciones de la organizacion
para mantener un registro de
tales retiros que facilite la
justificacion de incidentes en
caso de una posible auditoria?

49 ¢, Se protege la visualizacion de Se utiliza autentificacion de dos
informacion en un dispositivo factores y los usuarios utilizan
(por ejemplo, movil o portatil) en Gnicamente vehiculos propios y
el transporte publico? de la empresa.

50 ¢ El personal de Tecnologias de Se realiza por medio de Google,

Informacién implementa algun

tipo de seguimiento y borrado

pero una medida propia de la
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remoto en caso de pérdida de
dispositivos por parte de

funcionarios?

empresa. Por lo tanto, no es

necesario.

Promedio

3

Nivel de cumplimiento: Alto

Medios de almacenamiento

Objetivo: garantizar solo la divulgacion, modificacidn, eliminacion o destruccion

autorizadas de la informacion almacenada.

Indicadores

Puntos

Observaciones

51

¢La empresa cuenta con una
politica sobre la gestion de
medios de almacenamiento
extraibles y se comunica dicha
politica especifica a cualquier
persona que use 0 manipule
medios de almacenamiento

extraible?

Solamente TI 'y Gerencia, por lo
tanto, no es necesario. Pero si
es necesario que los usuarios

tengan conocimiento.

52

Cuando es necesario y practico,
¢ se solicita autorizacion para
gue los medios de

almacenamiento se retiren de la
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organizacion y para mantener
un registro de tales retiros en

caso de una auditoria?

53 ¢,Los medios de
almacenamiento extraibles se
almacenan en un entorno
seguro?

54 ¢, Se mitiga el riesgo de que los Si, pero la informacion se
medios de almacenamiento se encuentra en multiples
degraden mientras aun se dispositivos. Por lo tanto, no es
necesita la informacion necesario pasarlo de uno a otro
almacenada, transfiriendo la de manera urgente.
informacion a nuevos medios de
almacenamiento antes de
volverse ilegible?

55 ¢, Se almacenan multiples copias Si, la informacion se almacena

de informacién valiosa en
medios de almacenamiento
separados para reducir ain mas
el riesgo de dafio o pérdida de

informacioén coincidente?

en multiples medios de

almacenamiento.
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56

¢, Se habilitan puertos de medios
de almacenamiento extraibles
[por ejemplo, ranuras para
tarjetas Secure Digital (SD) y
serie universal, puertos de bus
(USB)] unicamente si existe una

razon organizativa para su uso?

Nunca ha sido necesario

habilitarlos.

57

Cuando es necesario utilizar
medios de almacenamiento
extraibles, ¢, se monitorea la
transferencia de informacion a
tales medios de

almacenamiento?

No estan habilitados los

puertos.

58

Si los medios de
almacenamiento que contienen
informacion confidencial deben
reutilizarse dentro de la
organizacion, ¢ se eliminan los
datos de forma segura o se
formatean los medios de
almacenamiento antes de

reutilizarlos?

Se les entregan a los
encargados de reciclaje de la
Municipalidad, los cuales le

realizan un debido proceso.
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59

Al utilizar servicios de recogida
y eliminacién de medios de
almacenamiento, ¢ se verifica
gue el proveedor sea de

confianza?

60

¢, Se registra la eliminacion de
elementos sensibles para

mantener un registro de

Se realiza un correo con datos
como el nUmero de serie, se

valida con Gerencia y

auditoria? Contabilidad y, por ultimo, se
procede a desechar.
Promedio Nivel de cumplimiento: Medio




199

Utilidades de apoyo

Objetivo: evitar la pérdida, el dafio o el compromiso de la informacién y otros activos

asociados o la interrupcién de las operaciones de la

organizacion debido a fallas e interrupciones de los servicios publicos de apoyo.

N.°

Indicadores

Puntos

Observaciones

61

¢El personal de Tecnologias de
Informacién se asegura de que
el equipo de apoyo a los
servicios publicos esté
configurado, operado y
mantenido de acuerdo con las
especificaciones del fabricante

correspondiente?

Las instalaciones no lo

requieren.

62

¢, Se garantiza que las empresas
de servicios publicos sean
evaluadas regularmente por su
capacidad para satisfacer el
crecimiento y las interacciones
comerciales con otras utilidades

de apoyo?

Solamente se evalUa el servicio

de Internet.

63

¢ El personal de Tecnologias de

Informacién se asegura de que

Se garantiza que los cableados

sean subterraneos hasta llegar
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el equipo de apoyo a los

servicios publicos esté en una

a la data center, los médems en

la parte del wifi esta4 bloqueado,

red separada del procesamiento 1 los usuarios Tl controlan el
de informacién si esta acceso, ya sean por redes
conectado a una red, ademas, inaldmbricas o cableado.
se aseguran de que estén
conectados a Internet solo
cuando sea necesario y solo de
manera segura?

Promedio 1 Nivel de cumplimiento: Bajo

Objetivo:

Seguridad del cableado

evitar la pérdida, el dafo, el robo o el compromiso de la informacion y otros

activos asociados y la interrupcion de las

operaciones de la organizacion relacionadas con el cableado de energia y

comunicaciones.

Indicadores

Puntos

Observaciones

64

¢Las lineas eléctricas y de
telecomunicaciones a las
instalaciones de procesamiento
de informacién son
subterraneas cuando sea

posible o estan sujetas a una

Los cables de datos y los
eléctricos son subterraneos en

la medida de lo posible.
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proteccidn alternativa adecuada, 3
como protectores de cables en
el piso y postes de servicios
publicos?, si los cables son
subterraneos, ¢ se protegen de
cortes accidentales (por
ejemplo, con
conductos blindados o sefiales
de presencia)?

65 ¢ Los cables de alimentacion de
comunicaciones estan
separados para evitar 3
interferencias?

66 ¢ Los cables estan etiquetados
en cada extremo con suficientes
detalles de origen y destino para 3
permitir la identificacion fisica y
la inspeccion del cable?

Promedio 3 Nivel de cumplimiento: Alto

Mantenimiento de equipos




202

Objetivo: evitar la pérdida, dafio, robo o compromiso de la informacion y otros activos

asociados y la interrupcion de las operaciones de la organizacién causada por la falta de

mantenimiento.

N.° Indicadores Puntos Observaciones

67 ¢ Los equipos informéticos son Se utilizan hasta que fallen.
utilizados hasta el fin de la vida 1
uatil recomendada por el
fabricante?

68 ¢La empresa cuenta con un
programa de mantenimiento? 1

69 ¢ Solo el personal de Depende de la gravedad y el
mantenimiento autorizado nivel de complicacion que
realiza reparaciones y 2 implique. Se podria decir que un
mantenimiento a los equipos? 90% se realiza en la empresa.

70 ¢, Se mantiene un registro de Cuentan con un plan remedial,
todas las fallas sospechadas o un sistema para control de
reales y de todo mantenimiento 1 fallos, para conocer los tiempos
preventivo y correctivo? fuera.

71 ¢, Se implementan controles El personal de la empresa lo

apropiados cuando el equipo

esté programado para

hace.
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mantenimiento, teniendo en

cuenta si este mantenimiento es

realizado por personal en el sitio 1
0 externo a la organizacion?

¢ se somete al personal de
mantenimiento

a un adecuado acuerdo de
confidencialidad?

72 ¢, El mantenimiento remoto se Es el mas comun. Existe un
realiza por medio de algun tipo 3 chat de soporte para que
de autorizacion? indiquen su caso. Ellos deben

brindar un cédigo y se debe
autorizar.

73 ¢Antes de volver a poner en Si, se realiza mediante un perfil
funcionamiento el equipo de soporte que se le brinda al
después del mantenimiento, se usuario que reparo.
inspecciona para asegurarse de
gue el equipo no ha sido
manipulado y funciona
correctamente?

Promedio 1 Nivel de cumplimiento: Bajo

Eliminacién segura o reutilizacién de equipos
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Objetivo: evitar la fuga de informacion de los equipos que se desecharan o reutilizaran

N.° Indicadores Puntos | Observaciones
74 Los medios de almacenamiento Se retiran los medios de
gue contienen informacion almacenamiento en caso de
confidencial o con derechos de desecharse algun equipo que lo
autor ¢ se destruyen fisicamente 3 contenga. Ademas, se aseguran
o la informacion se elimina o de que los datos no se puedan
sobrescribe utilizando técnicas recuperar.
para hacer que la informacion
original no se pueda
recuperar en lugar de utilizar la
funcién de eliminacion
estandar?
75 Las etiquetas y marcas que La empresa no participa en
identifiquen a la organizacion o causas benéficas.
gue indiquen la clasificacion, el
propietario, el sistema o la red 1
¢ se eliminan antes de
desecharse, incluida la reventa
o la donacion a organizaciones
benéficas?
Promedio 2 Nivel de cumplimiento: Medio
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Anexo 6: Lista de cotejo de controles tecnoldgicos

UNIVERSIDAD TECNICA NACIONAL, SEDE DEL PACIFICO
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022

FORMULA DE CONSENTIMIENTO INFORMADO

Lista de cotejo para verificar el cumplimiento de los controles tecnolégicos

de la Norma ISO 27002:2022 por parte de la empresa Distribuidora COARSA

Estimados (as) sefiores(as):

Esta lista de cotejo tiene como finalidad recopilar la informacion necesaria
gue sera utilizada para elaborar un proyecto de graduacion sobre los controles para
la seguridad de la informacién implementados por la empresa Distribuidora
COARSA, en San Ramén de Alajuela, de acuerdo con la Norma ISO 27002:2022,

durante el segundo semestre del afio 2022.
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Se solicita su colaboracion para contestar algunos indicadores, referentes a

los controles para la seguridad de la informacion, implementados por la empresa.

Si requiere méas informacién puede comunicarse con nosotros(as), William
Garcia Molina, cédula 6-0436-0917 y Michelle Rodriguez Hernandez, cédula 6-
0455-0898, estudiantes activos de la Universidad Técnica Nacional (UTN),
Teléfonos:  8486-9786 /8721-2517 'y a los correos  electronicos:

wsgarciamo@est.utn.ac.cr / merodriguezher@est.utn.ac.cr

Yo , portador del namero de cédula de identidad

, luego de leer y comprender todos los detalles de esta investigacion

, estoy de acuerdo con mi participacion en el

proyecto.

Firma

Cédula

Yo , himero de cédula , como testigo de la

firma de este contrato de consentimiento, afirmo que lei y comprendi el documento

en su totalidad.

Firma
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UNIVERSIDAD TECNICA NACIONAL
LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE INFORMACION

ANALIZAR LOS CONTROLES PARA LA SEGURIDAD DE LA INFORMACION
IMPLEMENTADOS POR LA EMPRESA DISTRIBUIDORA COARSA, EN SAN
RAMON DE ALAJUELA, DE ACUERDO CON LA NORMA ISO 27002,

DURANTE EL SEGUNDO SEMESTRE DEL ANO 2022

INSTRUMENTO DE RECOLECCION DE INFORMACION

La presente lista de cotejo tiene como finalidad, verificar si la empresa “Distribuidora
COARSA”, cumple con las pautas que se encuentran en el Capitulo VIl de la Norma
ISO 27002:2022, el cual tiene como titulo “Controles Tecnologicos”. Los resultados
obtenidos se analizaran con el fin de crear una politica de seguridad para la

organizacion.

Asi mismo, para analizar los resultados de este instrumento, se utilizara la siguiente

escala: Bajo (1) Medio (2) Alto (3)

Con base en el promedio obtenido en cada control, se determinara el nivel de

cumplimiento de cada uno.
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LISTA DE COTEJO: CONTROLES TECNOLOGICOS

Dispositivos de punto final

Objetivo: Proteger la informacion contra los riesgos introducidos por

el uso de dispositivos de punto final de usuario.

Politicas del uso del dispositivo

N.° | Indicadores Puntos | Observaciones
01 | ¢Existen politicas en cuanto al tipo de 1
informacion y el nivel de clasificacion que
se procesa, almacena o soporta?
02 | ¢Se registran los dispositivos de punto 3 Existen registros de
final? todos los dispositivos de
la empresa, por nimero
de serie, propietario etc.
03 | ¢Existen requisitos para la proteccion 1
fisica?
04 ¢, Se tiene restricciones en cuanto al 3 A nivel de active

software que puede instalarse?

directory existen una
serie de restricciones

gue implican la
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prohibicion de

instalacion de software.

05 | ¢Hay requisitos para la instalacion y
actualizacion del software?

06 | ¢Existenreglas en cuanto a las No se utilizan redes
conexiones a servicios de informacion, fuera de la empresa.
redes publicas o cualquier red que se
encuentra fuera de las instalaciones?

07 | ¢Existen controles de acceso? Existen ciertas reglas a

nivel de active directory.

08 | ¢Los dispositivos de almacenamiento se Los dispositivos
encuentran cifrados? extraibles no cuentan

con cifrado.

09 | ¢Existen protecciones contra el malware? Cuentan con el software

Eset EndPoint Security

10 | ¢Se puede deshabilitar, borrar o bloquear No existe una aplicaciéon

de forma remota dispositivos de la

empresa que se hayan extraviado?

o sistema que permita el
borrado o bloqueo

remoto, Unicamente las
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brindadas por el

fabricante.

11 | ¢Se realizan copias de seguridad? Tanto a nivel de
servidores como en
dispositivos de
almacenamiento
extraibles.

12 | ¢Existen politicas en cuanto al uso de Existen Unicamente

servicios web y aplicaciones web? restricciones a nivel de
active directory.

13 | ¢(Se realizan analisis del comportamiento
del usuario final?

14 | (Se puede hacer uso de dispositivos Los puertos estan
extraibles, incluyendo las memorias deshabilitados en la
extraibles, asi como desactivar puertos totalidad de los equipos
fisicos? y nunca ha sido

necesario habilitarlos.
15 ¢ Se puede hacer de uso de capacidades

de particién, siendo compatible con el

dispositivo de punto final del usuario,
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efectuandose de forma segura la

informacion de la empresa y otros activos

asociados?
16 | ¢El usuario puede cerrar su sesion y
cancelar los servicios que no se utilizan?
17 | Los dispositivos que no se estan usando, Los usuarios que
¢, Se protegen para evitar el uso no abandonan su area
autorizado por medio de un control fisico y bloguean el dispositivo.
un control l6gico? Igualmente, en el caso
de un equipo que no
esté en uso.
18 ¢, Se tiene cuidado al hacer uso del
dispositivo en sitios publicos, oficinas
abiertas, sitios de reuniones, entre otras
areas desprotegidas?
19 | ¢Los dispositivos cuentan con seguros de
proteccion contra robo?
20 | ¢Se realiza una separacion del uso No se utilizan

personal y comercial de los dispositivos,

incluyendo el uso de software para

dispositivos personales

para uso laboral.
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respaldar y proteger los datos comerciales

en un dispositivo privado?

21

¢ Solo se brinda acceso a la informacion a
los usuarios que hayan reconocido sus
labores, renuncien a la propiedad de datos
comerciales, otorguen permisos de
borrado de datos de forma remota, en

caso de requerirse?

No se realiza borrado

de datos remoto.

22

¢ Se tiene politicas y procedimientos
especificos del tema para prevenir
disputas relacionadas con los derechos de
propiedad intelectual desarrollados en

equipos de propiedad privada?

23

¢ Se tiene acceso a equipos de propiedad
privada que se pueden prevenir por la

legislacion?

24

¢ Se tiene acuerdos de licencias de
software que la misma organizacion se
puede hacer responsable de la concesién

de licencias para el software de cliente de

La empresa cuenta con
las licencias respectivas
del software que utiliza,

a excepcion de la
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usuario de propiedad privada del personal

0 usuario externo?

licencia de Microsoft
Windows 10, la
empresa los tiene
activados de manera

ilegal.

25

¢ Existe un procedimiento de la
configuracion de conexiones

inalambricas?

Se utiliza una
autenticacion de doble
factor que consiste en
ingresar la contraseina
de lared para
autenticarse
seguidamente mediante
un usuario y

contrasena.

26

¢, Se hace uso de las conexiones
inalambricas o alambricas con el ancho de

banda adecuado a las politicas?

Se hace, pero no existe
una documentacion o

politicas para ello.

Promedio

Nivel de

cumplimiento: Medio
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Derechos de acceso privilegiado

Objetivo: garantizar que solo los usuarios autorizados, los componentes y servicios de

software reciban derechos de acceso privilegiado.

Indicadores

Puntos

Observaciones

27

Se tiene identificados los usuarios que
requieren de derechos de acceso

privilegiado para cada sistema o proceso.

28

Se asignan los derechos de acceso
privilegiado a los usuarios segun se

considere necesario.

29

Existe un administrador o algun proceso
de autorizacion para la otorgacion de
derechos privilegiados, asi como un

registro de los que se han asignado.

30

Se definen e implementan requisitos para
el vencimiento de los derechos de acceso

privilegiado.

No vencen y no se

definen requisitos.
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31 | Los usuarios conocen de los derechos de Si lo conocen, pero
acceso privilegiados con los que cuentan, lo toman como algo
y cuando los estan usando. en funcién de su

puesto.

32 | Los requisitos para la autenticacion de Tienen las mismas
usuarios con derechos de acceso caracteristicas que
privilegiado son mayores en cuanto a los las de usuarios
usuarios con otros niveles de acceso. menos

privilegiados.

33 | Se realizan revisiones a los usuarios que
poseen derechos de acceso privilegiado
para verificar que sus permisos aun
califiquen para mantener el rol, esto
después de cualquier cambio
organizacional o revisiones periodicas.

34 | Existen reglas especificas para que no se

haga uso del usuario root, administrando y

protegiendo la informacion de

autenticaciones con esta identidad.
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35 | Se otorga acceso privilegiado de manera 3 En los casos en los
temporal, en el tiempo necesario para la que fue necesario.
implementacién de cambios o actividades
gue se aprobaron.

36 | Se registran todos los accesos 3 Se mantiene una
privilegiados. lista de accesos y

nombres.

37 | Los derechos de acceso privilegiado no se 3
comparten o vinculan a mas de una
persona.

38 | Los derechos de acceso privilegiado se 3
otorgan para tareas administrativas.

Promedio 3 Nivel de

cumplimiento: Alto

Restriccion de acceso ala informacion

Objetivo: garantizar solo el acceso autorizado y evitar el acceso no autorizado a la

informacion y otros activos asociados.

Requisitos

Indicadores

Puntos

Observaciones
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39 | Los usuarios con identidades
desconocidas no pueden acceder a
informacion sensible.

40 | Se proporcionan mecanismos de Existen
configuracion para el control de acceso a mecanismos para
la informacién en sistemas, aplicaciones y configurar
servicios. aplicaciones y

servicios de
acuerdo con el
departamento.

41 | Se controla el tipo de datos a los que el
usuario particular pueden acceder.

42 | Controlan los tipos de usuarios que se le
asignan distintos roles.

43 | Proporcionan controles de acceso fisico o
|6gicos para el aislamiento de aplicaciones
sensibles, de datos o sistemas.

44 | Poseen un control granular sobre quién

tiene acceso a la informacién, asi como el

periodo y la manera en que acceden.
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45 | Mantienen un control sobre quiénes Se comparten
pueden compartir informacién con datos por medio de
personas ajenas a la institucion. una maquina virtual

con escritorio
remoto, pero el
acceso es limitado,
Gnicamente se
tiene acceso a los
archivos
necesarios.

46 | Se gestiona de forma dinamica, en tiempo Se realizan
real, el uso y distribucion de la reportes y se
informacion. pueden consultar

por medio de un
software.

47 | Se tiene proteccion de la informacién para
evitar cambios no autorizados, realizacion
de copias y distribucion.

48 | Se monitorea el uso de la informacion. Por medio de un

software.
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49

Registran los cambios efectuados en la
informacion que tenga lugar, en caso de

que se lleve una investigacion futura.

50

Se otorga permisos de acceso de acuerdo
con la funcién de la identidad, el

dispositivo, ubicacion o la aplicacion.

51

Aprovechan el esquema de clasificacion
para determinar qué informacion requiere
de proteccion con técnicas de gestion de

acceso dinamico.

52

Se establecen procesos operativos, de
seguimiento y presentacion de informes,
asi como apoyo técnico para

infraestructura.

No es relevante

para la empresa.

53

La autenticacion, las credenciales
apropiadas o un certificado para acceder a

la informacion es exigida.

Los funcionarios
gue requieren el
uso de tecnologia
cuentan con un
usuario y

contrasena.
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54 | El acceso se restringe de acuerdo con las
politicas establecidas.

55 | Se cifra la informacion.

56 | Existen permisos definidos en cuanto a la La mayoria cuenta
impresion de la informacion. con permiso para

imprimir.

57 | Se registra quién accede a la informacion
y el uso que le da.

58 | Si se detecta intentos de uso inadecuado Se reporta a los

de la informacion, se alarma

inmediatamente.

jefes directos.

Promedio

Nivel de
cumplimiento:

Medio

Acceso al cédigo fuente

Objetivo: evitar la introduccion de funciones no autorizadas, evitar cambios no

intencionales o maliciosos y mantener la confidencialidad de la

propiedad intelectual valiosa.
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N.° | Indicadores Puntos Observaciones

59 | De acuerdo con los procedimientos 1 Solamente el
establecidos, se administra el acceso al personal de TI
codigo fuente y a las bibliotecas fuentes tiene acceso a los
del programa. cadigos fuente.

60 | Se conceden permisos de lecturay 3 Unicamente al
escritura al codigo fuente en funcion a las personal de TI.
necesidades empresariales y gestionado
para abordar riesgos de alteracion y mal
uso.

61 | Se efectian los cambios en el codigo 1 Se manipula
fuente, con una previa autorizacion por mayormente las
parte del propietario del codigo fuente. bases de datos.

62 | Se le deniega el acceso directo al 1

repositorio de cédigo fuente, solo pueden
acceder a través de herramientas para
desarrollados que son capaces de
controlar las actividades y autorizaciones

sobre el cédigo.
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63

Se mantiene un listado de programas en
un entorno seguro, en el cual los accesos
de lectura y escritura puedan ser

administrados y asignados.

64

Tienen un registro de auditoria de todos

los accesos y cambios en el codigo fuente.

Promedio

Nivel de
cumplimiento:

Bajo

Autenticacion segura

Objetivo: garantizar que un usuario o una entidad se autentica de forma segura cuando

Se otorga acceso a sistemas, aplicaciones y servicios.

N.° | Indicadores Puntos Observaciones
65 | Se muestra la informacion confidencial 3

hasta que se haya iniciado sesion de

forma completa.
66 | Se muestra un aviso donde indica que 1

solo personal autorizado puede acceder al

sistema o servicio.




223

67 Se realiza el inicio de sesién sin mensajes
especificos de ayuda.

68 | Existe proteccion contra intentos de inicio
de sesion de fuerza bruta.

69 | Solamente se validan los datos de entrada Se deben cumplir
cuando estan completos. ciertos requisitos,

por ejemplo diez
caracteres,
nameros y letras.

70 | Se registra la cantidad de ingresos fallidos
y exitosos.

71 | Al existir un inicio de sesion forzado se Mediante el active
detecta inmediatamente y se genera un directory. Por un
evento de seguridad. software especifico.

72 | Se muestra o envia informacion por Solamente en el

canales separados en caso de:

- Fecha y hora de inicio de sesion exitosa.
- Detalles de inicio de sesion fallidos
desde la ultima vez que se logré acceder

sin fallas.

active directory.
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73 | La contrasefia se muestra en la pantalla 3
de forma cifrada.

74 | Las contrasefias no se transmiten sin 3
cifrar a través de una red.

75 | Las sesiones después de encontrarse sin | 3
actividad por un tiempo, se cierra sesion
de forma automatica.

76 | Los tiempos de duracion de la conexion 3

son restringidos.

Promedio 2 Nivel de

cumplimiento:

Medio

Proteccién contra software malicioso

Objetivo: garantizar que la informacion y otros activos asociados estén protegidos

contra malware

N.° | Indicadores Puntos Observaciones

77 | Hay reglas y controles implementados que 3 Por medio del
prevengan o detecten el uso de software active directory en
no deseado. el caso de las PCy
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mediante software

en el caso de las

tabletas.

78 | Se tiene implementados controles que Se cuenta con un
prevengan o detecten el uso de sitios web firewall, pero no
maliciosos, ya sea conocidos o esta funcionando a
sospechosos. su maxima

capacidad.

79 | Se han reducido las vulnerabilidades que Se utiliza Eset
pueden ser explotadas por malware. Endpoint Security.

80 | Se realizan validaciones automatizada y Mediante el Eset
peridodicamente del software, asi como del Endpoint Security.
contenido de datos de los sistemas, sobre
todo aquellos de procesos comerciales
criticos.

81 | Se establecen medidas de proteccion A pesar de que

contra los riesgos asociados con la
obtencién de archivos y software, tanto de

redes externas u otros medios.

existen
herramientas como

el firewall, no se
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utilizan en su

totalidad.

82 | Se instalay actualiza regularmente el Si, mediante Eset
software de deteccion y reparacion de Endpoint Security.
malware para escaneo de computadores y
medios de almacenamiento electronicos.

83 | Se determina la ubicacion y configuracion Todas las
de las herramientas de deteccion y maquinas cuentan
reparacion de malware, en funcion del con Eset Endpoint.
riesgo que dio como resultado de las
evaluaciones previas.

84 | Se cuenta con proteccion contra la
introduccion de malware durante los
mantenimientos del sistema y aplicaciones
y en casos de emergencias con los que
pueden eludirse los controles normales.

85 | Se implementan procesos de autorizacion No existe, pero el

para la desactivacion temporal o
permanente de algunas o todas las

medidas contra el malware, incluyendo las

personal del Tl
considera que es

necesario.
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autoridades de aprobacion de
excepciones, justificacion documentada y

fechas de revision.

86 | Se cuenta con planes apropiados de Por el momento no,
continuidad comercial para la pero el personal
recuperacion en caso de ataques de considera que es
malware, copias de seguridad de datos y necesario.
software.

87 | Se aislan ambientes mas probables a una Tanto de manera
consecuencia catastroéfica. fisica como logica

se aislan
ambientes de
mayor
vulnerabilidad.

88 | Definen procedimientos y responsabilidad

para el tratamiento de proteccidn contra
software malicioso en los sistemas,
capacitacion de uso, informes y

recuperacion de ataques de malware.




228

89 | Los colaboradores de la empresa reciben 1 Se realizan avisos
capacitaciones sobre como identificar y y se envian
mitigar potencialmente la recepcion, envid imagenes, pero
o instalacion de correos electrénicos, una capacitacion
archivos o programas infectados. como tal, no.

90 | Se recopila informacién regularmente 3 Por medio de Eset.
sobre malwares nuevos, cOmo suscripcion
a listas de correos o revision de sitios web
importantes.

91 | Se verifica que la informacion obtenida 1 Podria pasar, ya
provenga de fuentes calificadas y gue no se controla.
acreditadas.

Promedio 2 Nivel de

cumplimiento:

Medio

Gestion de vulnerabilidades técnicas

Objetivo: prevenir la explotacién de vulnerabilidades técnicas

Indicadores

Puntos

Observaciones
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92

Se definen y establecen funciones y
responsabilidades asociadas a la gestion
técnica de vulnerabilidades, como el
monitoreo, evaluacién de riesgos,
actualizaciones, seguimientos de activos
y cualquier otra responsabilidad de

coordinacion que se requiera.

Se revisa en algunas

ocasiones.

93

Se identifican los recursos de informacion,
utilizados para la identificacion de
vulnerabilidades técnicas relevantes, se
actualiza la lista de acuerdo con los
cambios en el inventario o cuando existen

recursos nuevos o utiles.

Se maneja de

memoria.

94

Se exige a los proveedores de sistemas
de informacién que garanticen
notificaciones, manejos y divulgacion de
vulnerabilidades, incluyendo los

contratos.

No se les solicita.

95

Se hace uso de herramientas de escaneo

de vulnerabilidades adecuadas para las

No se verifica. Ya
gue la empresa no

cuenta con licencias
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tecnologias de identificacion y verificacion

de un parcheo exitoso.

de algunos softwares
como Windows y

Office.

96

Se realizan pruebas de penetracion
planificadas, documentadas y repetibles,
o evaluaciones por parte de personal
competente y autorizada para respaldar la

identificacion de vulnerabilidades.

97

Se rastrea el uso de bibliotecas de
terceros o cédigo fuente en busca de

vulnerabilidades.

98

Detectan la existencia de vulnerabilidades
en sus productos y servicios, incluyendo

componentes externos.

99

Realizan y reciben informes de
vulnerabilidades de fuentes internas o

externas.

100

Se verifica y analiza los informes para
determinar qué respuesta y remediacion

se requiere.
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101 | Al reconocer una vulnerabilidad técnica
potencial, se efectla la identificacion de
riesgos asociados y las acciones que se
deben de llevar a cabo.

102 | Cuentan con un cronograma para Si existe, pero no
reaccionar a las alarmas de esta documentado.
vulnerabilidades potenciales, tomando
medidas apropiadas y oportunas a la
identificacion de posibles vulnerabilidades
técnicas.

103 | Realizan el abordaje de la vulnerabilidad Se necesita mejorar
basada en los procedimientos de significativamente el
respuestas a incidentes de seguridad de cumplimiento de los
la informacién. procedimientos de

seguridad para que el
abordaje de la
vulnerabilidad sea
efectivo.

104 | Las actualizaciones son de fuentes No se puede verificar,

legitimas.

porgue la empresa no

cuenta con las
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licencias de algunos
softwares como

Office y Windows.

105 | Antes de ejecutar una actualizacion, Si, se realizan
realizan pruebas fuera del entorno pruebas en entornos
comercial para garantizar la efectividad y mas aislados para
gue no produzca efectos secundarios. evitar fallos.

106 | Abordan los sistemas de alto riesgo de Existe una
primero. combinacion de

sistemas con
diferentes niveles de
riesgo.

107 | Desarrollan soluciones a las
vulnerabilidades técnicas.

108 Realizan pruebas para confirmar que el
parche o la solucion brindada fue efectiva.

109 | Proporcionan mecanismos para verificar
la autenticacion de la solucion.

110 | Sino se cuenta con alguna actualizacién

0 no se puede actualizar, se cuenta con
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medidas extras para solucionar el

problema.

Promedio 1 Nivel de

cumplimiento: Bajo

Gestion de la configuracion

Objetivo: garantizar que el hardware, el software, los servicios y las redes funcionen
correctamente con la configuracién de seguridad requerida y que esta no se altere por

cambios no autorizados o incorrectos.

N.° Indicadores Puntos Observaciones

111 | Cuentan con orientacion disponible de 1

forma publica.

112 | Consideran el nivel de proteccion 2
necesario para determinar el nivel

suficiente de seguridad.

113 | Se respalda la politica de seguridad de la 2 De manera parcial.
informacion de la organizacion, politicas
especificas del tema, estandares y otros

requisitos de seguridad.
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114

Consideran la factibilidad y aplicabilidad
de las configuraciones de seguridad en el

contexto organizacional.

115

Se minimiza la cantidad de usuarios con
derechos de acceso privilegiado o

administrador.

Solo a el personal
mas importante como

Tl o Gerencia.

116

Se deshabilitan las identidades
innecesarias que no se utilizan o sean

inseguras.

117

Se deshabilitan o restringen funciones y

Servicios no necesarios.

118

Se restringe el acceso a programas de
utilidades importantes y configuraciones

de parametros del host.

119

Se sincronizan los relojes de todos los

dispositivos.

120

Se cambian las configuraciones
predeterminadas, como contrasefas,
usuarios, luego de la instalacion y revision

de parametros de seguridad.
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121 | Se cierra autométicamente la sesion en 3
los dispositivos informaticos luego de un
periodo sin actividad.
122 | Se verifica que se haya cumplido con los 1 La empresa no
requisitos de la licencia. cuenta con licencias
para algunos
softwares.
123 | Se monitorean las configuraciones en 3
conjunto de herramientas de
administracion del sistema.
Promedio 2 Nivel de

cumplimiento:

Medio

Eliminacién de informacion

Objetivo: evitar la exposicion innecesaria de informacidn confidencial y cumplir con los

requisitos legales, estatuarios y reglamentarios y contractuales para la eliminacion de

informacion.

N.O

Indicadores

Puntos

Observaciones
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124 | Se selecciona el método adecuado No es relevante para
basado en los requisitos comerciales, asi la empresa.
como las leyes y regulaciones
pertinentes.

125 | Se registran los resultados de la Si, pero Unicamente
eliminacion como prueba. por medio de una

orden directa de los
jefes.

126 | Los proveedores que utilizan para el No utilizan
eliminado de informacion hacen entrega proveedores para
de la evidencia del borrado de estos casos.
informacion.

127 | Se configuran los sistemas para que Solamente se elimina
destruyan la informacion de manera de manera manual.
segura, cuando no se necesite.

128 | Las versiones obsoletas, copias y Se elimina
archivos son eliminados por completo. informacion

anicamente por

medio de 6rdenes.
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129 | El software que utilizan para la 1 No se utiliza.
eliminacion de la informacioén es seguro,
aprobado y garantiza que no exista

manera de recuperar la informacion.

130 | Los proveedores que utilizan para la 1 No se utilizan.
eliminacion de la informacioén se

encuentran aprobados y certificados.

131 | Se hace uso de mecanismos apropiados 3
segun el medio de almacenamiento que

se desea eliminar la informacion.

Promedio 2 Nivel de
cumplimiento:

Medio

Prevencion de fuga de datos

Objetivo: detectar y prevenir la divulgacion y extraccion no autorizada de informacién

por parte de individuos o sistemas.

N.° Indicadores Puntos Observaciones

132 | Se identifica y clasifica la informacién 3

para protegerla.
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133 | Se monitorean los canales de fuga de
datos.

134 | En caso de una fuga, se actla
inmediatamente para evitar la filtracion de
informacion.

135 | Se realiza una identificaciony el Se realiza por medio
monitoreo de informacidn de caracter del software Eset
sensible que se encuentre en riesgo de EndPoint Security.
una divulgacion sin autorizacion.

136 | Al darse una divulgacion de informacion Auln existen
confidencial, se detecta inmediatamente. vulnerabilidades que

deben tratarse.

137 | Las acciones del usuario o transmisiones Por medio de un
de la red que expongan informacion firewall.
confidencial se bloquean
automaticamente.

Promedio Nivel de

cumplimiento: Alto

Copias de seguridad de lainformacion
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Objetivo: permitir la recuperacion de la pérdida de datos o sistemas.

N.° | Indicadores Puntos Observaciones

138 | Las copias de seguridad se registran de 3
manera precisa y completa, realizando
una restauracion de procedimientos
documentados.

139 | Las copias de seguridad reflejan los 2 Se realizan de
requisitos comerciales de la empresa, asi acuerdo con la
como la frecuencia con la que se realizan. necesidad que el

Departamento de TI
considera.

140 | Se almacenan en un lugar remoto, seguro 3 Las copias de
y protegido, ante cualquier dafio en el seguridad se
sitio principal. almacenan en un

lugar seguro,
principalmente de los
data center.

141 | La informacién de respaldo recibe un 3

nivel adecuado de proteccion fisica y

ambiental.
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142 | Se realizan de forma regular, pruebas en 3 Las copias de
los medios que se utilizan para el seguridad se
respaldo de la informacién, con el fin de almacenan en un
garantizar la confiabilidad, en casos de lugar seguro y se
emergencias. revisan
constantemente.
143 | Las copias de seguridad de la informacion 1 No se utiliza ningan
se almacenan encriptadas, de acuerdo tipo de encriptacion.
con los riesgos identificados.
144 | Antes de realizar una copia de seguridad, 3
se asegura que no se detecte una pérdida
inadvertida de los datos.
Promedio 3 Nivel de

cumplimiento: Alto

Redundancia de las instalaciones de procesamiento de informacion

Objetivo: asegurar el funcionamiento continuo de las instalaciones de procesamiento

de informacion.

Indicadores

Puntos

Observaciones
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145 | La empresa cuenta con minimo dos La empresa cuenta
proveedores de redes e instalaciones de con dos
procesamiento de informacion critica. proveedores.

146 | Hace uso de redes redundantes.

147 | Cuenta con dos centros de datos La empresa cuenta
separados geogréaficamente con sistemas Unicamente con un
duplicados. centro de datos, el

cual es suficiente
para cumplir con la
demanda.

148 | Utiliza fuentes de alimentacion fisicas No, unicamente el
redundantes. ICE.

149 | La carga automatica se encuentra
equilibrada entre ellas, mediante el uso
de multiples instancias paralelas de
componentes de software.

150 | Se tiene componentes duplicados en Se cuenta con un

sistemas o en redes.

servidor replica.
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Promedio

Nivel de
cumplimiento:

Alto

Registro

Objetivo: registrar eventos, generar evidencia, garantizar la integridad de la informacion

de registro, prevenir el acceso no autorizado, identificar eventos de seguridad de la

informacion que pueden conducir a un incidente de seguridad de la informacion y

respaldar investigaciones.

N.° | Indicadores Puntos Observaciones
151 | Se registran las identidades de los 3
usuarios.
152 | Se registran las actividades que se 3 Se registra en una
realizan en el sistema. bitacora lo que
hace cada usuario.
153 | Se guardan las fechas, horas y detalles 3

de los eventos importantes.
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154 | Se almacena la identidad del dispositivo El identificador del
usado, el identificador del sistema y la dispositivo si, la
ubicacion actual. ubicacién no.

155 | Se registran las direcciones de red y
protocolos involucrados.

156 | Se registran los intentos de acceso al Si, por medio de
sistema, tanto los que se realizaron de active directory.
forma exitosa como los que se
rechazaron.

157 | Los datos correctos, incorrectos y todo
aquel intento de acceso a los recursos.

158 | Se registra los cambios en la El usuario no
configuracion del sistema. puede realizar

cambios.

159 | El uso de privilegios es registrado.

160 | El uso de programas de utilidad y Todo queda en una

aplicaciones.

bitacora.
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161 | Se registran los archivos a lo que se Solo se registra lo
accede y su tipo de acceso, incluyendo la que se realiza en el
eliminacion de datos importantes. sistema.

162 | Las alarmas que se emiten por parte del Unicamente lo que
sistema de control de acceso se registran. se registra en el

active directory.

163 | Se guardan la activacion y desactivacion Queda un registro
de sistemas de seguridad. por parte del

antivirus, con datos
como direccion
Mac, nombre etc.
Todo se realiza con
el Antivirus Eset
EndPoint Security.

164 | Registran la creacion, modificacion o No se guarda esa
suspension de identidades. informacion.

165 | Se registra las transacciones que el Los usuarios no

usuario ejecuta en las aplicaciones.

utilizan

aplicaciones,
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Unicamente el

sistema.

166 | Existe una proteccion contra alteraciones Se realiza

en los tipos de mensajes registrados. mediante Eset End
Pont Security.

167 | Los archivos de registro que se editan o Se monitorea toda
se eliminan se encuentran protegidos la actividad por
ante eventualidades. medio de un

dashboard que
brinda el antivirus.

168 | Se cuenta con un plan en caso de fallar el
registro de eventos o se sobrescriban
eventos registrados en el pasado.

169 | Los expertos que realizan el analisis
cuentan con las habilidades necesarias.

170 | Se cuenta con un procedimiento para el
analisis de registros.

171 | Los atributos que requiere cada evento se

encuentran relacionado con la seguridad.
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172 | Se cuenta con una lista de excepciones No es necesario.
identificadas previamente, mediante el
uso de reglas predeterminadas.

173 | Se realizan analisis de patronos de Por medio del
comportamientos y trafico de red antivirus.
estandar, comparandolos con actividad
anomala y otros comportamientos.

174 | Se entrega un resultado del analisis de
tendencias o patrones.

175 | Se realiza un analisis por medo de Por medio del
inteligencia de amenazas disponibles. antivirus Eset.

176 | Se revisan los intentos exitosos y fallidos Unicamente por
al acceder a recursos protegidos. medio del active

directory.

177 | Se realiza una verificacion de los registros Si, Unicamente se

de DNS, para la identificacion de
conexiones de red salientes a servidores

maliciosos.

cuenta con DNS para
los servidores de la
empresa, por lo tanto,

se revisa desde abhi.
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178 | Se examinan los informes de uso de los
proveedores de servicios.

179 | Se incluyen los registros de eventos de
monitoreo fisico.

180 | Se realiza una correlacion de registros

que permiten un analisis eficiente y muy

preciso.

Promedio

Nivel de
cumplimiento:

Medio
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Actividades de seguimiento

Objetivo: detectar comportamientos anémalos y posibles incidentes de seguridad de la

informacion.

N.° | Indicadores Puntos Observaciones
181 | Se monitorea el trafico de red, sistema y 3 Se monitorea el
aplicacion tanto entrante como saliente. tiempo que se
considere necesario.
182 | Se da seguimiento a los accesos a los 2 Regularmente.
sistemas, servidores, equipos de red,
sistemas de monitoreo y aplicaciones
criticas.
183 | Los archivos de configuracion de red y los 3
sistemas de nivel critico o administrativos
cuentan con sistema de monitoreo.
184 | Monitorean los registros de herramientas 3 Se realiza por medio

de seguridad.

de Eset End Point

Security.
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185 | Se monitorea los registros de eventos que
se relacionan a la actividad del sistema y
red.

186 | Se comprueba que el cédigo que se Unicamente el
ejecuta se encuentre autorizado y este no personal de Tl cuenta
se haya manipulado. con acceso.

187 | Se da seguimiento al uso de recursos y Por medio de
su rendimiento. monitoreo regular.

188 | Se revisan la utilizacion de los sistemas
en periodos normales y pico.

189 | Se revisa la hora habitual de acceso,
ubicacion y frecuencias de cada usuario o
grupo.

190 | Se monitorea la terminacion de procesos Se realiza por medio
o aplicaciones no planificadas. de Eset End Point

Security.
191 | Se observa la actividad tipica asociada Se monitorea por

con el malware o trafico que se origina en

direcciones IP maliciosas conocidas.

medio se Eset.
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192 | Se conocen las caracteristicas de Unicamente ha
atagues mas conocidos. habido un caso de

phishing.

193 | Se busca comportamientos inusuales del Se monitorea por
sistema. medio de Eset.

194 | Se monitorea en basqueda de Se asigna un ancho
comportamientos de cuellos de botella y de banda a cada
sobrecargas. usuario.

195 | Se tiene control sobre el acceso no Se cuenta con una
autorizado a sistemas o informacion. bitacora en la cual se

registra la actividad
de los usuarios.

196 | Monitoreo para evitar escaneos no Se realiza por medio
autorizados de aplicaciones comerciales, de Eset End Point
sistemas y redes. Security.

197 | Se verifican los intentos exitosos y fallidos
en accesos a los recursos protegidos.

198 | Busqueda de comportamientos poco Se monitorea en

usuales del usuario y del sistema

comparandolo con el resultado esperado.

ocasiones, pero no
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se realiza una

comparacion.

Promedio

Nivel de

cumplimiento: Alto

Instalacion de software en sistemas operativos

Objetivo: garantizar la integridad de los sistemas operativos y evitar la explotacién de

vulnerabilidades técnicas.

N.° | Indicadores Puntos Observaciones

199 | Solo el personal autorizado realiza 3 Unicamente el
actualizaciones del software operativo. personal de TI.

200 | Se aseguran de que el cédigo ejecutable 3 Ya que Unicamente el
previamente aprobado, sea el instalado y personal de Tl realiza
no otro codigo de desarrollo o modificaciones.
compiladores en sistemas operativos.

201 | Los softwares que se instalan pasaron 3 Es software de uso

por pruebas extensas y exitosas.

frecuente y se
mantiene en un

servidor.




252

202 | Las bibliotecas fuente de programas se Actualizan de manera
actualizan. manual cuando es

necesario.

203 | Usan un sistema de inspeccion de
configuracion para mantener el control de
todo el software operativo, incluso la
documentacion del sistema.

204 | Se tiene definida una estrategia de No, porque los
reversion antes de la implementacion de cambios que se
cambios. aplican son minimos.

Solamente en caso
de actualizaciones.

205 | Se cuenta con registros de auditoria de
todas las actualizaciones del sistema
operativo.

206 | Se archivan las versiones antiguas de Si, se mantienen

software, con la informacién, paradmetros
requeridos, procedimientos, detalles de
configuracion y software de soporte como

medida de contingencia y en caso de que

archivadas en caso
de que sea necesario
revertir alguna

actualizacion.
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sea necesario para leer o procesar datos

archivados.

Promedio

Nivel de

cumplimiento: Alto

Seguridad de redes

Objetivo: proteger la informacion en las redes y sus instalaciones de procesamiento de

informacion de apoyo del compromiso a través de la red.

N.° | Indicadores Puntos Observaciones
207 | Se cuenta con el tipo y nivel de 3

clasificacion de informacion que la red

puede soportar.
208 | Se establecen responsabilidades y 3 Unicamente el

procedimientos para la gestion de

equipos de red y dispositivos.

Departamento de
Informatica y el
outsourcing que
ayuda a la empresa

con la parte de redes.
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209 | La documentacion con los diagramas de Se mantienen
red y archivos de configuracion de los respaldados
dispositivos se encuentra actualizada. frecuentemente las

configuraciones de
los switches y
routers.

210 | Se tiene separada la responsabilidad Solamente hay dos
operativa de las redes de las operaciones encargados de Tly
del sistema TIC cuando corresponda. ambos se encargan

de la parte de redes,
omitiendo al
outsourcing.

211 | Se tiene establecido controles para No cuentan con un
salvaguardar la confiabilidad e integridad tipo de control para
de los datos que pasan a través de redes estos casos.
publicas, de terceros o redes
inalambricas, protegiendo también los
sistemas conectados y las aplicaciones.

212 | Se tiene un registro y seguimiento

adecuado para permitir la grabacién y

deteccion de acciones que pueden
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afectar o son relevantes para la seguridad

de la informacion.

213 | Se coordina estrechamente las Al contar con dos
actividades de gestion de la red, con el fin proveedores, las
de optimizar el servicio a la organizacion, redes estan divididas,
para la asegurar que se apliquen los uno ve la parte local
controles consistentes en todo el proceso. wifi y red, al haber
varios servidores se
utiliza una red
aislada, el area de
bodegas esta aislada
del area
administrativa,
porgue se cuenta con
red hasta el final de
la bodega.
214 | Se tiene sistemas de autenticacion en la
red.
215 | Se restringen y filtran las conexiones de Todos los

los sistemas a la red.

dispositivos cuentan
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con distintas

contrasenas.

216 | Se detecta, restringen y autentican la Se utiliza una
conexién de equipos y dispositivos a la herramienta llamada
red. Winbox para

monitorear toda la
actividad de red.

217 | Se endurecen los dispositivos de red. Si, se utiliza

seguridad en todos
los dispositivos.

218 | Se segregan los canales de
administracion de red de otro trafico de
red.

218 | Se aislan de manera temporal las Nunca ha habido un

subredes criticas, si esta se encuentra

bajo ataque.

ataque y en caso de
haberlo seria
controlable, porque
todas las zonas se
encuentran

separadas para el
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caso de que llegue a

haber un ataque.

219 | Se deshabilitan protocolos de red 3

vulnerables.

Promedio 3 Nivel de

cumplimiento: Alto

Seguridad de los servicios de red

Objetivo: garantizar la seguridad en el uso de los servicios de red.

N.° Indicadores Puntos Observaciones

220 | Se puede acceder a las redes y los 3

servicios de red.

221 | Existen requisitos de autenticacion para 1 Pero no es el

acceder a diversos servicios de red. adecuado, el personal
considera que no
cuentan con los

mejores requisitos.
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222 | Hay procedimientos de autorizacion para Es un tema muy al
determinar a quién se le permite acceder azar, pero no queda
a qué redes y en qué red de servicio. documentado. En
ocasiones se duplican
perfiles para
asignarlos a personas
con cargos similares.
223 | Se tiene gestion de la red, controles y Se cuenta con
procedimientos tecnolOgicos para herramientas para
proteger el acceso a la red, conexiones y dominio, pero todo es
servicios de red. a criterio del personal
de TI, es decir, no
cuentan con
procedimientos.
224 | Existe medios utilizados para acceder a Se utilizan
redes y servicios de red. herramientas, Wifi,
VPN, etc.
225 | Se tiene implementado el registro de

hora, ubicacién y otros atributos del

usuario al momento del acceso.
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226 | Hay seguimiento del uso de los servicios No estan pendientes,
de red. pero si existe la

herramienta.

227 | Existen servicios para seguridad de red, Autentificacion de
como autenticacién, encriptacion y Windows, VPN, Wifi,
controles de conexion de red etc.

228 | Hay parametros técnicos para la conexion Existen herramientas,
segura con los servicios de red, de consultoria, pero no
acuerdo con las normas de seguridad y existen procedimientos
conexion a la red. o politicas que

indiquen dichos
parametros.

229 | Hay almacenamiento en caché de
acuerdo con los requisitos de
rendimiento, disponibilidad y
confidencialidad.

230 | Hay procedimientos para el uso de No existen

servicios de red para restringir el acceso a

servicios o aplicaciones de red.

procedimientos

documentados.
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Promedio 2 Nivel de

cumplimiento: Medio

Segregacion de redes

Objetivo: dividir la red en limites de seguridad y controlar el trafico entre ellos en

funcién de las necesidades comerciales

N.° | Indicadores Puntos Observaciones

231 | Hay gestion de la seguridad de las 3 Existen dos dominios
grandes redes, dividiéndolas en dominios con reglas diferentes,
separados de red y también de la red a nivel de wifi existe
publica. una segregacion para

cada zona de la
empresa. Se cuenta
con una red separada
para comunicar las

sucursales.

232 | Se puede elegir en funcion de los niveles 3
de confianza, criticidad y sensibilidad de

los dominios.
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232 | Se usan redes fisicamente diferentes o En el caso de zonas y
usando diferentes redes ldgicas. sucursales se utilizan
redes separadas que
cuentan con su
respectivo nivel de
seguridad.
233 | Estan bien definidos los perimetros de Si, pero parcialmente,
cada dominio. el personal considera
gue se puede mejorar.
Ya que es posible
visualizar direcciones
IP que no deberian
poder verse.
234 | Se permite el acceso entre dominios de
red, debe controlarse en el perimetro
mediante una puerta de enlace.
235 | Cuenta con la politica especifica del tema No existen politicas

sobre control de acceso, requisitos de
acceso, valor y clasificacion de la

informacion procesada.

en la empresa.
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236 | Tiene en cuenta el costo relativo y el 1
impacto en el rendimiento de incorporar
tecnologia de puerta de enlace adecuada.
Promedio 3 Nivel de

cumplimiento: Alto

Filtrado web

Objetivo: proteger los sistemas contra el malware y evitar el acceso a sitios web no

autorizados.
N.° | Indicadores Puntos Observaciones
237 | Los sitios web a los que se accede, 1 No se ha realizado.
cuentan con funcion de carga de
informacion, estan permitidos por razones
comerciales validas.
238 | Existe acceso a sitios web maliciosos 1
conocidos o sospechosos.
239 | Hay servidores de mando y control. 1 Si existe el firewall,

pero no esta

configurado.
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240 | Se encuentran sitios web maliciosos 1

adquiridos de inteligencia de amenazas.

241 | Se encontraron sitios web que comparten 1

contenido ilegal.

Promedio 1 Nivel de

cumplimiento: Bajo

Separacion de los entornos de desarrollo, pruebay produccion

Objetivo: proteger el entorno de produccion y los datos contra el compromiso

de las actividades de desarrollo y prueba.

N.° | Indicadores Puntos Observaciones

253 | Se separan adecuadamente los sistemas 1
de desarrollo y produccion y operarlos en

distintos dominios.

254 | Se definen, documentan e implementan 1 Se hace por
reglas y autorizaciones para el despliegue parte del
de software del estado de desarrollo al proveedor.

estado de produccion.
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255

Se prueban los cambios en los sistemas
de produccién y aplicaciones en un
entorno de pruebas o etapas antes de

aplicarse a dichos sistemas.

Se hace por
parte del

proveedor.

256

Se han probado los sistemas en
ambientes de produccion excepto en
circunstancias que han sido definidas y

aprobadas.

257

Se usan herramientas de desarrollo o
programas de utilidad que no sean
accesibles desde sistemas de produccion

cuando no se requiera.

258

Se muestran etiquetas de identificacion
del entorno, adecuadas en los menus

para reducir el riesgo de error.

259

Se copia informacién confidencial en los
entornos del sistema de desarrollo y
prueba, a menos que se proporcionen
controles equivalentes para los sistemas

de desarrollo y prueba.
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260

Se aplican parches y actualizaciones a
todas las herramientas de desarrollo,

integracion y prueba.

261

Existe una configuracién segura de

sistemas y software.

262

Se tiene control de acceso a los

ambientes.

263

Hay seguimiento de cambios en el
entorno y codigo almacenado en el

mismo.

264

Se monitorea para asegurar los

ambientes.

Parcialmente.

265

Realizacion de copias de seguridad de los

entornos.

De servidores en
discos
protegidos y en
algunos casos
en unidades

extraibles.
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Promedio

Nivel de
cumplimiento:

Medio
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Gestion de cambios

Objetivo: preservar la seguridad de la informacién al ejecutar cambios.

N.° | Indicadores Puntos Observaciones
266 | Hay planificacion y evaluacion del 1 Por un tema de
impacto potencial de los cambios, cultura, primero
considerando todas las dependencias. se cambiay
después se
piensa en lo que
viene.
267 | Existen autorizaciones a cambios. 3
268 | Se comunican los cambios a las partes 3
interesadas relevantes.
269 | Se realizan pruebas y aceptacion de 3 No en todos los
pruebas para los cambios. casos.
270 | Se implementan cambios, incluidos los 1
planes de implementacién
271 | Se toman consideraciones de emergencia 1 No existen

y contingencia, incluidos los

procedimientos de respaldo

procedimientos
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en caso de
emergencia.
272 | Almacenan registros de cambios que
incluyan todo lo anterior
273 | Aseguran que la documentacion operativa No existen
y los procedimientos del usuario se procedimientos.
cambien segun sea necesario
274 | Garantizan que se cambien los planes de No existen

continuidad de las TIC y los
procedimientos de respuesta y

recuperacion

procedimientos.

Promedio

Nivel de
cumplimiento:

Medio
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RESUMEN

El proposito de este documento es ofrecer a la organizacion una guia
detallada basada en la Norma ISO 27002:2022 que establece una serie de politicas
de controles fisicos de la seguridad de la informacion. El objetivo principal es
fortalecer la ciberseguridad de la empresa, dado que en los Ultimos afios se ha
vuelto un factor critico, debido al constante aumento de los ataques cibernéticos. La
presente guia incluye un total de 13 controles cuidadosamente seleccionados por el
grupo de investigadores en colaboracion con los responsables de Tecnologias de
la Informacion de la Organizacion. Estos controles se consideran fundamentales
para mitigar los riesgos asociados con la seguridad fisica de los activos de
informacion. La aplicacion de estos controles fisicos permitira a la Organizacion
proteger sus recursos de informacion y salvaguardar la confidencialidad, integridad
y disponibilidad de los datos criticos. Los controles propuestos abarcan aspectos
clave como la seguridad de las instalaciones, la proteccién de los equipos y
dispositivos, el control de acceso, la gestion de visitantes y la supervision de las
areas restringidas. Cada uno de los controles se ha disefiado para adaptarse a las
necesidades especificas de la Organizacion y cumplir con los requisitos de la Norma
ISO 27002:2022. Al seguir estas politicas de controles fisicos, la organizacion podra
fortalecer su postura de seguridad cibernética y reducir la probabilidad de sufrir
incidentes relacionados con la seguridad de la informacién. Asimismo, se promovera

una cultura de seguridad en toda la empresa, involucrando a todos los empleados
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en la proteccion activa de los activos de informacion y en la prevencion de posibles

brechas de seguridad.

INTRODUCCION

La ciberseguridad representa en la actualidad una preocupacion esencial
paralas empresas, debido al constante incremento de los ataques cibernéticos. Con
el objetivo de abordar este desafio y salvaguardar los activos de informacion de una
organizacion, se presenta este documento que ofrece una detallada guia basada en

la Norma I1SO 27002:2022.

OBJETIVO

El propésito de este documento es proporcionar a la organizacion una
completa guia basada en la Norma ISO 27002:2022, que establece politicas de
controles fisicos. Su principal objetivo es fortalecer la ciberseguridad de la empresa
frente al creciente nimero de ataques cibernéticos. A través de la implementacion
de estos controles, se busca mitigar los riesgos asociados con la seguridad fisica
de los activos de informacién, proteger los recursos de informacion y garantizar la

confidencialidad, integridad y disponibilidad de los datos criticos.

ALCANCE

Este documento abarca la definicion y descripcién de un total de 13 controles
fisicos, cuidadosamente seleccionados por los creadores de este documento y los

responsables de Tecnologias de la Informacién de la Organizacién. Estos controles
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abordan aspectos clave como la seguridad de las instalaciones, la proteccion de los
equipos y dispositivos, el control de acceso, la gestion de visitantes y la supervision

de las &reas restringidas, entre otros.

MARCO DE REFERENCIA

Este documento se basa en la Norma ISO 27002:2022, la cual establece los
requisitos para el establecimiento, implementacion, mantenimiento y mejora de un
sistema de gestion de seguridad de la informacion. Los controles fisicos propuestos
en este documento se alinean con los principios y buenas practicas establecidos en
esta Norma, con el fin de garantizar que la organizacion cumpla con los estandares

internacionales y las mejores practicas en materia de seguridad de la informacion.

Ademas, se toma en consideracion las necesidades especificas de la
organizacion y se ha disefiado para adaptarse a su entorno y caracteristicas
particulares. Al seguir las politicas de controles fisicos aqui descritas, la
organizacion fortalecera su postura de seguridad cibernética, reduciendo la
probabilidad de sufrir incidentes relacionados con la seguridad de la informacion.
También se fomentara una cultura de seguridad en toda la empresa, involucrando
a todos los empleados en la proteccion activa de los activos de informacién y en la

prevencion de posibles brechas de seguridad.
Politicas de seguridad de la informacién: controles fisicos

1.Perimetros de seguridad fisica
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Objetivo

Evitar el acceso fisico no autorizado, el dafio y la interferencia a la informacion

de la organizacion y otros activos asociados.
1.1 Perimetros solidos

a) Todos los edificios que contengan instalaciones de procesamiento de
informacion deben contar con perimetros fisicamente sélidos, sin espacios o
areas donde un robo pueda ocurrir facilmente.

b) Se deben tomar medidas adicionales para asegurar las zonas como la
recepcion, abiertas y que representan un mayor riesgo de acceso no
autorizado.

c) Se debe implementar medidas de seguridad visibles en todas las areas de la
Organizacion, incluyendo escritorios de uso publico.

1.2 Construccion sélida

a) Los techos, paredes y pisos de las instalaciones de la empresa deben ser de
construccion solida para evitar intrusiones fisicas no autorizadas.

b) Se deben realizar inspecciones regulares para verificar la integridad de la
estructura y tomar medidas correctivas en caso de deteccion de
vulnerabilidades.

1.3 Proteccion de puertas y ventanas



280

a) Todas las puertas exteriores y ventanas deben contar con mecanismos de
control adecuados para protegerlas contra el acceso no autorizado, como
rejas, alarmas y cerraduras seguras.

b) Se debe revisar y mantener regularmente los sistemas de seguridad
instalados en puertas y ventanas para asegurar su correcto funcionamiento
y deteccidn de posibles fallas.

1.4 Revision de puertas contra incendios

a) Las puertas contra incendios deben revisarse constantemente por el
personal a cargo, para garantizar que estén en buen estado y
funcionamiento.

b) Se debe designar una brigada responsable de realizar estas revisiones y
llevar un registro de las inspecciones realizadas, asi como de cualquier
accion correctiva necesaria.

2.Entrada Fisica

Objetivo

Garantizar solo el acceso fisico autorizado a la informacién de la organizacion

y otros activos asociados.

2.1 Acceso permitido solo al personal autorizado

a) Elacceso alos sitios y edificios debe estar restringido inicamente al personal

autorizado.
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b) Se debenimplementar medidas de control en la entrada, como solicitar datos
personales al guarda de seguridad y emitir gafetes de identificacion a todos

los funcionarios.
2.2 Registro de auditoria de accesos

a) El personal encargado de las areas donde se procesa informacion
confidencial debe contar con un libro o registro fisico o electronico de
auditoria en el cual se registren todos los accesos.

b) Se deben mantener registros precisos y actualizados de los accesos a

estas areas, lo cual contribuye a la trazabilidad y la responsabilidad.
2.3 Mecanismos técnicos de gestion de acceso

a) Debe haber mecanismos técnicos para gestionar el acceso a las areas
donde se procesa o almacena informacion, como tarjetas de acceso,
biometria o autenticacion de dos factores.

b) Se debe asegurar que todos los funcionarios cuenten con el medio de

acceso adecuado para ingresar a las areas pertinentes.
2.4 Area de recepcion supervisada

a) Se debe establecer un area de recepcion supervisada por personal u
otros medios para controlar el acceso fisico al sitio o edificio.
b) EIl personal de seguridad en la entrada del edificio debe ser responsable

de supervisar y controlar el acceso de las personas.
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2.5 Inspeccién de pertenencias

a) El personal de seguridad debe inspeccionar las pertenencias de los
funcionarios y personas externas al ingresar o salir de las instalaciones.
b) Se deben realizar inspecciones adecuada y consistentemente para

detectar posibles amenazas o riesgos de seguridad.
2.6 Identificacién visible

a) Tanto el personal como las partes interesadas deben utilizar algun tipo de
identificacion visible, como gafetes o insignias que los distinga como
empleados permanentes, proveedores o visitantes.

b) Se debe fomentar el uso correcto y visible de la identificacion para facilitar

la identificacion de las personas en las instalaciones.
2.7 Acceso a zonas restringidas

a) El acceso a zonas restringidas debe otorgarse Unicamente a personas
externas a la empresa en casos estrictamente necesarios.

b) Se deben establecer procedimientos claros y controles adicionales para
garantizar que solo se permita el acceso necesario y autorizado a estas

areas.

2.8 Areas de cargay descarga
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a) Las areas de carga y descarga deben estar disefiadas de manera que las
entregas se realicen sin que el personal de entrega obtenga acceso no
autorizado a otras partes del edificio.

b) Se debe contar con la supervision adecuada para prevenir situaciones de

riesgo y asegurar la integridad de las areas restringidas.
2.9 Inspeccidén de entregas

a) Se debe inspeccionar y examinar las entregas entrantes en busca de
explosivos, productos quimicos u otros materiales peligrosos antes de
gue se muevan de las areas de entrega y carga.

b) Es fundamental implementar procedimientos de inspeccion para mitigar

posibles riesgos asociados a las entregas recibidas.
2.10 Separacioén y verificacion de envios

a) Se deben separar fisicamente tanto los envios entrantes como los
salientes y se deben inspeccionar las entregas que ingresan en busca de
evidencia de manipulaciéon en el camino.

b) Se deben realizar verificaciones periddicas por parte de distintos
funcionarios para garantizar la integridad de los envios y detectar posibles

manipulaciones o irregularidades.
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3.Seguridad de oficinas, salas e instalaciones

Objetivo

Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacién de la organizacion y otros activos asociados en las oficinas, salas e

instalaciones.
3.1 Ubicacion de oficinas de acceso restringido

a) Las oficinas designadas como de acceso restringido deben estar ubicadas
en lugares de dificil acceso para el publico en general.

b) Las zonas criticas, como el centro de datos y la zona de chequeo de
mercaderia deben estar estratégicamente ubicadas en areas consideradas
seguras.

c) Se debe evaluar la necesidad de mejorar la seguridad de la puerta del centro
de datos, considerando que, aunque esta ubicado en una zona segura con
llave, su puerta de cristal transparente permite cierta visibilidad parcial.

3.2 Discrecién en zonas de procesamiento de informacién

a) Las zonas donde se procesa informacién confidencial deben ser discretas y
no deben contar con sefalizacion que indique el tipo de actividad que se
realiza.

b) Se deben implementar medidas para evitar cualquier forma de sefializaciéon
visible que pueda comprometer la confidencialidad y la seguridad de la

informacién en las zonas criticas.
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3.3 Privacidad en las instalaciones

a) Las instalaciones de la empresa deben brindar privacidad suficiente
para garantizar que las actividades privadas no sean visibles ni
audibles desde el exterior.

b) Se debe evaluar la necesidad de implementar medidas adicionales
para proteger la privacidad en areas donde existan paredes de vidrio
transparentes.

c) Se deben tomar medidas para garantizar que las conversaciones
dentro de las instalaciones sean indistintas y no puedan escucharse

fuera de las areas autorizadas.

3.4 Confidencialidad de guias telefonicas y mapas

a) Las guias telefonicas y mapas de zonas de la empresa deben ser
considerados confidenciales y no deben estar disponibles para
cualquier persona.

b) Se debe establecer controles y restricciones para garantizar que solo
las personas autorizadas tengan acceso a estas herramientas.

c) Es importante asegurar que la divulgaciéon indiscriminada de guias
telefénicas y mapas no comprometa la confidencialidad y seguridad

de la informacion.
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4. Proteccién contra Amenazas Fisicas y Ambientales

Objetivo

Prevenir o reducir las consecuencias de eventos originados por amenazas

fisicas y ambientales.

4.1 Consideraciones topograficas y de construccion

a) Al ubicar y construir las instalaciones, se debe tener en cuenta la
topografia local, como la elevacion adecuada, la presencia de masas
de agua, las fallas tecténicas y las amenazas urbanas.

b) Se debe tomar medidas para mitigar los riesgos asociados con estas
amenazas, asegurando que las instalaciones estén ubicadas y
construidas de manera que reduzcan las posibles consecuencias de
eventos fisicos y ambientales.

4.2 Deteccion temprana de incendios e inundaciones

a) La empresa debe contar con sistemas capaces de detectar incendios
o inundaciones en una etapa temprana.

b) Estos sistemas deben estar disefiados para evitar que el fuego o el
agua dafien los medios de almacenamiento y los dispositivos

relacionados, como los sistemas de procesamiento de informacion.
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c) Se debe establecer un plan adecuado de respuesta y contingencia en
caso de deteccidn de incendios o inundaciones.

4.3 Proteccién contra sobretensiones eléctricas

a) La empresa debe contar con sistemas capaces de proteger los
sistemas de informacién, tanto del servidor como del cliente, contra
sobretensiones eléctricas u otros eventos similares.

b) Estos sistemas de proteccion deben implementarse para minimizar
las consecuencias de tales eventos y preservar la integridad de los
sistemas de informacion.

4.4 Inspecciones aleatorias de seguridad

a) Se deben llevar a cabo inspecciones aleatorias para detectar
explosivos o armas en el personal, vehiculos 0 mercancias que
ingresan a las instalaciones de procesamiento de informacién
confidencial.

b) Estas inspecciones deben realizarse tanto al entrar como al salir
de la empresa y también deben aplicarse a la entrada y salida de
mercaderia.

c) Se deben establecer procedimientos claros y controles adecuados
para garantizar la seguridad de las instalaciones y prevenir
posibles amenazas fisicas.

5.Trabajar en Areas Seguras
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Objetivo

Proteger la informacién y otros activos asociados en areas seguras contra
dafos e interferencias no autorizadas por parte del personal que trabaja en estas

areas.
5.1 Divulgacién Selectiva

a) El personal solo debe informarse sobre las actividades en &reas

seguras cuando sea absolutamente necesario.

b) Se estableceran procesos para garantizar que la informacion
relevante se comunique selectiva y controladamente, evitando

divulgaciones innecesarias.
5.2 Supervision en Areas Seguras

a) Se prohibe el trabajo sin supervision en areas seguras, con el fin
de salvaguardar la seguridad y reducir el riesgo de actividades
maliciosas.

b) Todas las é&reas seguras deben estar protegidas mediante

sistemas de cierre y control de acceso, como cerraduras y llaves.
5.3 Inspecciones en Areas Seguras Vacantes

a) Se llevaran a cabo inspecciones periddicas en areas seguras que

se encuentren desocupadas.
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b) Estas inspecciones tienen como objetivo asegurar que las areas
seguras no sean utilizadas sin autorizacion y tomar las medidas

necesarias para su proteccion.

5.4 Restriccion de Equipos de Grabacién

a) Se prohibe el uso de equipos fotogréaficos, de video, de audio y
otros dispositivos de grabacién en areas seguras.

b) Esta restriccion tiene como finalidad prevenir la divulgacion no
autorizada de informacion confidencial y preservar la privacidad de

las actividades en dichas areas.

5.5 Control de Dispositivos Terminales

a) Se implementaran medidas para controlar adecuadamente el
transporte y uso de dispositivos terminales por parte del personal

en areas seguras.

b) Se estableceran procedimientos y controles para garantizar el
cumplimiento de las politicas de seguridad relacionadas con estos

dispositivos.
5.6 Acceso a Procedimientos de Emergencia

a) Los procedimientos de emergencia relacionados con areas

seguras estaran disponibles de manera visible y accesible.



290

b) Se asegurar4d que el personal esté informado sobre estos
procedimientos para una respuesta efectiva en situaciones de

emergencia.

6. Escritorio y Pantalla Despejados

Objetivo

Reducir los riesgos de acceso no autorizado, pérdida y dafio de la
informacion en escritorios, pantallas y en otros lugares accesibles durante y fuera

del horario normal de trabajo.

6.1 Proteccidon de Informacion Confidencial en Escritorios

a) Se debe proteger la informacién comercial confidencial o critica
cuando no sea requerida, especialmente durante periodos de

ausencia del personal o cuando un cargo quede vacante.

b) Se estableceran procedimientos para garantizar que la informacion
se guarde de manera segura, como en archivos cerrados con llave

o0 mediante otras medidas de proteccion fisica.
6.2 Proteccion de Dispositivos de Punto Final

a) Los dispositivos de punto final del usuario deben estar protegidos
mediante cerraduras con llave u otros medios de seguridad cuando

no estan en uso.
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b) Se promovera el uso de mecanismos de bloqueo de pantalla para
dispositivos desatendidos, asegurando que los datos y la

informacion permanezcan protegidos.

6.3 Autenticacion en Impresoras

a) Las impresoras deben contar con una funciéon de autenticacion
para que solo los creadores de los documentos puedan obtener

sus impresiones.

b) Se implementardn medidas para garantizar que los usuarios
ingresen un codigo Unico o autenticacion para acceder a las

impresiones.
6.4 Almacenamiento Seguro de Documentos y Medios Extraibles

a) Los documentos y medios de almacenamiento extraibles que
contienen informacion confidencial deben almacenarse de manera

segura.

b) Se estableceran procedimientos para el almacenamiento bajo llave

de estos elementos cuando ya no sean necesarios.

6.5 Configuracion de Ventanas Emergentes

a) Se estableceran reglas y orientacion para la configuracién de

ventanas emergentes en las pantallas, como desactivar las nuevas
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ventanas emergentes de correo electronico y mensajeria durante

presentaciones, pantallas compartidas o en areas publicas.

b) Se promoverd el uso de configuraciones apropiadas en los
dispositivos y sistemas para minimizar el riesgo de exposicion de

informacion sensible.
6.6 Eliminacién de Informacién en Pizarras y Pantallas

a) Se debe garantizar que la informacion sensible o critica en pizarras

y otros tipos de pantallas se borre cuando ya no sea necesaria.

b) Se fomentara el uso de medios seguros para la eliminacion de

datos en las pantallas.

7.Ubicacion y proteccién del equipo

Objetivo

Reducir los riesgos de amenazas fisicas y ambientales, y de accesos y dafios no

autorizados.

7.1 Acceso Restringido

a) La ubicacion de los equipos evita el acceso innecesario a las areas
de trabajo, asegurando que solo el personal autorizado tenga

acceso a ellos.
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Se establecerdn medidas de seguridad, como sistemas de
cerraduras, tarjetas de acceso o0 biometria, para garantizar la

proteccién contra accesos no autorizados.

7.2 Privacidad de Datos Confidenciales

a)

b)

Las instalaciones de procesamiento de informacién que manejan
datos confidenciales se ubicaran estratégicamente para reducir el
riesgo de que la informacion sea vista por personas no autorizadas

durante su uso.

Se implementaran medidas de control, como paredes, puertas con
cerradura y divisores de pantalla, para garantizar la privacidad de

la informacion confidencial.

7.3 Proteccion contra Amenazas Fisicas y Ambientales

a)

b)

Se estableceran controles para minimizar el riesgo de posibles
amenazas fisicas y ambientales, como robo, incendio, explosivos,
humo, agua, fallas en suministros, polvo, vibracion, efectos
guimicos, interferencia en el suministro eléctrico, interferencia en

las comunicaciones, radiacion electromagnética y vandalismo.

Se designara una brigada de seguridad encargada de rotular las

zonas y tomar medidas para minimizar los riesgos.

7.4 Comportamiento en las Instalaciones
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a) Se estableceran reglas para comer, beber y fumar en la cercania
de las instalaciones de procesamiento de informacion para evitar

riesgos y proteger los equipos y la seguridad en general.

7.5 Monitoreo Ambiental

a) Se realizard una constante monitorizacién de las condiciones
ambientales, como temperatura y humedad, en busca de
condiciones que puedan afectar negativamente el funcionamiento

de las instalaciones de procesamiento de informacion.

b) Se implementaran sistemas de control y alarmas para detectar y

notificar desviaciones de las condiciones ambientales aceptables.

7.6 Proteccion contra Rayos

a) Se aplicara proteccion contra rayos a todos los edificios y se
colocaran filtros de proteccidén contra rayos en todas las entradas

de lineas eléctricas y de comunicaciones.

b) Se realizaran inspecciones y mantenimientos periddicos para

garantizar la efectividad de las medidas de proteccién contra rayos.
7.7 Proteccion de Equipos en Ambientes Industriales

a) Los equipos en ambientes industriales estaran protegidos con
métodos especiales, como membranas de teclado, para garantizar

su funcionamiento seguro y evitar dafios causados por el entorno.
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7.8 Proteccion contra Emanacion Electromagnética

a) Se implementaran medidas de proteccion para los equipos que
procesan informacion confidencial, a fin de minimizar el riesgo de

fuga de informacion, debido a la emanacion electromagnética.
7.9 Separacion Fisica de Instalaciones

a) Las instalaciones de procesamiento de informacion gestionadas
por la organizacion se separaran fisicamente de aquellas no

gestionadas por la organizacion.

b) Se implementaran medidas de seguridad, como cercas, puertas

con cerradura.

8. Seguridad de los activos fuera de las instalaciones
Objetivo
Evitar la pérdida, el dafio, el robo o el compromiso de los dispositivos externos y la

interrupcion de las operaciones de la organizacion.

8.1 Custodia Responsable de Dispositivos Externos

a) Los empleados deben ser responsables de mantener sus

dispositivos externos bajo su control directo en todo momento.

b) Cuando no estén en uso, los dispositivos deben ser almacenados
en lugares seguros, como cajones con llave o armarios de seguridad

designados.
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C) Los dispositivos externos no deben ser dejados desatendidos en

ningun lugar publico o visible en vehiculos estacionados.

8.2 Autenticacion y Acceso a Dispositivos Externos

a) Se debe implementar un proceso de autenticacion sélido para
acceder a los dispositivos externos, incluyendo contrasefias seguras,

autenticacion biométrica o tarjetas inteligentes.

b) Los dispositivos externos deben tener configurada la funcion de
bloqueo automatico después de un periodo breve de inactividad y

requerir autenticacion nuevamente para desbloquearlos.

c) En caso de pérdida o robo, los dispositivos deben tener la capacidad
de ser bloqueados o deshabilitados de manera remota para prevenir

el acceso no autorizado.

8.3 Respaldo y Almacenamiento Seguro

a) Los datos almacenados en dispositivos externos deben ser cifrados
de manera obligatoria para proteger su confidencialidad en caso de

pérdida o robo.

b) Se debe promover activamente el uso de servicios en la nube o
servidores internos para respaldar y almacenar datos criticos,
reduciendo la dependencia de los dispositivos externos como Unica

fuente de almacenamiento.
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c) Los empleados deben recibir capacitacion sobre coémo realizar
copias de seguridad de manera segura y cOmo restaurar datos desde

almacenamiento externo en caso necesario.

8.4 Proteccidon contra Riesgos Ambientales

a) Se deben establecer pautas para proteger los dispositivos externos
de condiciones ambientales extremas, como temperaturas excesivas,

humedad o frio.

b) Los empleados deben tomar medidas para evitar situaciones que
puedan dafar fisicamente los dispositivos, como mantenerlos alejados
de areas de alto trafico o asegurarlos en entornos con vibraciones o

impactos frecuentes.

c) Se deben implementar medidas de proteccion para prevenir dafios
causados por eventos imprevistos, como derrames de liquidos o

golpes accidentales.

8.5 Transporte Seguro de Dispositivos Externos

a) Los empleados deben utilizar fundas o estuches de proteccion

duraderos para los dispositivos externos durante el transporte.

b) Los dispositivos externos nunca deben dejarse visibles en vehiculos
estacionados; deben ser guardados en lugares no visibles o en el

maletero.
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c) Durante el transporte, los dispositivos externos deben mantenerse

cerca y bajo el control directo del propietario en todo momento.

8.6 Eliminacion Segura de Dispositivos Externos

a) Antes de deshacerse de los dispositivos externos, se debe realizar
un proceso de desactivacién que incluya la eliminacion de datos

personales y la restauracion a la configuracion de fabrica.

b) Los dispositivos deben ser sometidos a un proceso de eliminacion
seguro que incluya el borrado completo y permanente de datos
almacenados, preferiblemente utilizando métodos de eliminacion

certificados.

c) La eliminacion final de los dispositivos debe cumplir con las
regulaciones ambientales y de seguridad de residuos electronicos, ya

sea a traves de reciclaje autorizado o desecho adecuado.

9. Medios de Almacenamiento

Objetivo

Garantizar exclusivamente la autorizacion para divulgar, modificar, eliminar o
destruir informacion almacenada, mediante la implementacion de directrices y

practicas solidas para el uso, acceso y transporte de medios de almacenamiento.

9.1 Establecimiento de Procedimientos para el Uso Adecuado de Medios de
Almacenamiento
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a) Se deberéan establecer y difundir procedimientos claros y detallados
gue regulen el correcto uso de diversos tipos de medios de
almacenamiento. Esto abarca desde discos duros externos hasta

unidades USB y CD/DVD.

b) Se instruira a los empleados acerca de como formatear y preparar
los medios de almacenamiento antes de su uso, con el propésito de

asegurar su adecuado funcionamiento y su integridad.

c) Las politicas incluiran pautas para el etiquetado adecuado de los
medios de almacenamiento, con informacion identificativa y niveles de

confidencialidad.

9.2 Aprobacion y Autorizacion para el Uso de Medios de Almacenamiento
Externos

a) Se requerira la aprobacion previa de la alta direccibn o una
autoridad designada antes de utilizar cualquier medio de
almacenamiento externo que contenga informacion critica,

confidencial o sensible.

b) Se establecera un proceso formal de autorizacidon que incluira la
presentacion de justificaciones fundamentadas para el uso del medio
de almacenamiento y la identificacion de un responsable claramente

designado.
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c) Se mantendra un registro detallado de todas las aprobaciones y
autorizaciones otorgadas para el uso de medios de almacenamiento

externos.

9.3 Implementacién de Cifrado de Datos en Medios de Almacenamiento
Portatiles

a) Se exigira que cualquier medio de almacenamiento portatil
empleado para el transporte de informacién sensible cuente con

cifrado de datos.

b) Los estandares de cifrados certificados seran implementados
rigurosamente para garantizar la confidencialidad de la informacion

durante su almacenamiento y transporte.

c) Se brindara capacitacion a los empleados, de manera que estén
familiarizados con la correcta habilitaciéon y uso del cifrado en los

medios de almacenamiento portatiles.

9.4 Control y Monitoreo del Uso de Medios de Almacenamiento

a) Se implementard un proceso continuo de seguimiento y registro
exhaustivo, abarcando la asignacion, el uso y el retorno de medios de

almacenamiento tanto internos como externos.

b) Sistemas de gestidn de inventario seran establecidos para asegurar
un seguimiento preciso de la ubicacién y estado de los medios de

almacenamiento en todo momento.
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c¢) Auditorias regulares seran efectuadas con el propésito de verificar
el cumplimiento de las politicas establecidas y detectar posibles

desviaciones en el uso de medios de almacenamiento.

9.5 Destruccién Segura de Medios de Almacenamiento Obsoletos

a) Se desarrollaran procedimientos meticulosos para la eliminacion y
destruccion segura de medios de almacenamiento que hayan quedado

obsoletos o cuyo uso ya no sea requerido.

b) Métodos certificados de destruccion seran rigurosamente aplicados,
tales como trituracion o borrado seguro, con el fin de asegurar la
completa y permanente eliminacion de la informacion contenida en

dichos medios.

c) Se mantendran registros detallados de todos los procesos de
destruccion, incluyendo fechas, métodos implementados vy

responsables involucrados en dichos procedimientos.

10. Utilidades de apoyo

Objetivo

Evitar la pérdida, el dafio o el compromiso de la informacion y otros activos

asociados, o la interrupcion de las operaciones de la organizacion debido a fallas e

interrupciones de los servicios publicos de apoyo.

10.1 Establecimiento de Procedimientos para la Administracion de Utilidades

de Apoyo
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a) Se estableceran procedimientos detallados para la administracion
eficaz de las utilidades de apoyo, que incluyen electricidad, agua,

comunicaciones y otros servicios esenciales.

b) Se definiran responsabilidades claras para monitorear y garantizar

el suministro continuo y confiable de las utilidades de apoyo.

c) Se implementarda un sistema de alerta temprana y respuesta para
detectar y abordar posibles fallas o interrupciones en los servicios

publicos de apoyo.

10.2 Respaldo y Planificaciéon de Continuidad en Caso de Interrupciones de
Utilidades

a) Se establecera un plan de respaldo detallado para asegurar el
suministro alternativo de utilidades en caso de interrupciones

prolongadas.

b) Se identificaran recursos y proveedores alternativos de utilidades
para garantizar la continuidad de las operaciones en situaciones de

emergencia.

c) Se realizaran simulacros regulares de interrupciones de utilidades
para probar la efectividad del plan de continuidad y realizar mejoras

necesarias.

10.3 Mantenimiento Preventivo y Correctivo de Infraestructuras de Utilidades
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a) Se implementard un programa de mantenimiento preventivo regular
para asegurar el funcionamiento O6ptimo y confiable de las

infraestructuras de utilidades.

b) Los equipos de mantenimiento deberdn estar capacitados y
equipados adecuadamente para abordar tanto problemas preventivos

COMmo correctivos.

c) Se llevaran registros detallados de todas las actividades de
mantenimiento realizadas, incluyendo fechas, descripciones vy

resultados.

10.4 Monitoreo Continuo y Gestion de Riesgos Relacionados con Utilidades

a) Se estableceran sistemas de monitoreo constante para detectar
anomalias en el suministro de utilidades y tomar medidas preventivas

de inmediato.

b) Se evaluaran y gestionaran los riesgos asociados con las
interrupciones de utilidades, identificando medidas de mitigacion y

planes de respuesta.

c) Los informes periddicos de gestion de riesgos se presentaran a la

alta direccion para garantizar la toma de decisiones informadas.

10.5 Capacitacion y Concientizacion del Personal con Relacién a Utilidades de
Apoyo
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a) Se brindard capacitacion regular a los empleados sobre la
importancia de las utilidades de apoyo y su papel en la continuidad

operativa.

b) Se promovera la conciencia sobre practicas de uso eficiente de
utilidades para minimizar el impacto ambiental y reducir costos

operativos.

¢) Los empleados recibiran instrucciones claras sobre cémo informar
y abordar problemas relacionados con las utilidades de apoyo de

manera oportuna.

11. Seguridad del cableado

Objetivo

Evitar la pérdida, el dafo, el robo o el compromiso de la informacion otros activos
asociados y la interrupcion de las operaciones de la organizacion relacionadas con

el cableado de energia y comunicaciones.

11.1 Implementacién de Estandares de Cableado Seguro

a) Se estableceran y promoveran estandares de cableado seguro para
garantizar una instalacion ordenada y confiable de cables de energia

y comunicaciones.

b) Se proporcionaran pautas claras sobre cémo realizar la
organizacion y gestion adecuada de los cables para minimizar riesgos

y asegurar un acceso eficiente.
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11.2 Seguridad Fisica de las Infraestructuras de Cableado

a) Se tomaran medidas para proteger las infraestructuras de cableado
contra acceso no autorizado, dafos intencionales o accidentales y

robos.

b) Se implementaran restricciones de acceso fisico a las areas de
cableado para asegurar que solo personal autorizado tenga permitido

ingresar.

11.3 Mantenimiento y Monitoreo Regular del Cableado

a) Se establecera un programa de mantenimiento y monitoreo regular

del cableado para detectar y abordar problemas potenciales a tiempo.

b) Se llevaran registros detallados de todas las actividades de
mantenimiento realizadas, incluyendo inspecciones, reparaciones y

mejoras.

11.4 Proteccion contra Riesgos Ambientales y Desastres Naturales

a) Se implementaran medidas de proteccion para salvaguardar el
cableado contra riesgos ambientales, como incendios, inundaciones y

terremotos.

b) Se desarrollara un plan de contingencia especifico para el cableado,
incluyendo medidas de respuesta en caso de desastres naturales u

otros eventos imprevistos.

11.5 Capacitacién y Concientizacion del Personal en Seguridad del Cableado
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a) Se proporcionara capacitacion regular a los empleados sobre

practicas seguras relacionadas con el manejo y cuidado del cableado.

b) Se promovera la conciencia sobre la importancia de reportar

cualquier anomalia o dafio en el cableado de manera oportuna.

12. Mantenimiento de Equipos

Objetivo

Evitar la pérdida, dafio, robo o compromiso de la informacion y otros activos
asociados y la interrupcion de las operaciones de la organizacion causada por la

falta de mantenimiento.

12.1 Implementacién de Programa de Mantenimiento Preventivo

a) Se establecera y promovera un programa de mantenimiento
preventivo para garantizar el funcionamiento éptimo y continuo de los

equipos.

b) Se identificaran los intervalos de mantenimiento recomendados y

se llevara un registro detallado de las actividades realizadas.

12.2 Mantenimiento Correctivo Oportuno

a) Se implementara un proceso eficiente para el manejo de solicitudes

y realizacion de mantenimiento correctivo en caso de fallas.

b) El personal encargado de mantenimiento estara disponible y

capacitado para abordar problemas de manera oportuna y efectiva.
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12.3 Seguridad de Datos Durante el Mantenimiento

a) Se estableceran procedimientos para garantizar la seguridad de los

datos y la confidencialidad durante las actividades de mantenimiento.

b) Se brindara capacitacion al personal de mantenimiento sobre la
importancia de proteger la informacion mientras se trabaja en los
equipos.

12.4 Registro y Documentacion de Actividades de Mantenimiento
a) Se llevaran registros detallados de todas las actividades de
mantenimiento realizadas, incluyendo fechas, descripciones vy

resultados.

b) Los informes de mantenimiento seran archivados de manera

organizada y estaran disponibles para consulta y auditorias internas.

12.5 Planificacion de Mantenimiento en Caso de Interrupciones

a) Se desarrollara un plan de contingencia que contemple el
mantenimiento necesario en momentos de menor actividad para

minimizar interrupciones.

b) Se coordinara con los departamentos pertinentes para planificar el
mantenimiento de manera que afecte lo menos posible las

operaciones criticas.

12.6 Capacitaciéon y Concientizacion del Personal en Mantenimiento de
Equipos
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a) Se brindara capacitacion regular a los empleados sobre la
importancia del mantenimiento adecuado de los equipos y su impacto

en la operacion.

b) Se fomentara la conciencia sobre la responsabilidad de reportar

problemas o necesidades de mantenimiento de manera proactiva.

13. Eliminacién Segura o Reutilizacién de Equipos

Objetivo

Evitar la fuga de informacién de los equipos que se desecharan o reutilizaran.

13.1 Establecimiento de Procedimientos para la Eliminacion Segura o
Reutilizacién de Equipos

a) Se estableceran procedimientos detallados para asegurar la
eliminacién segura o la reutilizacién adecuada de equipos obsoletos o

no necesarios.

b) Se definiran responsabilidades claras para supervisar y aprobar la
eliminacidon o reutilizacion de equipos, garantizando la integridad de

los datos.

13.2 Proceso de Eliminaciéon Segura de Equipos

a) Se implementara un proceso de eliminacién seguro que incluya la
eliminacion fisica y la destruccion de datos almacenados en los

equipos.
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b) Se utilizaran métodos certificados de borrado o destruccion, como
el formateo seguro o la trituracion, para garantizar la eliminacion

completa de la informacién.

13.3 Reutilizacién Responsable de Equipos

a) Se estableceran criterios claros para la reutilizacion de equipos,
asegurando que se elimine adecuadamente la informacién previa

antes de su reasignacion.

b) Se llevaran registros detallados de los equipos reutilizados,
incluyendo las acciones tomadas para eliminar o transferir la

informacion.

13.4 Proteccién de Datos Durante el Proceso de Eliminacién o Reutilizaciéon

a) Se implementaran medidas de seguridad para proteger la
informacion durante el proceso de eliminacion o reutilizacion de

equipos.

b) Se brindara capacitacion al personal involucrado en el manejo de
equipos obsoletos, destacando la importancia de la proteccion de

datos.

13.5 Auditorias y Seguimiento del Proceso de Eliminacién o Reutilizacién

a) Se realizaran auditorias periddicas para verificar el cumplimiento de

los procedimientos de eliminacion segura y reutilizacion responsable.
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b) Los informes de auditoria se presentaran a la alta direccién para

garantizar la transparencia y la toma de decisiones informadas.

13.6 Capacitacion y Concientizacion del Personal en Eliminacion Segura o
Reutilizacién de Equipos

a) Se proporcionara capacitacion regular a los empleados sobre los
procedimientos adecuados para la eliminacion o reutilizacion de

equipos.

b) Se promovera la conciencia sobre la importancia de prevenir la fuga
de informacion y garantizar la protecciéon de datos durante estos

procesos.

Referencias
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SIGLAS, ABREVIATURAS Y CONCEPTOS

WETRANSFER: aplicacion basada en la transferencia de archivos especialmente

pesados, por medio de la nube.

DROPBOX: Herramienta que permite sincronizar archivos a través de un directorio

virtual o disco duro virtual de la red.
GOOGLE DRIVE: Servicio de alojamiento de archivos.

FTP: (File Transfer Protocol) es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red.
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RESUMEN

El propdsito de este documento es proporcionar a la organizacion una guia
detallada basada en una serie de controles de seguridad centrados en dispositivos
de punto final. Estos controles se han desarrollado con el objetivo de proteger la
informacion contra los riesgos asociados con el uso de estos dispositivos por parte

de los usuarios.

En colaboracién con los responsables de Tecnologias de la Informacion de
la organizacion, se ha seleccionado cuidadosamente una serie de controles
tecnologicos basados en la Norma ISO 27002:2022 que se consideran
fundamentales para mitigar los riesgos y fortalecer la ciberseguridad de la empresa.
Estos controles abordan aspectos clave como los derechos de acceso privilegiado,
la restriccion de acceso a la informacién, la autenticacion segura y la proteccion

contra software malicioso, entre otros.

La implementacion de estos controles permitira a la organizacion garantizar
gue solo los usuarios autorizados tengan derechos de acceso privilegiado, prevenir
el acceso no autorizado a la informacion, evitar la introduccion de funciones no

autorizadas y mantener la confidencialidad de la propiedad intelectual valiosa.

Ademas, estos controles contribuiran a detectar y prevenir la divulgacién no
autorizada de informacion, permitir la recuperacion de la pérdida de datos o
sistemas a través de copias de seguridad y asegurar el funcionamiento continuo de

las instalaciones de procesamiento de informacion.
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Al seguir estas politicas de seguridad basadas en los controles de
dispositivos de punto final, la organizacién podra fortalecer su postura de seguridad,
proteger sus activos de informacion y salvaguardar la confidencialidad, integridad y
disponibilidad de los datos criticos. Asimismo, se fomentard una cultura de
seguridad en toda la empresa, involucrando a todos los empleados en la proteccion

activa de la informacién y en la prevencion de posibles brechas de seguridad.

INTRODUCCION

La ciberseguridad se ha convertido en la era digital actual en una
preocupacion critica para las empresas en todo el mundo. Los ataques cibernéticos
estan en constante aumento y representan una amenaza significativa para los
activos de informacion de las organizaciones. Este documento proporciona una guia
detallada basada en el capitulo 8 de la Norma ISO 27002:2022, reconocida
internacionalmente como una referencia en materia de seguridad de la informacién.
La Norma establece una serie de controles y buenas practicas que las
organizaciones pueden implementar para fortalecer su postura en seguridad

cibernética.

La guia presentada en este documento abarca una amplia gama de aspectos
relacionados con la ciberseguridad, desde la proteccion de dispositivos de punto
final hasta la gestidon de cambios y la seguridad de redes. Cada control y politica

propuestos han sido cuidadosamente seleccionados para adaptarse a las
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necesidades especificas de la organizacion y cumplir con los estandares

establecidos por la Norma ISO 27002:2022.

Al seguir esta guia y aplicar los controles recomendados, las organizaciones
podran fortalecer su capacidad para prevenir, detectar y responder a los ataques
cibernéticos. Ademas, se fomentara una cultura de seguridad en toda la empresa,
involucrando a todos los empleados en la proteccién activa de los activos de

informacion y en la prevencion de posibles brechas de seguridad.
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OBJETIVO

El objetivo principal de esta guia es proporcionar a la organizacién una
orientacion detallada basada en la Norma ISO 27002:2022, con el fin de fortalecer
su postura de ciberseguridad y proteger sus activos de informacion contra las
amenazas Yy riesgos cibernéticos en constante evolucion. La guia tiene como
propésito ayudar a la empresa a implementar controles y practicas recomendadas
para garantizar la integridad, confidencialidad y disponibilidad de su informacion, asi
como prevenir posibles incidentes de seguridad y minimizar su impacto en el

negocio.

ALCANCE

El alcance de este documento abarca la definicion y descripcion de un
conjunto de controles tecnoldgicos, compuestos por un total de 21 medidas
cuidadosamente seleccionadas por los creadores de esta guia, en colaboracion con
los responsables de Tecnologias de la Informacion de la Organizacion. Estos
controles tecnoldgicos cubren una amplia gama de aspectos clave relacionados con

la ciberseguridad y la proteccion de los activos de informacién de la organizacion.
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MARCO DE REFERENCIA

El presente documento se enmarca en la Norma 1SO 27002:2022, la cual
establece los requisitos para el establecimiento, implementacién, mantenimiento y
mejora de un sistema de gestion de seguridad de la informacion. Los controles
tecnoldgicos propuestos en este documento estan alineados con los principios y las
buenas practicas establecidas en esta norma internacional. Su objetivo es
garantizar que la organizacion cumpla con los estandares internacionales y las

mejores practicas en materia de seguridad de la informacion.

Esta politica toma en consideracion las necesidades y caracteristicas
especificas de la Organizacion, adaptandose a su entorno particular. Los controles
tecnoldgicos descritos en este documento han sido cuidadosamente seleccionados
para abordar los desafios actuales en ciberseguridad y proteger los activos de

informacion de la Organizacion.

Al seguir las politicas y controles tecnoldgicos aqui descritos, la Organizacion
fortalecera su postura de seguridad cibernética, reduciendo la probabilidad de sufrir
incidentes relacionados con la seguridad de la informacion. Ademas, se fomentara
una cultura de seguridad en toda la empresa, involucrando a todos los empleados
en la proteccion activa de los activos de informacion y en la prevencién de posibles

brechas de seguridad.

Este marco de referencia se basa en la Norma ISO 27002:2022 y se adapta

a las necesidades especificas de la Organizacion, proporcionando una guia
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detallada para la implementacion de controles tecnoldgicos eficaces y alineados con

las mejores practicas internacionales.

Politicas de seguridad de la informacion: controles tecnoldgicos

1. Dispositivos de punto final

Objetivo

Proteger la informacién contra los riesgos introducidos por el uso de dispositivos

de punto final de usuario.

1.1 Uso de Dispositivos Aprobados

a. Se permite el uso de dispositivos de punto final aprobados por la

organizacion, gue cumplen con los estandares de seguridad establecidos.

b. Los dispositivos no aprobados no deben utilizarse para acceder a la red

de la organizacién o para procesar informacion sensible.

c. Se mantendra una lista actualizada de los dispositivos de punto final
aprobados, incluyendo sus especificaciones técnicas y configuraciones

permitidas.

1.2 Politica de Autorizacién de Acceso

a. Solo se permitira el acceso a la red y a los recursos de la organizacion a

través de dispositivos de punto final autorizados y registrados.
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b. Los usuarios deben obtener la autorizacion previa para acceder a la red
mediante sus dispositivos de punto final y se llevara un registro de dichas

autorizaciones.

c. El acceso a la red se revocara inmediatamente cuando se detecte un

dispositivo de punto final no autorizado o comprometido.
1.3 Actualizacién de Software y Parches

a. Todos los dispositivos de punto final deben tener instaladas las ultimas
actualizaciones de software y parches de seguridad para mitigar las

vulnerabilidades conocidas.

b. Se implementard un proceso regular de actualizacion y parcheo de
software en los dispositivos de punto final para mantenerlos protegidos y

asegurar su compatibilidad con las politicas de seguridad.

1.4 Proteccion contra Malware

a. Se utilizara un software antivirus y antimalware actualizado en todos los
dispositivos de punto final y se realizaran analisis periodicos para detectar y

eliminar cualquier amenaza.

b. Los usuarios deben estar capacitados para reconocer y evitar el acceso a
sitios web o descargas potencialmente maliciosas que puedan comprometer

la seguridad de los dispositivos de punto final.

1.5 Politica de Contrasefas
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a. Se establecerd una politica sélida de contrasefias para los dispositivos de
punto final, incluyendo la longitud minima, la complejidad de caracteres y la

frecuencia de cambio de contrasefias.

b. Se recomendara el uso de contrasefias Unicas y el empleo de
autenticaciéon de dos factores para reforzar la seguridad de los dispositivos

de punto final.
1.6 Cifrado de Datos

a. Se requerira el cifrado de datos confidenciales almacenados en los
dispositivos de punto final, especialmente en aquellos utilizados fuera de las

instalaciones de la organizacion.

b. Se utilizaran algoritmos robustos de cifrado y se implementaran medidas
adicionales de seguridad, como la autenticacion de dos factores, cuando sea
necesario, para asegurar la confidencialidad de la informacién almacenada

en los dispositivos.
1.7 Politica de Uso Aceptable

a. Se establecera una politica de uso aceptable que defina claramente las

actividades permitidas y restringidas en los dispositivos de punto final.

b. Los usuarios deben ser conscientes de sus responsabilidades y cumplir
con las politicas establecidas para el uso adecuado de los dispositivos de

punto final, evitando el acceso a contenido no autorizado o peligroso.
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1.8 Capacitacion y Concientizacion

a. Se proporcionara capacitacion y concientizacion periddica a los usuarios
sobre las mejores practicas de seguridad relacionadas con el uso de

dispositivos de punto final.

b. Los usuarios deben ser conscientes de los riesgos asociados con el uso
inadecuado de los dispositivos de punto final y estar preparados para actuar

de manera segura.

c. Se promovera la educacion sobre la identificacion de amenazas comunes,
el uso seguro de contrasefas, la deteccion de phishing y la proteccion de la

informacion confidencial almacenada en los dispositivos de punto final.
1.9 Politica de Copias de Seguridad

a. Se establecera una politica de copias de seguridad regular de los datos

almacenados en los dispositivos de punto final.

b. Se determinaran los intervalos de tiempo y la ubicaciéon adecuada para
realizar las copias de seguridad, asegurando que los datos estén protegidos

y sean recuperables en caso de pérdida o dafio del dispositivo.
1.10 Monitoreo y Deteccién de Actividades Anomalas

a. Se implementaran herramientas de monitoreo y deteccién de actividad

an6mala en los dispositivos de punto final.
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b. Se realizar4 un seguimiento constante de los registros de actividad y se

investigaran cualquier anomalia o comportamiento sospechoso.

c. Se estableceran mecanismos de alerta temprana para responder

rapidamente a posibles amenazas o incidentes de seguridad.
1.11 Responsabilidad y Notificacion de Incidentes

a. Se establecera un proceso claro y definido para la notificacion de

incidentes de seguridad relacionados con los dispositivos de punto final.

b. Los usuarios deberan informar de inmediato cualquier incidente o brecha

de seguridad a los responsables designados dentro de la organizacion.

c. Se llevara a cabo una investigacion exhaustiva de los incidentes
reportados y se implementaran medidas correctivas y preventivas

apropiadas.
1.12 Evaluacion y Auditoria

a. Se realizaran evaluaciones regulares de la seguridad de los dispositivos

de punto final para identificar posibles vulnerabilidades y deficiencias.

b. Se llevaran a cabo auditorias internas o externas para verificar el
cumplimiento de las politicas de seguridad y evaluar la eficacia de los

controles implementados.

2. Derechos de acceso privilegiado
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Objetivo: garantizar que solo los usuarios autorizados, los componentes y

servicios de software reciban derechos de acceso privilegiado.

2.1 Identificacion y Gestion de Usuarios Autorizados

a. Se establecera un proceso riguroso de identificaciéon y autenticacion de
usuarios autorizados que requieran derechos de acceso privilegiado. Esto
incluird la verificacion de la identidad, la validacion de los privilegios

necesarios y la aprobacion por parte de los responsables correspondientes.

b. Se llevara a cabo una revision periddica de los usuarios con derechos de
acceso privilegiado para asegurarse de que sigan siendo autorizados y
necesarios para sus funciones. Ademas, se implementaran controles de

separacion de funciones para evitar la acumulaciéon excesiva de privilegios.

2.2 Politica de Minimos Privilegios

a. Se establecera un procedimiento estricto de minimos privilegios, con el
cual, los usuarios solo recibiran los privilegios de acceso necesarios para
llevar a cabo sus tareas y responsabilidades. Se evitara otorgar privilegios
excesivos o0 innecesarios, lo que reducira el riesgo de posibles abusos o mal

uso de los derechos de acceso privilegiado.

b. Se requerira una justificacion y aprobacion adecuada para solicitar nuevos

derechos de acceso privilegiado. Estas solicitudes deberan ser evaluadas y
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aprobadas por los responsables correspondientes, teniendo en cuenta los

principios de necesidad y proporcionalidad.
2.3 Control y Monitoreo de Acceso Privilegiado

a. Se implementaran controles técnicos y procedimientos de monitoreo para
registrar y auditar los accesos privilegiados. Esto permitir4 detectar y rastrear
actividades sospechosas o0 no autorizadas, asi como realizar investigaciones

posteriores en caso de incidentes.

b. Se llevara a cabo un monitoreo continuo de las actividades realizadas con
derechos de acceso privilegiado para identificar posibles abusos, mal uso o
comportamientos inusuales. Esto ayudard a garantizar que los usuarios
estén utilizando sus privilegios de manera adecuada y acorde con sus

responsabilidades asignadas.
2.4 Gestion de Contrasefas

a. Se estableceran procedimientos claros para la gestion segura de las
contrasefias asociadas con los derechos de acceso privilegiado. Esto incluira
la exigencia de contrasefias robustas, la prohibicion de compartir
contrasefias y la implementacién de medidas de proteccién, como el cifrado

de contraserias.
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b. Se requerirh un cambio periddico de contrasefias y se implementaran
mecanismos de verificacion de fortaleza de contrasefias para garantizar su

integridad y seguridad.
2.5 Separacion de Funciones

a. Se promoverd una clara separacion de funciones entre los usuarios con
derechos de acceso privilegiado. Esto implicara asignar roles vy
responsabilidades especificos y limitar la acumulacion excesiva de privilegios
en un solo usuario. La separacion de funciones reduce el riesgo de posibles

conflictos de interés y minimiza la exposicion a amenazas internas.
3.Restriccion de acceso a la informacion

Objetivo: garantizar solo el acceso autorizado y evitar el acceso no autorizado

a la informacion y otros activos asociados.

3.1 Acceso autorizado

a. Solo los usuarios autorizados tendran acceso a la informacién y los activos

asociados.

b. Se estableceran procedimientos para verificar y validar la identidad de los

usuarios antes de otorgarles acceso.

3.2 Clasificacion de informacién
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a. Se clasificara la informacion en categorias segun su nivel de sensibilidad
y se estableceran controles de acceso adecuados basados en esta

clasificacion.

b. Se identificaran los roles y permisos necesarios para acceder a cada

categoria de informacion.
3.3 Control de acceso

a. Se implementaran medidas técnicas y organizativas para controlar el

acceso a la informacién, como autenticacion, autorizacion y cifrado.

b. Se estableceran procedimientos para administrar los derechos de acceso
y garantizar que se otorguen de acuerdo con las necesidades y

responsabilidades de los usuarios.
3.4 Gestion de contraseias

a. Se requerira el uso de contrasefias seguras y se estableceran politicas

para su creacién, cambio regular y almacenamiento seguro.

b. Se fomentara la educacion y concienciacion sobre las mejores practicas

para el uso de contrasefias.
3.5 Control de acceso fisico

a. Se estableceran medidas de seguridad fisica, como tarjetas de acceso,
cerraduras y vigilancia, para restringir el acceso a las areas donde se

almacena la informacién sensible.
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b. Se implementaran procedimientos para la gestion de visitantes y el control

de acceso de proveedores externos.

3.6 Revisién y auditoria

a. Se realizaran revisiones periodicas de los derechos de acceso para

garantizar que sigan siendo apropiados y necesarios.

b. Se llevaran a cabo auditorias de seguridad para evaluar la eficacia de los

controles de acceso y detectar posibles deficiencias.

4. Acceso al coédigo fuente

Objetivo: evitar la introduccion de funciones no autorizadas, evitar cambios
no intencionales o maliciosos y mantener la confidencialidad de la propiedad

intelectual valiosa.
4.1 Control de acceso y autorizacion

a. Solo los usuarios autorizados tendran acceso al codigo fuente de las bases

de datos.

b. Se estableceran procedimientos para verificar y validar la identidad de los

usuarios antes de otorgarles acceso al codigo fuente.

c. Se asignaran roles y permisos especificos para el acceso al codigo fuente,
asegurandose de que solo los usuarios necesarios tengan privilegios para

modificar o visualizar el cédigo.
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4.2 Segregacion de funciones

a. Se implementaran medidas para garantizar la segregacion de funciones,
evitando que una sola persona tenga acceso y control total sobre el cédigo

fuente de las bases de datos.

b. Se definiran roles y responsabilidades claras para el manejo del cédigo

fuente, incluyendo la revisién y aprobacion de los cambios realizados.
4.3 Control de versiones

a. Se utilizard un sistema de control de versiones para gestionar y rastrear

los cambios realizados en el codigo fuente de las bases de datos.

b. Se registraran los cambios realizados, incluyendo informacion sobre el

autor, la fecha y la descripcion de los cambios efectuados.
4.4 Proceso de revision y aprobacién

a. Se establecerd un proceso formal de revision y aprobacion para los

cambios en el codigo fuente de las bases de datos.

b. Antes de implementar cualquier modificacidn, se requerird una revision
exhaustiva por parte de un equipo designado, asegurando la integridad y la

calidad del codigo.

4.5 Monitorizacion y deteccion de cambios no autorizados
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a. Se implementaran sistemas y herramientas de monitorizacién para
detectar cambios no autorizados o inesperados en el codigo fuente de las

bases de datos.

b. Se estableceran alertas y registros de auditoria para identificar y responder

rapidamente a cualquier actividad sospechosa o no autorizada.
4.6 Proteccién de la propiedad intelectual

a. Se tomaran medidas para proteger la confidencialidad y propiedad

intelectual valiosa contenida en el codigo fuente de las bases de datos.

b. Se aplicaran técnicas de encriptacion y control de acceso adicional para

salvaguardar la informacion sensible y prevenir su divulgacion no autorizada.
5. Autenticacion segura

Objetivo: garantizar que un usuario o una entidad se autentica de forma

segura cuando se otorga acceso a sistemas, aplicaciones y servicios.
5.1 Contrasefas Seguras

a. Se requerira el uso de contrasefas fuertes para todos los usuarios, con
una combinacion de letras mayusculas y mindsculas, nimeros y caracteres

especiales.

b. Se establecera una politica de cambio regular de contrasefias, con una

frecuencia determinada y comunicada a todos los usuarios.
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c. Se desaconsejara el uso de contrasefias obvias o faciles de adivinar, como

fechas de nacimiento, nombres de familiares o palabras comunes.
5.2 Autenticacion Multifactor

a. Se implementara la autenticacion multifactor (MFA) en todos los sistemas

y aplicaciones que contengan informacion sensible o critica.

b. Se requerird que los usuarios proporcionen al menos dos factores de
autenticacion, como una contrasefia 'y un codigo generado por una aplicacion

de autenticacion movil.

c. Se promovera el uso de tecnologias biomeétricas, como huellas dactilares
0 reconocimiento facial, como un factor adicional de autenticacion cuando

sea posible.
5.3 Gesti6on de Credenciales

a. Se establecerd un proceso seguro y controlado para la creacion,
distribucion y gestidén de credenciales de acceso, como nombres de usuario

y contrasenas.

b. Se utilizardn mecanismos seguros para almacenar y transmitir las
credenciales de forma cifrada, evitando la exposicibn no autorizada de

informaciéon de autenticacion.

c. Se implementaran politicas de revocacion y eliminaciéon de credenciales

para usuarios que dejen de tener acceso autorizado.
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5.4 Control de Acceso Basado en Roles

a. Se implementara un sistema de control de acceso basado en roles, en el
cual se asignen permisos y privilegios de acuerdo con las responsabilidades

y necesidades de cada usuario.

b. Se revisaran y actualizaran regularmente los roles y permisos asignados,
asegurandose de que los usuarios solo tengan acceso a los recursos

necesarios para realizar sus funciones.

c. Se realizaran auditorias periodicas para verificar el cumplimiento de las
politicas de control de acceso y para detectar y corregir cualquier desviacion

0 abuso de privilegios.

6. Proteccidon contra software malicioso

Objetivo: garantizar que la informacion y otros activos asociados estén

protegidos contra malware.

6.1 Prevenciéon de Infecciones de Malware

a. Se implementaran soluciones de seguridad, como software antivirus y
antimalware, en todos los sistemas y dispositivos utilizados dentro de la

organizacion.

b. Se realizaran actualizaciones periodicas de las bases de datos de firmas
y definiciones de malware para garantizar una proteccion efectiva contra las

amenazas mas recientes.
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c. Se establecera una politica de escaneo regular de archivos y dispositivos

para detectar y eliminar cualquier software malicioso presente.
6.2 Restriccion de Descargas y Ejecucion de Software

a. Se estableceran politicas y mecanismos para restringir la descarga y
ejecucion de software no autorizado o de fuentes desconocidas en los

sistemas de la organizacion.

b. Se promoveré el uso de fuentes confiables y verificadas para la descarga

de software, como tiendas oficiales y proveedores reconocidos.

c. Se educara a los usuarios sobre los riesgos asociados con la descarga y

ejecucion de software no autorizado o de dudosa procedencia.
6.3 Actualizacion y Parcheo de Software

a. Se establecera un proceso de actualizacion y parcheo regular de todos los

sistemas y aplicaciones utilizados en la organizacion.

b. Se priorizaran las actualizaciones de seguridad que aborden

vulnerabilidades conocidas y que puedan ser explotadas por malware.

c. Se realizaran pruebas y evaluaciones de compatibilidad antes de
implementar cualquier actualizacion o parche, para minimizar el impacto en

la operatividad de los sistemas.

6.4 Concientizacion y Entrenamiento de Usuarios
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a. Se llevaradn a cabo programas de concientizacion y capacitacion regular
para educar a los usuarios sobre las mejores practicas de seguridad,

incluyendo la identificacion y prevencion de malware.

b. Se proporcionaran directrices claras sobre como reconocer correos
electrénicos o enlaces sospechosos, asi como el manejo adecuado de

archivos adjuntos y dispositivos externos.

c. Se fomentara una cultura de seguridad cibernética entre los usuarios,

promoviendo la responsabilidad individual en la proteccidn contra el malware.
7. Gestion de vulnerabilidades técnicas

Objetivo: prevenir la explotacion de vulnerabilidades técnicas.
7.1 Identificacion de Vulnerabilidades

a. Se realizaran evaluaciones regulares de vulnerabilidades en los sistemas
y aplicaciones utilizados en la organizacion, utilizando herramientas de

escaneo Yy pruebas de seguridad.

b. Se establecerA un proceso para identificar y documentar las
vulnerabilidades identificadas, asignandoles una prioridad en funcién de su

gravedad y potencial impacto.

7.2 Parcheo y Actualizacion de Software
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a. Se establecera un programa de parcheo regular y actualizacion de
software, que incluya tanto los sistemas operativos como las aplicaciones

utilizadas en la organizacion.

b. Se daré& prioridad a la aplicacién de parches de seguridad que aborden
vulnerabilidades conocidas y que puedan ser explotadas por actores

malintencionados.

c. Se realizaran pruebas y evaluaciones de compatibilidad antes de
implementar cualquier actualizacion o parche, para minimizar el impacto en

la operatividad de los sistemas.
7.3 Gestion de Versiones y Configuraciones

a. Se establecera un proceso de gestion de versiones y configuraciones para
garantizar que los sistemas y aplicaciones se mantengan actualizados y

configurados de manera segura.

b. Se controlara y registrara cualquier cambio realizado en la configuracion
de los sistemas y aplicaciones, asegurandose de que se realicen de acuerdo

con las mejores practicas de seguridad.
7.4 Mitigaciéon de Vulnerabilidades

a. Se implementaran medidas de mitigacibn para abordar las
vulnerabilidades identificadas, como la aplicacion de controles adicionales, la

restriccion de accesos o la segmentacion de redes.
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b. Se establecera un proceso para monitorear y evaluar regularmente la
efectividad de las medidas de mitigacion implementadas, realizando ajustes

seglin sea necesario.
7.5 Concientizacion y Capacitacién

a. Se llevaran a cabo programas de concientizacién y capacitacién para
educar a los usuarios sobre la importancia de la gestion de vulnerabilidades

y las mejores practicas para prevenir su explotacion.

b. Se proporcionara informacion y recursos para que los usuarios reporten

rapidamente cualquier vulnerabilidad o incidente de seguridad detectado.
8. Gestidn de la configuracion

Objetivo: garantizar que el hardware, el software, los servicios y las redes
funcionen correctamente con la configuracion de seguridad requerida y que la

configuracion no se altere por cambios no autorizados o incorrectos.
8.1 Identificacion y Documentacion de Configuraciones

a. Se realizard un inventario de todos los activos de hardware, software,
servicios y redes utilizados en la organizacién, documentando su

configuracion de seguridad requerida.

b. Se mantendra un registro actualizado de las configuraciones establecidas,
incluyendo informacién relevante como versiones de software,

configuraciones de red y parametros de seguridad.
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8.2 Establecimiento de Configuraciones Seguras

a. Se definiran estdndares y directrices claras para la configuracién segura
de hardware, software, servicios y redes, basadas en mejores practicas y

requisitos de seguridad.

b. Se implementaran controles y medidas de seguridad adecuadas para
garantizar que los activos se configuren de acuerdo con los estandares

establecidos.

c. Se realizaran revisiones periddicas para verificar y asegurar que los activos
se mantengan correctamente configurados y alineados con las politicas de

seguridad.
8.3 Control de Cambios de Configuracion

a. Se establecera un proceso formal de control de cambios para gestionar

cualquier modificacion en la configuracion de los activos.

b. Se requerird una revision y aprobacién previa antes de implementar
cualquier cambio de configuracion, asegurando que se realicen de manera

autorizada y correcta.

c. Se registraran todos los cambios de configuracion realizados, incluyendo

detalles como la fecha, el responsable y la justificacion del cambio.
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8.4 Monitorizacién y Auditoria de Configuraciones

a. Se implementaran herramientas y sistemas de monitorizacién para
detectar cambios no autorizados o inesperados en las configuraciones de los

activos.

b. Se estableceran registros de auditoria para registrar y revisar las
modificaciones de configuracion, facilitando la identificacion de cambios no

autorizados o incorrectos.

c. Se realizaran auditorias periodicas de configuracion para evaluar el

cumplimiento de los estandares y directrices establecidos.
8.5 Gestidon de Versiones de Configuracion:

a. Se utilizard un sistema de gestion de versiones para controlar y rastrear

los cambios realizados en la configuracion de los activos.

b. Se mantendran copias de seguridad y puntos de restauracién de las
configuraciones establecidas, permitiendo la recuperacion en caso de

cambios no deseados o incidentes.
9. Eliminacion de informacién

Objetivo: evitar la exposicion innecesaria de informacién confidencial y
cumplir con los requisitos legales, estatuarios y reglamentarios y contractuales para

la eliminacién de informacion.



347

9.1 Gestién de Ciclo de Vida de la Informaciéon

a. Se estableceran procedimientos y directrices para la gestion adecuada del

ciclo de vida de la informacion, desde su creacion hasta su eliminacion.

b. Se categorizara la informacién segun su nivel de confidencialidad y se
aplicaran politicas de retencion de acuerdo con los requisitos legales,

estatutarios, reglamentarios y contractuales.
9.2 Identificacion y Clasificacion de Informacion a Eliminar

a. Se realizara un inventario de la informacién almacenada en los sistemas y
dispositivos de la organizacion, identificando los datos que deben eliminarse

de manera segura.

b. Se establecera un proceso de clasificacion de la informacién,
determinando qué datos son confidenciales y deben protegerse de forma

especial durante la eliminacion.
9.3 Procedimientos de Eliminacion Segura

a. Se implementaran métodos y herramientas para la eliminacién segura de
la informacidn, incluyendo técnicas de borrado seguro, destruccion fisica o

criptografia segun corresponda.

b. Se estableceran controles y medidas para garantizar que la informacién

eliminada no pueda recuperarse de forma indebida.
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9.4 Gestidn de Dispositivos y Medios de Almacenamiento

a. Se implementaran politicas y procedimientos para la gestién adecuada de
dispositivos y medios de almacenamiento que contengan informacion

sensible.

b. Se estableceran reglas claras sobre el uso, la proteccién y la eliminacion
de dispositivos y medios de almacenamiento, asegurando que se sigan

practicas seguras en todo momento.
9.5 Formacion y Concienciacion del Personal

a. Se proporcionara formacion y concienciacion regular al personal sobre la

importancia de la eliminacion segura de informacion confidencial.

b. Se promovera una cultura de seguridad que fomente la responsabilidad

individual en la eliminacion adecuada de la informacion.
9.6 Registro y Auditoria de Eliminacion

a. Se llevara un registro de todas las actividades de eliminacion de
informacion, incluyendo detalles como la fecha, el tipo de informacion y la

persona responsable.

b. Se realizaran auditorias periddicas para verificar el cumplimiento de las

politicas de eliminacién de informacion y garantizar su efectividad.

10. Prevencion de fuga de datos
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Objetivo: detectar y prevenir la divulgacion y extraccién no autorizada de

informacion por parte de individuos o sistemas.
10.1 Gestion de Politicas de Seguridad de la Informacion

a. Se estableceran politicas claras y documentadas para la prevencion de
fuga de datos que incluyan la proteccion de informacién confidencial y la

prohibicion de su divulgacién no autorizada.

b. Las politicas de seguridad de la informacion seran comunicadas y
entrenadas a todos los empleados, para asegurar su comprension y

cumplimiento.
10.2 Implementacién de Medidas de Proteccion

a. Se utilizaran tecnologias y herramientas de seguridad de la informacién,
como firewalls, sistemas de prevencion de pérdida de datos (DLP), cifrado y

monitoreo de actividad, para detectar y prevenir la fuga de datos.

b. Se estableceran mecanismos de control para monitorear y registrar el
acceso a informacion sensible, identificar actividades sospechosas y

responder de manera adecuada a incidentes de fuga de datos.

10.3 Gestion de Identificacién y Acceso

a. Se implementaran medidas de autenticacion y control de acceso para
garantizar que solo los usuarios autorizados tengan acceso a la informacién

confidencial.
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b. Se estableceran politicas de gestion de contrasefias, como la utilizacion
de contrasefias fuertes, el cambio periddico de contrasefas y la restriccion

de acceso a cuentas privilegiadas.
10.4 Educacion y Concientizacion del Personal

a. Se proporcionara capacitacion periédica a los empleados sobre las
mejores practicas de seguridad de la informacién y la importancia de prevenir

la fuga de datos.

b. Se promovera una cultura de seguridad en la organizacién, fomentando la
responsabilidad individual y el compromiso con la proteccion de la

informacion confidencial.
10.5 Monitoreo y Deteccion de Actividades Andémalas

a. Se implementaran soluciones de monitoreo y deteccién de anomalias para
identificar patrones de comportamiento inusuales y actividades sospechosas

gue puedan indicar una posible fuga de datos.

b. Se estableceran alertas y procedimientos de respuesta ante posibles
incidentes de fuga de datos, para minimizar el impacto y tomar acciones

correctivas rapidamente.

10.6 Revision y Actualizacion de Politicas
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a. Se realizaran revisiones periddicas de las politicas de prevencion de fuga
de datos, con el fin de evaluar su efectividad y realizar mejoras o ajustes

segun sea necesario.

b. Se mantendra actualizada la lista de informacion confidencial y se
revisaran regularmente los permisos de acceso a dicha informacion,

asegurando que solo las personas autorizadas tengan acceso.
11. Copias de seguridad de la informacion

Objetivo: permitir la recuperacion de la pérdida de datos o sistemas.
11.1 Planificacion y Programacion de Copias de Seguridad

a. Se establecerda un plan de copias de seguridad que incluya la
programacion regular y la realizacion de copias de seguridad de los datos y

sistemas criticos.

b. Se identificaran los datos y sistemas prioritarios que requieren copias de
seguridad y se estableceran los intervalos de tiempo adecuados para su

respaldo.

c. Se definiran los procedimientos de retencion de copias de seguridad,
determinando el periodo de tiempo durante el cual las copias se mantendran

en almacenamiento.

11.2 Almacenamiento Seguro de las Copias de Seguridad



352

a. Las copias de seguridad se almacenaran en ubicaciones fisicas o en
servicios seguros de almacenamiento en la nube, protegidos contra accesos

no autorizados, danos fisicos o desastres naturales.

b. Se estableceran medidas de seguridad adicionales, como el cifrado de las
copias de seguridad, para garantizar la confidencialidad e integridad de los

datos almacenados.

c. Se realizaran copias de seguridad en diferentes ubicaciones geograficas

para evitar la pérdida de datos, debido a un solo punto de falla.
11.3 Pruebas de Restauraciéon

a. Se realizaran pruebas periddicas de restauracion para verificar la eficacia
y la integridad de las copias de seguridad, asegurando que los datos puedan

recuperarse correctamente en caso de pérdida o fallos del sistema.

b. Se documentaran y se mantendran registros de las pruebas de
restauracion realizadas, incluyendo los resultados y las acciones correctivas

tomadas en caso de fallos.

c. Se estableceran procedimientos para la validacion y verificacion de la
integridad de las copias de seguridad antes de su implementacién en

entornos de produccion.

11.4 Control de Acceso alas Copias de Seguridad
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a. El acceso a las copias de seguridad estard restringido Unicamente a
personal al autorizado, utilizando mecanismos de autenticacion y control de

acceso adecuados.

b. Se estableceran procedimientos de autorizacion y documentacion para
garantizar que solo las personas autorizadas tengan acceso y realicen

cambios en las copias de seguridad.

c. Se implementaran registros de auditoria para monitorear y rastrear el

acceso Y las actividades relacionadas con las copias de seguridad.
11.5 Respaldo de Configuraciones y Ajustes del Sistema

a. Ademas de los datos, se realizaran copias de seguridad de las
configuraciones y ajustes criticos del sistema, para permitir una recuperacion

completa y rapida en caso de fallos o pérdidas.

b. Se mantendra una documentacion actualizada de las configuraciones y
ajustes respaldados, asegurando que sean consistentes con las necesidades

operativas y de seguridad de la organizacion.

c. Se realizaran pruebas de restauracion de las configuraciones y ajustes
respaldados para verificar su integridad y su capacidad para restaurar el

sistema a un estado funcional.

11.6 Revision y Mejora Continua
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a. Se llevara a cabo una revision regular del plan de copias de seguridad y
se realizaran mejoras 0 ajustes segun sea nhecesario, para asegurar su

alineacién con los cambios tecnoldgicos y los requisitos de la organizacion.

b. Se realizara un seguimiento de las métricas de rendimiento de las copias
de seguridad, como el tiempo de recuperacion y la integridad de los datos, y
se implementaran medidas correctivas para abordar cualquier brecha o

problema identificado.

c. Se fomentara la conciencia y la capacitacion del personal sobre las
politicas y préacticas de copias de seguridad de la informacion, promoviendo

una cultura de responsabilidad y cumplimiento.
11.7 Respaldo de Documentacion y Procedimientos

a. Ademas de los datos y sistemas, se realizaran copias de seguridad de la
documentacion y los procedimientos criticos de la organizacion, asegurando
la disponibilidad y la recuperacion de la informacion necesaria para mantener

la continuidad del negocio.

b. Se establecera un proceso de gestion de versiones para las
documentaciones y procedimientos respaldados, garantizando la
actualizacion y la coherencia con las practicas operativas y de seguridad

vigentes.
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c. Se realizaran pruebas periddicas de recuperacién de la documentacién y
los procedimientos respaldados para verificar su integridad y su capacidad

para respaldar las operaciones en caso de necesidad.
11.8 Consideraciones de Almacenamiento a Largo Plazo

a. Se estableceran politicas y procedimientos para el almacenamiento a largo
plazo de las copias de seguridad, garantizando la preservacion de los datos

y Su recuperacion en periodos extendidos.

b. Se utilizaran tecnologias y medios de almacenamiento adecuados para
minimizar el deterioro o la pérdida de datos durante el almacenamiento a

largo plazo.

c. Se realizaran pruebas y verificaciones periodicas de las copias de
seguridad almacenadas a largo plazo, para garantizar su integridad y su

capacidad de recuperacion en caso de necesidad.

12. Redundancia de las instalaciones de procesamiento de informacion

Objetivo: asegurar el funcionamiento continuo de las instalaciones de

procesamiento de informacion.

12.1 Evaluacioén de la Infraestructura
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a. Se realizard una evaluacion exhaustiva de las instalaciones de
procesamiento de informacién para identificar puntos Unicos de falla y areas

de mejora en términos de redundancia.

b. Se consideraran elementos criticos como la alimentacién eléctrica, la
conectividad de red, el enfriamiento y la seguridad fisica en la planificacién

de la redundancia.
12.2 Implementacion de Fuentes de Energia Redundantes

a. Se establecera una configuracion de fuentes de energia redundantes,
como sistemas de alimentacion ininterrumpida (UPS) y generadores de

respaldo, para garantizar un suministro de energia continuo y confiable.

b. Se llevaran a cabo pruebas regulares de los sistemas de energia
redundantes para verificar su funcionalidad y capacidad de conmutacioén sin

interrupciones.
12.3 Redundancia de la Conectividad de Red

a. Se implementaran conexiones redundantes de red, como enlaces
multiples de Internet y rutas alternativas, para asegurar la disponibilidad y la

continuidad del acceso a los servicios y sistemas de informacion.

b. Se realizaran pruebas periédicas de conmutacion y conmutacion
automatica para garantizar la capacidad de conmutacion sin problemas entre

las conexiones redundantes de red.
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12.4 Redundancia del Enfriamiento

a. Se implementaran sistemas redundantes de enfriamiento, como unidades
de aire acondicionado y sistemas de refrigeracion, para mantener las
temperaturas adecuadas en las instalaciones de procesamiento de

informacion.

b. Se llevardn a cabo pruebas regulares de los sistemas redundantes de
enfriamiento para garantizar su funcionamiento 6ptimo y su capacidad de

mantener las condiciones ambientales adecuadas.
12.5 Seguridad Fisica Redundante

a. Se estableceran medidas redundantes de seguridad fisica, como sistemas
de acceso y control de ingreso, camaras de vigilancia y alarmas, para
proteger las instalaciones de procesamiento de informacidn contra amenazas

externas.

b. Se realizaran pruebas periodicas de los sistemas redundantes de
seguridad fisica para garantizar su funcionamiento efectivo y su capacidad

de detectar y responder a situaciones de riesgo.
12.6 Evaluacion y Seleccion de UPS del Centro de Datos

a. Se realizara una evaluacion exhaustiva de las necesidades de energia del
centro de datos y se seleccionara un sistema de alimentacion ininterrumpida

(UPS) adecuado.
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b. Se consideraran factores como la capacidad de carga, la eficiencia
energética, la escalabilidad y la capacidad de autonomia en caso de cortes

de energia prolongados.
12.7 Implementacion de UPS Redundantes

a. Se instalaran multiples UPS en el centro de datos para proporcionar una
fuente de energia de respaldo confiable en caso de interrupciones en el

suministro eléctrico principal.

b. Se configurara un sistema de conmutacion automatica para garantizar una
transicion fluida y sin interrupciones entre el suministro eléctrico principal y el

suministro de respaldo del UPS.
13. Registro

Objetivo: registrar eventos, generar evidencia, garantizar la integridad de la
informacion de registro, prevenir el acceso no autorizado, identificar eventos de
seguridad de la informacién que puedan conducir a un incidente de seguridad de la

informacion y respaldar investigaciones.
13.1 Definicién de Eventos a Registrar

a. Se establecera una lista de eventos y actividades que deben registrarse,
considerando los requisitos legales, reglamentarios y de cumplimiento

aplicables.
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b. Se incluirdn eventos como inicio y cierre de sesién de usuarios, cambios
en la configuracion, acceso a recursos criticos, intentos de acceso no

autorizado y errores del sistema, entre otros.

13.2 Implementacion de Herramientas de Registro

a. Se utilizardn adecuados sistemas y herramientas de registro, como
registros de eventos y sistemas de gestion de registros, para capturar y

almacenar de manera segura la informacion relevante.

b. Se configuraran los parametros adecuados de registro para capturar la

informacion necesaria para el analisis y la investigacion de eventos.

13.3 Seqguridad y Proteccién de los Registros

a. Se estableceran medidas de seguridad para proteger los registros de
eventos, incluyendo el acceso restringido a los archivos de registro y la

encriptacion de los datos almacenados.

b. Se implementaran copias de seguridad periddicas de los registros y se
almacenaran en un lugar seguro, garantizando su disponibilidad y resiliencia

ante posibles pérdidas o dafos.
13.4 Analisis y Monitoreo de los Registros

a. Se realizara un analisis regular de los registros de eventos para detectar
patrones o actividades inusuales que puedan indicar posibles incidentes de

seguridad.
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b. Se configurardn alertas y notificaciones para informar al personal de
seguridad sobre eventos criticos 0 sospechosos que requieran una accion

inmediata.
13.5 Retencion y Eliminacion de los Registros

a. Se estableceran politicas de retencién de registros, basadas en los
requisitos legales y regulatorios, para determinar el tiempo durante el cual los

registros deban mantenerse almacenados.

b. Se estableceran procedimientos adecuados para la eliminacion segura y
definitiva de los registros, garantizando que no puedan recuperarse O
utilizarse indebidamente una vez que hayan alcanzado su periodo de

retencion.
14. Actividades de seguimiento

Objetivo: detectar comportamientos andmalos y posibles incidentes de

seguridad de la informacion.
14.1 Monitoreo de Actividades del Sistema

a. Se implementara un sistema de monitoreo continuo de las actividades del
sistema, que registre y analice los eventos y comportamientos de los usuarios

y los sistemas.

b. Se configuraran alertas y notificaciones para detectar actividades

inusuales, como intentos de acceso no autorizado, modificaciones no
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autorizadas de archivos o configuraciones y transferencias de datos

sospechosas.
14.2 Anélisis de Registros de Eventos

a. Se realizara un analisis regular de los registros de eventos generados por
los sistemas y aplicaciones, con el fin de identificar posibles patrones o

anomalias que indiquen actividades maliciosas.

b. Se utilizaran herramientas y técnicas de analisis de registros para extraer

informacion relevante y detectar comportamientos anémalos.
14.3 Monitoreo de Trafico de Red

a. Se implementaran soluciones de monitoreo de trafico de red para analizar
los flujos de datos y detectar actividades sospechosas, como intentos de
intrusion, comunicaciones no autorizadas o transferencias de datos

sensibles.

b. Se configuraran alertas y notificaciones para informar sobre patrones de

trafico inusuales o actividades anémalas en la red.
14.4 Supervision de Accesos y Privilegios

a. Se realizard un seguimiento y monitoreo regular de los accesos y
privilegios de los usuarios, asegurandose de gque solo tengan acceso a los

recursos y datos necesarios para realizar sus funciones.
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b. Se registraran y analizaran los cambios en los permisos y privilegios de los
usuarios, con el fin de identificar modificaciones no autorizadas o abusos de

privilegios.
14.5 Evaluacion de Actividades de Usuarios
a. Se llevara a cabo una evaluacion periodica de las actividades de los

usuarios, revisando registros de inicio de sesion, patrones de uso de

aplicaciones y recursos, y actividades realizadas en sistemas criticos.

b. Se buscaran comportamientos anémalos, como intentos repetidos de
acceso no autorizado, acceso a recursos fuera de horarios establecidos o

transferencias de datos inusuales.
15. Instalacidon de software en sistemas operativos

Objetivo: garantizar la integridad de los sistemas operativos y evitar la

explotacion de vulnerabilidades técnicas.
15.1 Autorizacién y Control de Software

a. Se establecera un proceso de autorizaciéon formal para la instalacion de
software en los sistemas operativos, asegurandose de que solo se instalen

aplicaciones aprobadas y confiables.

b. Se mantendra un inventario actualizado de todo el software instalado en
los sistemas operativos, incluyendo informacién relevante como la version, el

proveedor y los permisos asociados.
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15.2 Verificacion de Fuentes e Integridad del Software

a. Antes de instalar cualquier software en los sistemas operativos, se
verificara la fuente y la autenticidad del software, evitando la instalaciéon de
aplicaciones provenientes de fuentes no confiables o potencialmente

maliciosas.

b. Se comprobara la integridad del software mediante la comparacioén de las
firmas digitales, los hashes o los controles de integridad establecidos por el

proveedor del software.

15.3 Actualizaciones y Parches de Seguridad

a. Se establecera un proceso regular de aplicacion de actualizaciones y
parches de seguridad en los sistemas operativos, con el fin de corregir

vulnerabilidades conocidas y fortalecer la seguridad del sistema.

b. Se configuraran mecanismos automaticos de actualizacién o se asignaran
responsabilidades claras para garantizar que las actualizaciones se

implementen oportuna y efectivamente.

15.4 Evaluacion de Riesgos y Pruebas de Compatibilidad

a. Antes de la instalacion de cualquier software en los sistemas operativos,
se realizaran evaluaciones de riesgos y pruebas de compatibilidad para
identificar posibles conflictos, vulnerabilidades o impactos negativos en la

estabilidad y seguridad del sistema.
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b. Se documentardn los resultados de las evaluaciones y pruebas, y se
tomaran las medidas correctivas apropiadas antes de proceder con la

instalacion.
15.5 Registro y Monitoreo de Actividades de Instalacion

a. Se llevara un registro de todas las actividades de instalacién de software
en los sistemas operativos, incluyendo detalles como la fecha, el responsable

y la descripcion del software instalado.

b. Se implementara un monitoreo regular de las actividades de instalacion,
verificando que se cumplan los procedimientos establecidos y detectando

posibles instalaciones no autorizadas o maliciosas.
16. Seguridad de redes

Objetivo: proteger la informacién en las redes y sus instalaciones de

procesamiento de informacion de apoyo del compromiso a través de la red.
16.1 Segmentacion de la Red

a. Se implementard una segmentacion de red adecuada para separar los

diferentes sistemas y recursos segun su nivel de confidencialidad y criticidad.

b. Se estableceran firewalls y reglas de acceso para controlar el trafico entre

las diferentes segmentaciones de red y prevenir la propagacion de ataques.

16.2 Control de Acceso ala Red
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a. Se implementaran mecanismos de autenticacion y autorizacion robustos
para controlar el acceso a la red, asegurdndose de que solo los usuarios

autorizados puedan acceder a los recursos de la red.

b. Se aplicaran politicas de contrasefias fuertes, la autenticacion de dos
factores y el cifrado de datos para garantizar la seguridad de las

comunicaciones de red.
16.3 Monitoreo y Deteccion de Intrusiones

a. Se implementaran sistemas de monitoreo y deteccion de intrusiones para
identificar y responder rapidamente a posibles actividades maliciosas en la

red.

b. Se estableceran alertas y registros de auditoria para registrar y analizar

los eventos de seguridad de la red y tomar medidas correctivas apropiadas.
16.4 Proteccion contra Malware y Amenazas Web

a. Se utilizaran soluciones de seguridad actualizadas, como antivirus y
sistemas de filtrado web, para proteger la red contra malware y amenazas

web.

b. Se implementaran politicas de navegacion segura y se educara a los
usuarios sobre las mejores practicas para evitar la descarga o ejecucion de

archivos maliciosos desde la red.

16.5 Actualizaciones y Parches de Seguridad



366

a. Se establecerd un proceso de gestion de parches y actualizaciones para
mantener al dia los sistemas y dispositivos de red, corrigiendo las

vulnerabilidades conocidas y mejorando la seguridad de la red.

b. Se realizaran evaluaciones de riesgos y pruebas de compatibilidad antes
de aplicar las actualizaciones, asegurandose de minimizar los impactos en la

disponibilidad y el rendimiento de la red.
16.6 Respaldo y Recuperacion de la Red

a. Se realizaran copias de seguridad regulares de la configuracion de red y
se establecerd un plan de recuperacion de desastres para garantizar la

disponibilidad y la continuidad de la red en caso de fallos o incidentes.

b. Se probara periddicamente la capacidad de recuperacion de la red y se

actualizaran los planes segun sea necesario.
17. Seguridad de los servicios de red

Objetivo: garantizar la seguridad en el uso de los servicios de red.
17.1 Autenticacién y Autorizacion de Usuarios

a. Se implementaran mecanismos de autenticacion soélidos para verificar la

identidad de los usuarios antes de otorgarles acceso a los servicios de red.

b. Se estableceran procedimientos de autorizacion para asignar privilegios y
permisos adecuados a los usuarios, asegurandose de que solo tengan

acceso a los recursos y servicios necesarios.
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17.2 Encriptacion de Datos

a. Se utilizara el cifrado de datos para proteger la confidencialidad de la
informacion transmitida a través de los servicios de red, evitando la

interceptacion no autorizada.

b. Se implementaran protocolos seguros, como HTTPS, para garantizar la

seguridad de las comunicaciones en linea.
17.3 Control de Acceso alos Servicios

a. Se estableceran procedimientos de control de acceso para restringir el

acceso a los servicios de red solo a usuarios autorizados.

b. Se implementaran medidas como firewalls, listas de control de acceso y
sistemas de deteccion y prevencion de intrusiones para proteger los servicios

de red contra accesos no autorizados y ataques.
17.4 Monitoreo y Registro de Actividades

a. Se realizard un monitoreo continuo de las actividades en los servicios de

red para detectar comportamientos anémalos o actividades sospechosas.

b. Se registraran y analizaran los eventos de seguridad relacionados con los
servicios de red, proporcionando una evidencia crucial para la investigacion

de incidentes y la respuesta a posibles ataques.

17.5 Actualizaciones y Parches de Seguridad
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a. Se mantendran actualizados los servicios de red con las Ultimas
actualizaciones y parches de seguridad para mitigar las vulnerabilidades

conocidas.

b. Se realizaran pruebas y evaluaciones de seguridad antes de implementar
las actualizaciones para minimizar los impactos en la disponibilidad y el

rendimiento de los servicios.

17.6 Respaldo y Recuperacion de los Servicios

a. Se realizaran copias de seguridad periédicas de los datos vy
configuraciones de los servicios de red, asegurando la disponibilidad de

informacion y la rapida recuperacion en caso de fallos o desastres.

b. Se establecera un plan de recuperacion de desastres para restaurar los
servicios de red en el menor tiempo posible y minimizar la interrupcion para

los usuarios.

18. Segregacion de redes

Obijetivo: dividir la red en limites de seguridad y controlar el trafico entre ellos

en funcién de las necesidades comerciales.

18.1 Segmentacion de Redes

a. Se dividird la red en segmentos o subredes légicas basadas en las
necesidades comerciales y la sensibilidad de los datos, estableciendo limites

de seguridad claros.
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b. Se utilizaran firewalls y dispositivos de red para separar los segmentos de

red y controlar el trafico entre ellos.
18.2 Politicas de Acceso y Control

a. Se estableceran politicas de acceso y control para regular el trafico entre
los segmentos de red, asegurando que solo el trafico autorizado pueda cruzar

los limites establecidos.

b. Se implementaran mecanismos de autenticacion y autorizacion para
garantizar que los usuarios y dispositivos solo accedan a los segmentos de

red correspondientes a sus necesidades y privilegios.
18.3 Inspeccidn de Trafico y Monitoreo

a. Se realizara una inspeccion continua del trafico de red para detectar y
prevenir posibles amenazas y actividades maliciosas que intenten cruzar los

limites de seguridad establecidos.

b. Se utilizaran herramientas de monitoreo de red para identificar patrones
an6malos de trafico y responder rapidamente a posibles incidentes de

seguridad.
18.4 Separacién de Ambientes

a. Se estableceran segmentos de red especificos para diferentes entornos,
como produccién, desarrollo y pruebas, asegurando la separacion y

proteccion de los datos sensibles y la continuidad operativa.
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b. Se aplicaran controles de acceso estrictos para restringir la comunicacion
entre los ambientes y prevenir la propagacion de amenazas o errores entre

ellos.

18.5 Gestion Centralizada de la Seguridad

a. Se implementara una solucién centralizada de gestion de seguridad de red
para facilitar la configuracién, supervision y aplicacién consistente de las

politicas de segregacion de redes.

b. Se realizardan revisiones peridédicas de la configuracion y ajustes
necesarios para mantener la efectividad de la segregacion de redes y

adaptarla a los cambios en las necesidades comerciales.
19. Separacion de los entornos de desarrollo, pruebay produccién

Objetivo: proteger el entorno de produccion y los datos contra el compromiso

de las actividades de desarrollo y prueba.
19.1 Segregacion fisica de los entornos

a. Se estableceran areas fisicas separadas para los entornos de desarrollo,
prueba y produccién, evitando la interconexion directa y asegurando la

proteccion de los datos sensibles en el entorno de produccién.

b. Se implementaran medidas de seguridad fisica, como el control de acceso
y la vigilancia, para prevenir el acceso no autorizado a los entornos de

produccion.
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19.2 Segregacion logica de los entornos

a. Se utilizaran técnicas de virtualizacibn o contenedores para crear
instancias separadas de los entornos de desarrollo, prueba y produccion,
garantizando una separacion légica adecuada y evitando la interferencia

entre ellos.

b. Se aplicaran controles de acceso y autenticacion para garantizar que solo
los usuarios autorizados tengan acceso a cada entorno, reduciendo el riesgo

de compromiso accidental o malicioso.
19.3 Control de cambios y gestion de versiones

a. Se establecera un proceso de control estricto de cambios y gestién de
versiones para los entornos de desarrollo y prueba, asegurando que solo los

cambios aprobados y probados se implementen en el entorno de produccion.

b. Se mantendra un registro de todos los cambios realizados en los entornos
de desarrollo y prueba, proporcionando una trazabilidad completa y
permitiendo la identificacion rapida de cualquier cambio no autorizado o

inesperado.
19.4 Privilegios y accesos diferenciados

a. Se asignaran roles y permisos especificos a los usuarios de cada entorno,
limitando el acceso a funciones y datos segun las necesidades comerciales

y las responsabilidades de cada individuo.
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b. Se implementaran controles de acceso, basados en politicas para
garantizar que los usuarios solo tengan acceso a los recursos y datos

necesarios para realizar sus tareas en cada entorno.
19.5 Auditorias y monitoreo

a. Se realizardn auditorias periddicas para verificar el cumplimiento de las
politicas de separaciéon de entornos y detectar posibles desviaciones o

violaciones.

b. Se estableceran sistemas de monitoreo y deteccion de anomalias para
identificar cualquier actividad sospechosa o intentos de acceso no
autorizados a los entornos de produccion desde los entornos de desarrollo o

prueba.
20. Gestion de cambios

Objetivo: preservar la seguridad de la informacién al ejecutar cambios.
20.1 Evaluacion y aprobacion de cambios

a. Se establecerd un proceso formal para evaluar y aprobar los cambios

propuestos antes de su implementacion.

b. Se realizara una evaluacién de impacto y riesgo para determinar los
posibles efectos en la seguridad de la informacién y tomar las medidas

necesarias para mitigar los riesgos identificados.

20.2 Control de versiones y documentacion
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a. Se utilizard un sistema de control de versiones para gestionar y rastrear

los cambios realizados en los sistemas, aplicaciones y servicios.

b. Se mantendrda una documentacion precisa de los cambios realizados,
incluyendo detalles como el autor, la fecha, la descripcion y el motivo del

cambio.
20.3 Pruebas y validacién

a. Antes de implementar un cambio, se realizaran pruebas exhaustivas para
verificar su funcionamiento correcto y su compatibilidad con la infraestructura

existente.

b. Se establecera un proceso de validacion para confirmar que el cambio
cumple con los requisitos y no afecta negativamente la seguridad de la

informacion.

20.4 Segregacion de entornos de desarrollo y produccién

a. Se mantendran entornos separados para el desarrollo y la produccién,

evitando la ejecucion de cambios directamente en el entorno de produccion.

b. Los cambios se implementaran primero en un entorno de desarrollo o
pruebay luego se migraran al entorno de produccién después de una revision

y aprobacion adecuadas.

20.5 Gestién de cambios emergentes
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a. Se establecerd un proceso especifico para gestionar los cambios
emergentes que requieran una implementacion inmediata debido a

problemas de seguridad o de otro tipo.

b. Los cambios emergentes se evaluaran, aprobaran y documentaran de
manera adecuada, garantizando que se sigan los procedimientos de

seguridad establecidos.
20.6 Comunicacion y entrenamiento

a. Se comunicaran los cambios planificados a las partes interesadas
pertinentes y se proporcionara capacitacion adecuada sobre los

procedimientos y las implicaciones de los cambios.

b. Se promovera la conciencia y la comprension de los cambios entre los

usuarios y se brindara soporte adicional en caso necesario.
21. Filtrado web

Objetivo: proteger los sistemas contra el malware y evitar el acceso a sitios

web no autorizados.
21.1 Acceso a sitios web

a. Se implementara un filtro web que controle y restrinja el acceso a sitios

web no autorizados desde los sistemas de la organizacion.

b. Se establecera una lista de sitios web permitidos y bloqueados, basada en

las necesidades de la organizacién y las politicas de seguridad.
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21.2 Bloqueo de contenido malicioso

a. Se configurara el filtro web para bloquear el acceso a sitios web conocidos

por distribuir malware, phishing u otro contenido malicioso.

b. Se realizara una actualizacion regular de las listas de sitios web maliciosos
para mantener la efectividad del filtro y proteger los sistemas contra

amenazas conocidas.
21.3 Anélisis de contenido

a. El filtro web realizara analisis de contenido en tiempo real para identificar

y bloquear sitios web que contengan malware, virus u otro contenido dafino.

b. Se establecera una configuracion adecuada para garantizar una deteccion

precisa y una respuesta rapida a las amenazas identificadas.

21.4 Proteccion contra descargas no autorizadas

a. Se configurara el filtro web para bloquear la descarga de archivos de sitios
web no autorizados o de aquellos que presenten un alto riesgo de contener

malware.

b. Se estableceran politicas claras sobre qué tipos de archivos pueden ser

descargados y desde qué fuentes confiables.

21.5 Supervision y registro
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a. Se implementara un sistema de supervision y registro para rastrear y
auditar el acceso a sitios web, incluyendo los intentos de acceso a sitios

bloqueados.

b. Los registros se revisaran regularmente para detectar posibles actividades

sospechosas o violaciones de las politicas de acceso a sitios web.
21.6 Educacién y concientizacion

a. Se proporcionara capacitacion regular a los empleados sobre los riesgos
asociados con el acceso a sitios web no autorizados y la importancia de

seguir las politicas de filtrado web.

b. Se fomentar4 una cultura de seguridad informéatica, alentando a los
empleados a informar cualquier actividad sospechosa o intentos de acceso a

sitios web bloqueados.
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Anexo 9: Carta de recibido de la empresa

Distribuidora

S5 disteizncion o meacne 9 salidar

San Ramén, 18 de agosto del 2023
Sefiores
Universidad Técnica Nacionzl

Sede del Pacifico

Me dirijo a ustedes con el propésito de informarles que los estudiantes William Garcia Molina
(cédula 6-0436-0917) y Michelle Rodriguez Herndndez {cédula 6-0455-0898), quienes cursan
la carrera de Licenciatura en Ingenieria en Tecnologias de Informacién en esta prestigiosa
institucion que ustedes representan, han presentado los documentos titulados "Politicas de
Seguridad Fisicas" y "Politicas de Seguridad Tecnolégicas". Estos documentos son el
resultado final del proyecto de graduacidén denominado®Analizar los eontroles para Ia
seguridad de Ia informacion implementados por la empresa Distribuidora COARSA, en
San Ramén de Alajuela, de acuerdo con la norma ISO 27002, durante el segundo semestre
del afio 20227,

Me complace informarles que los estudiantes han finalizado exitosamente este proyecto después
de meses de arduo trabajo. Los documentos entregados reflejan un analisis exhaustivo y detallado
de los coniroles de seguridad implementados por la empresa, cumpliendo con los estandares
establecidos por la norma ISO 27002:2022.

Agradezco su colaboracién y aproveche la oportunidad para expresar mi total disposicién a
brindar cualquier informacién adicional que puedan requerir.

ATENTAMENTE

208010192,
Kimberly Montoya

Departamento de TI

coarsa@coarsacr.come San Ramén, Alajuelae Tel. 2447-1959 e Fax. 2447-1959
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Anexo 10: Carta de solicitud de limitacibn de permisos de
publicacién

Distribyidora

arsa

dizirlurion | Zave e 98 Saliaps

San Ramén, 18 de agosto del 2023
Sefores
Universidad Técnica Nacional

Sede del Pacifico

Me dirijo a ustedes con el propésito de informarles que luego de revisar los documentos titulados
"Politicas de Seguridad Fisicas" y "Politicas de Seguridad Tecnolégicas". Los cuales son el
resultado final del proyecto de graduacién denominado“Analizar los controles para la
seguridad de la informacién implementados por la empresa Distribuidora COARSA, en
San Ramoén de Alajuela, de acuerdo con ka norma ISO 27002, durante el segundo semestre
del afie 2022”. Presentados por los estudiantes William Gareia Molina (cédula 6-0436-0917) v
Michelle Rodriguez Hernindez (cédula 6-0455-0898). quienes cursan la carrera de
Licenciatura en Ingenieria en Tecnologias de Informacion en esta prestigiosa institucién que
ustedes representan, me he percatado que el proyecto contiene una serie de informacion sensible
de la empresa, por lo tanto les solicito respetuosamente. limitar los permisos de uso del trabajo a
inicamente los minimos necesarios.en medida de lo posible, que este no sea publicado en
internet, lo anterior con el fin de proteger los datos de la organizacion.

Agradezco su colaboracién y aprovecho la oportunidad para expresar mi total disposicion a
brindar cualquier informacion adicional que puedan requerir.

ATENTAMENTE

Kimberly Montoya

Departamento de TI

coarsa@@coarsacr.come San Ramon, Alajuelae Tel. 2447-1959 e Fax. 2447-1959
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CARTA DE AUTORIZACION PARA USO Y MANEJO DE LOS TRABAJOS FINALES DE

GRADUACION

UNIVERSIDAD TECNICA NACIONAL
(Trabajo colectivo)

Puntarenas

22 de agosto del 2023
Sefiores

Vicerrectoria de Investigacion

Sistema Integrado de Bibliotecas y Recursos Digitales

Estimados sefiores:

Nombre de completo de sustentantes

Numero de Identificacion

William de Jesus Garcia Molina

604360917

Michelle Rodriguez Hernandez

604550898

Nosotros en calidad de autores del trabajo de graduacion titulado:

Analizar los controles para la seguridad de la informacion implementados por la empresa
Distribuidora COARSA, en San Ramén de Alajuela, de acuerdo con la norma ISO 27002, durante el

segundo semestre del afio 2022

El cual se presenta bajo la modalidad de, marque una opcion:

Seminario de Graduacion
__X__Proyecto de Graduacion

Tesis de Graduacion

Presentado en la fecha 12/08/2023, autorizamos a la Universidad Técnica Nacional, Sede del

pacifico, para que nuestro trabajo pueda ser manejado de la siguiente manera:
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Autorizamos
Ver CAPITULO V, DISPOSICIONES, FINALES. Articulo 43. RTFG,

Marque con una X o un v/

Conservacién de ejemplares para préstamo y consulta fisica en biblioteca

Inclusién en el catalogo digital del SIBIREDI (Cita catalogréfica).

Comunicacién y divulgacién a través del Repositorio
Institucional

Divulgacion del resumen en el Repositorio UTN con una cantidad de 200 a 500
palabras.

Consulta electrénica con texto protegido.

Descarga electrénica del documento en texto completo protegido.

Inclusidn en bases de datos y sitios web que se encuentren en convenio con la
Universidad Técnica Nacional contando con las mismas condiciones y
limitaciones aqui establecidas.
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Por otra parte, declaramos que el trabajo que aqui presentamos es de plena autoria, es un esfuerzo
realizado de forma conjunta, académica e intelectual con plenos elementos de originalidad y
creatividad. Garantizamos que no contiene citas, ni transcripciones de forma indebida que puedan
devenir en plagio, pues se ha utilizado |a normativa vigente de la American Psychological Asociation
(APA). Las citas y transcripciones utilizadas se realizan en el marco de respeto a las obras de
terceros. La responsabilidad directa en el disefio y presentacion son de competencia exclusiva, por

tanto, eximo de toda responsabilidad a la Universidad Técnica Nacional.

Conscientes de que las autorizaciones no reprimen nuestros derechos patrimoniales como autores
del trabajo. Confiamos en que la Universidad Técnica Nacional respete y haga respetar nuestros

derechos de propiedad intelectual

Nombre del estudiante Cédula Firma

William de Jesus Garcia Molina 604360917

W: Woen Bow .

Michelle Rodriguez Herndndez 604550898 @D@

Dia; 22/08/2023
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