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Resumen
El desarrollo tecnoldgico ejerce una gran influencia en todos los campos de la dinamica
social lo que conlleva a la necesidad de invertir en avances que potencien las actividades
humanas. Aungue parezca contradictorio, el planteamiento es invertir para ahorrar. En este
marco, el uso de plataformas permite disminuir los gastos en infraestructura, principalmente

las que se relacionan con los servicios en la nube.

La internet de las cosas (10T, por sus siglas en inglés) surge por los constantes avances
tecnologicos que se integran al mercado, con el crecimiento de los diferentes tipos de
dispositivos conectados a internet. La 10T se puede definir como una red global donde la
comunicacion es la meta principal, basada en una interconexion con la mayoria de los objetos
o dispositivos culturales, sin importar tamafio, distancia, o estructura. Sin duda se trata de un
aspecto vital y relevante que impacta a las organizaciones. La definicién del concepto hace
referencia a la informacidn recabada por las vinculaciones entre las personas y los objetos
para gque tengan la facilidad de lograr una conexion rapida y eficiente a internet en cualquier
momento o lugar; a través de la integracidn de sensores en la totalidad de los objetos que las
rodean, un término mas apropiado, corresponde a un marco conceptual que busca integrar la
conectividad de los dispositivos, personas y entornos, todo conectado a todo. La conexion a
internet se da a través de redes fijas o inaldmbricas, las cuales deben servir para realizar
interconexiones con la mayoria de los objetos. En el campo empresarial, el uso de las
tecnologias basadas en IoT con la integracion de Big Data supone una maximizacién de la
capacidad de produccion, de la trazabilidad de productos y clientes, mejoras de comunicacion
y herramientas que permitan el aprovechamiento del procesamiento y captura de datos para

hacer que sus procesos sean mas eficientes o para obtener ventajas competitivas, lo que, en
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sintesis, representa una oportunidad para la organizacion, aplicable a optimizaciéon de

estrategias de mercado.

Este trabajo consiste en un analisis para determinar el impacto que tienen los proyectos
basados en 10T en la zona de San Carlos. Basicamente, se determiné la capacidad de los
principales proveedores de la zona norte, que ya estan preparados para afrontar un cambio de
protocolo a IPV6 y afrontar los retos tecnoldgicos, asi como conocer qué tareas estan
realizando empresas como Coocique R.L, en temas relacionados con transformacion digital
y nuevos proyectos de 10T, sin dejar de lado las actividades econdmicas de los empresarios
de la zona norte y conocer si estos proyectos son de beneficio para ellos, si tendran que

realizar grandes inversiones para aplicar proyectos y determinar el interés en el tema.
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Capitulo 1. Introduccion

1.1 Introduccion

El apremiante aumento de dispositivos interconectados entre si para responder a las exigencias
de la dinamica social conduce a la concepcion de las ciudades inteligentes, donde se promueven
un crecimiento econdmico y la demanda de un uso racional y eficiente de los recursos. La situacion
conlleva a los desarrollos en Big Data e inteligencia artificial que generaran un nuevo orden
econdémico en la produccion y consumo de productos y servicios. Asi las cosas, las empresas se
ven en la necesidad de desarrollar estrategias y soluciones tecnoldgicas innovadoras para lograr la

trazabilidad y control en sus procesos y en la calidad de estos.

El uso de las tecnologias de internet de las cosas (10T, por sus siglas en inglés) tiene un amplio
ambito de accion en los entornos financieros, debido a que su implementacion podria sugerir una
agilizacion para gestionar con mayor eficacia la colocacion de productos y servicios. De esta
forma, tales tecnologias podrian catalogarse de revolucionarias e innovadoras en la forma de
captacion de recursos y colocacion de productos y servicios, a través de su uso en los mercados
donde una ventaja competitiva eficiente puede marcar una diferencia en la imagen o la posicién

de la empresa y en sus estados financieros.

Este trabajo de investigacion analiza diversos elementos, en términos de rendimiento y
usabilidad, vinculados a 10T y su relacion con Internet Protocol version 6 (IPV6) influyentes en el
contexto empresarial de la zona de San Carlos, en funcién del impacto social y econémico en la

poblacion correspondiente a empresas PYMES, financieras y de servicios y su aplicacién actual.
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Deriva de una investigacion mixta, en la cual se ha recolectado informacién a través de
métodos como encuestas, cuestionarios y entrevistas para mejorar la visibilidad actual de las
tecnologias en el mercado, orientadas al uso de 10T y su expansion e implementacidn en ambientes
financieros en las empresas en las cuales este uso puede tener multiples aplicaciones en los

entornos productivos.

Sin embargo, también se presentan dificultades para lograr que su implementacion sea exitosa,
ya que no solamente se deben valorar aspectos tecnologicos, costos de hardware y software sino
también responsabilidades legales y, ademas, considerar la seguridad de la informacién, como es
el caso de los puntos criticos, aspecto muy presente en los analisis de riesgos de las empresas. Este
es justamente un claro reto que debe afrontar tanto los proveedores de servicios como Coopelesca
R.L, como principales proveedores de comunicaciones en la zona de San Carlos, como también
los clientes cuyas actividades dependen directa o indirectamente de estos servicios los cuales, no
necesariamente pueden verse afectados por un cambio tecnolégico que, en principio, podria ser
responsabilidad directa del proveedor de servicios; esto desde el punto de vista de la infraestructura
de red, ya que, generalmente, los clientes podrian estar consumiendo un servicio Network Address

Translation (NAT) y ser invisibles a los protocolos de interconexion usados por el proveedor.

Una vez analizada la informacion, se espera emitir recomendaciones para que el comercio y
organizaciones en general puedan valorar acciones pertinentes para iniciar un proceso de
adaptacion de tecnologia, basada en 10T. Asi mismo, que los proveedores de internet estén en

capacidad de brindar el servicio IPV6 y puedan reducir la brecha tecnoldgica.
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1.2 Delimitacion del problema

La loT constituye una tecnologia que esta impactando el mundo, en respuesta a una creciente
demanda por una mejor calidad de vida. Tanto personas como empresas hacen uso de estas
tecnologias para aplicar mejoras y cambiar la forma en que realizan muchas de sus tareas, dado
que posibilita una mayor eficiencia en la gestion de recursos, generando escenarios inteligentes

gue permitan una mejor optimizacién de los recursos para el logro de una mayor eficiencia.

El crecimiento exponencial de internet ha traido como consecuencia un agotamiento del
protocolo de direcciones Internet Protocol version 4 (IPV4), lo que ya es una realidad en muchos
paises del mundo, como en los asiaticos. En respuesta ha surgido el protocolo IPV6, como una
solucion a largo plazo, pero ha experimentado un lento proceso de adopcion en lugares como

América Latina, donde ain no se ha visto la necesidad de adoptar este protocolo.

Esta investigacion pretende dar respuesta a cuéles son los factores técnicos, econémicos y
sociales que estan influyendo para que las organizaciones del sector empresarial y PYMES no
apliquen las tecnologias mencionadas. A partir de esta realidad surgen hipotesis que sefialan
aspectos como falta de conocimiento, costos de implementacion, limitaciones de proveedores de

internet, entre otros que se someteran a estudio.

Esta investigacion esta propuesta para la zona de San Carlos, por medio de agrupaciones,
donde se puedan analizar, de forma equitativa, las variables que afectan a los segmentos definidos
como objetos de estudio, desde una perspectiva y escenarios mas acordes con las realidades de

cada uno de estos grupos.
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Las poblaciones se agruparon de la siguiente manera:

Empresas PYMES que tienen servicio de pagina web, pero no tienen transaccionalidad en

dicha pagina (comidas rapidas, talleres, tiendas), entiéndase establecimientos del sector comercio.

Empresa del sector financiero y servicios que, ademas de pagina web tienen sitios con mucha
transaccionalidad e importante inversion en Data Center, entiéndase entidades como Coocique

R.L.

1.2.1 Pregunta investigativa
Mediante este trabajo se pretende contestar la siguiente pregunta y desarrollar los siguientes

objetivos de investigacion:

¢ Cuales son los factores o razones que impiden la implementacién de las tecnologias de 10T
e IPv6 en el contexto de empresas PYMES y empresas financieras, respecto a las tecnologias

emergentes en la actualidad, en la zona de San Carlos?

1.3 Justificacion

Como punto de partida, ante los avances en las tecnologias de informacion y comunicaciones
(TIC), las empresas y organizaciones tienen la necesidad de fortalecer su estrategia para
mantenerse competitivas y rentables en un mercado cada vez mas globalizado, cambiante y

demandante.

En este marco, se considera como parte importante el auge de las empresas Fintech, que
llegaron para quedarse y surgen bajo la premisa de apoyar las operaciones de las empresas y
organizaciones. Tanto grandes corporaciones como PYMES deben tener en el radar estas
tecnologias financieras emergentes que cada vez ganan mas adeptos, sobre todo poblacion que

cuenta con gran habilidad en el manejo de las herramientas digitales y tecnologicas, cuya
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comunicacion es completamente digital y por medio de un dispositivo con capacidad de acceso a
internet, que elimina la necesidad de desplazarse a una sucursal fisica para utilizar servicios, pues

es innecesario e ineficiente.

Esta realidad pone en el foco de atencion los planes estratégicos de las empresas y su
imperativa necesidad de invertir en tecnologia que les permita aprovechar las ventajas
competitivas, teniendo muy en cuenta que la poblacion que suele acudir fisicamente a una sucursal
disminuye conforme avanza el tiempo. Ademas, en general, la poblacion se ha vuelto mas critica

y demandante en todos los rangos de edad.

Una de las aplicaciones de mayor crecimiento y desarrollo en el sector de las TIC han sido las
tecnologias basadas en 10T que, por sus caracteristicas, permiten recabar datos e informacion para
convertirla en conocimiento para el modelo de negocio de las empresas u organizacion, como parte
del proceso de descubrimiento de conocimiento en bases de datos, Knowledge Discovery on

Databases (KDD).

Al mismo tiempo, la creciente demanda de tecnologias que mejoran la calidad de vida de las
personas y los procesos en las organizaciones aumenta dia a dia y, ante este creciente mercado, las
organizaciones deben tomar nota y participar de este auge de informacién, porque no solo se
sugiere un crecimiento de infraestructura, sino que, ademas, trae consigo crecimiento en mas y
diferentes areas de otras tecnologias existentes y emergentes en el ambito del 10T. Tal es el caso
del Big Data y la analitica de datos, dado que se sugiere un aumento de informacion proveniente
de los sensores de los dispositivos, 1o que conlleva la necesidad de analizar y procesar dicha
informacion para poderle sacar provecho. Ademas, también se consideran areas como la

ciberseguridad, electrénica y otros campos como el administrativo y de mercadeo.
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Las instituciones educativas deben participar y responder a los desafios de la sociedad de

formar a profesionales preparados para afrontar los retos tecnoldgicos que trae consigo el 10T.

Hay que destacar que el auge de estas tecnologias sugiere una serie de areas en las cuales se
puede aumentar la productividad y generar nuevos negocios y servicios, derivando en crecimiento
econdmico, uso racional y eficiente de los recursos, desarrollo de Big Data e inteligencia artificial.
Lo expuesto justifica la importancia del desarrollo de este trabajo que podra revelar las
oportunidades de mejora en el campo metodoldgico y teérico permitiendo a la universidad tomar
acciones oportunas en sus planes de estudio y alineadas con su plan estratégico, garantizando que

podra responder a la demanda de la sociedad, con graduados conocedores de estas tecnologias.

Como una proyeccion, se espera que este trabajo sea considerado para el proyecto de
investigacion para obtener el grado de licenciatura de la UTN. Adicionalmente, se espera que
aporte informacion relevante para que sea considerada por los participantes, entiéndase empresas
contempladas en el estudio, de manera que puedan utilizar la informacidn para generar discusion,
opinioén y, por supuesto, un cambio a nivel organizacional en pro de la mejora continua de sus

operaciones.
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1.4 Objetivos

1.4.1 Obijetivo general

Analizar los elementos, en términos de rendimiento y su uso correspondiente al 10T y su
relacion con IPV6, influyentes en el contexto empresarial de la zona de San Carlos, identificando

los desafios de las empresas PYMES, financieras y de servicios.

1.4.2 Objetivos especificos

e Caracterizar las bases tecnoldgicas de la infraestructura de loT e IPV6, como

tecnologia emergente en San Carlos.

e Caracterizar la estructura de un ecosistema loT referente a la infraestructura de

hardware y software en el contexto de las empresas.

e Evidenciar las caracteristicas de usabilidad, de las tecnologias loT mediante la

comparacion de los protocolos basados en IPV4 e IPV6.

¢ ldentificar potenciales desafios de migracién por enfrentar, referentes a 10T v el

protocolo IPV6, en el contexto empresarial correspondiente a la zona de estudio.
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Capitulo 1. Marco teorico

2.1 Marco teorico

Internet de las cosas no es un concepto nuevo, alrededor del afio 2000 Kevin Ashton, quien
es cofundador de Auto-ID Center en el Instituto Tecnoldgico de Massachusetts (MIT), estaba
preparando el terreno para lo que se convertiria en la 1oT. Ashton fue uno de los pioneros que
concibieron esta idea mientras buscaba la manera de que Procter & Gamble, empresa para la cual
trabajaba, podria mejorar los negocios mediante la vinculacion de la informacion RFID
(identificacion por radiofrecuencia) a Internet, con un concepto simple pero potente, si todos los
objetos de la vida cotidiana estuvieran equipados con identificadores y conectividad inaldmbrica,
estos podrian comunicarse entre si y ser gestionados por diferentes dispositivos, el objetivo es
arrojar informacion en tiempo real que permita tomar decisiones. Por ejemplo, si se llen6 un bote
de basura en determinada calle, la idea es que alguien del servicio de aseo lo sepa en tiempo real

para solucionarlo (Ashto, 2017)

Esta vision requeria importantes mejoras tecnoldgicas y habia muchas preguntas que no tenian
respuestas como, por ejemplo, (Como se podria conectar todo en el planeta?, ¢qué tipo de
comunicaciones inalambricas podrian incorporarse a los dispositivos? ¢;qué tendria que
desarrollarse en la infraestructura de internet existente para apoyar cambios de miles de millones
de nuevos dispositivos?, ¢qué debe desarrollarse para hacer que el costo de las soluciones sea

eficaz?

Estas interrogantes van encontrando su respuesta con las tecnologias emergentes, dentro de
las cuales destacan el protocolo IPV6, y el auge que ha experimentado la potencialidad del Big

Data.


https://en.wikipedia.org/wiki/Auto-ID_Center
https://en.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
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La revolucion de internet ha llevado a la interconexion entre las personas por medio de
aplicaciones en dispositivos inteligentes, correo electronico, redes sociales, etc. El mundo esta
viviendo en la era de la interconexion con las cosas u objetos, para crear y promover un ambiente
totalmente informado y confortable que propicia una mejor toma de decisiones y calidad de vida
a través de la informacién generada por miles de sensores de los dispositivos creados para tareas

especificas como, por ejemplo, y no limitado a electronica, quimicos, temperatura, etc.
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Figura 1. Sensores loT

Fuente: (Harbor Research)

Por otra parte, gran cantidad de estudios han demostrado que el protocolo de direccionamiento
IPV4 implementado en la gran mayoria de dispositivos que acceden a internet estd empezando a

llegar a su limite e, inclusive, en gran parte del mundo como en Europa y Asia, ya esta agotado.
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En respuesta a ese agotamiento, el protocolo IPV6 es la nueva version de protocolo de internet
disefiada para solucionar la limitacién; dado el exponencial crecimiento del uso de internet a nivel

mundial, debido, en gran parte, a la adopcion de dispositivos moviles.

El estudio de esta nueva tecnologia y la migracion correspondiente se ha convertido en una
imperiosa tarea para los responsables de la administracion en infraestructuras y soluciones
tecnologicas. La evolucion de la tecnologia y el hecho de que cada dia existas miles de nuevos
dispositivos con especificaciones para 10T, hacen imprescindible abordar el tema de la

conectividad.
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Figura 2. Conectividad loT

Fuente: (Harbor Research)

Actualmente, mientras se realiza la transicion, expertos recomiendan que técnicamente se
administren ambos protocolos de forma paralela. Un enfoque muy sencillo de implementar que
requiere que los hosts y los routers soporten ambas versiones de protocolo IP y, por lo tanto,

servicios y aplicaciones en IPv4 y en IPv6. De alli que los proveedores de dispositivos y
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proveedores de servicios de internet deben tomar en cuenta esta situacion para afrontar el cambio.
No obstante, utilizar doble protocolo es un mecanismo fundamental para introducir IPv6 en las
arquitecturas IPv4 actuales y se prevé que siga siendo muy utilizado, sin embargo, tiene una
desventaja, que obliga a cada maquina a retener una direccién IPv4, que cada vez es mas escasa.
Asi, a medida que se difunde IPv6, la técnica de doble pila tendra que ser aplicada alli donde

especificamente ayuda al proceso de transicion, por ejemplo, en routers y servidores.

El inicio de la IoT se remonta a 1969 cuando se llevé a cabo la primera conexién informatica
denominada “Advanced Research Projects Agency Network” (ARPANET), que, en un principio,
fue para apoyar a la red de computadoras creada por encargo del departamento de defensa de los
Estados Unidos de América, con el fin de utilizarla como medio de comunicacién entre las
diferentes instituciones académicas y estatales. Partiendo de lo anterior, se generd el primer nodo
que fue creado en la Universidad de California en Los Angeles (UCLA) y fue la espina dorsal de
internet hasta 1990, tras finalizar la transicion al protocolo TCP/IP, iniciada en 1983, y sirvié para

comunicar las universidades de Stanford y la UCLA (Alvarez, 2015)

Asi pues, 10T se debe entender como la interconexidn de los objetos del mundo fisico a través
de internet y equipados con sensores y tecnologia de comunicacién orientada a sectores como la
industria, la salud y la energia, con la capacidad para facilitar el desarrollo de nuevas aplicaciones

y la mejorar aplicaciones ya existentes.

Segun (Rojas, 2014), a nivel mundial se estd generando una transformacion donde “things”
hablan con otros “things” y estas conversaciones estan creando nuevos modelos de negocio,

productos y compariias. Hace alrededor de 20 afios, internet se usaba principalmente como
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herramienta para buscar informacion. En los ultimos afios, a nivel mundial se practica una nueva

forma de uso, donde todo se ha convertido en social, transaccional y movil.

El ndmero de cosas conectados a internet sobrepasé en 2008 el nimero de habitantes del
planeta. Se estima que habra 25.000 millones de dispositivos conectados en 2020, representando
un volumen de negocio de las cosas conectadas a internet de 1.7 billones de dolares. Es probable
que para el 2020, cada persona tenga un promedio de 5.1 dispositivos conectados, para ese mismo
afio, 47% de los dispositivos tendran la inteligencia necesaria para solicitar soporte para si mismos.

(LATAM, 2016)

Para el 2025, 10T podria generar mas de 11 billones de dodlares al afio en valor econémico a
través de mejoras en eficiencia energética, transito puablico, administracion de operaciones,

administracion inteligente de relacion con clientes y méas. (LATAM, 2016)

Segun estudios de OBS Business School se denota un crecimiento de loT y se encuentran
conclusiones de interés para este trabajo (OBS Business School, s.f.) de las cuales se rescatan

algunas como:

En el 2020, mas de 25 mil millones de dispositivos estaran conectados a internet.

o EI 73% de las organizaciones mundiales estan invirtiendo o tienen planificado invertir en
Big Data, durante los proximos dos afios.

o Las soluciones tecnoldgicas Big Data aportaran 206.000 millones de euros a la economia
de Europa en el afio 2020, un incremento en el PIB de la Eurozona de un 1,9%.

e En un minuto, en internet se generan 4.1 millones de bdsquedas en Google, se escriben
347,000 twitts, se comparten 3.3 millones de actualizaciones en Facebook, se suben 38,000

fotos a Instagram, se visualizan 10 millones de anuncios, se suben mas de 100 horas de
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video a Youtube, se escuchan 32,000 horas de mdsica en streaming, se envian 34.7
millones de mensajes instantaneos por internet o se descargan 194,000 apps.

o El porcentaje de compafiias que no tenia previsto incorporar proyectos de Big Data a sus
planes estratégicos se ha reducido respecto el afio anterior, pasando del 31% al 24%.

o Las areas donde el Big Data ha demostrado ser un gran aliado de las empresas son en la
mejora de la experiencia de cliente y en la mejora de la eficiencia de los procesos de
negocio.

o EI95% de las empresas apostaran por el 10T en un plazo maximo de tres afios.

« Las inversiones en materia de 10T ha crecido més del 60% desde el 2012, y un 40% en el
altimo afio, lo que facilita que el nimero de empresas de nueva creacién dentro del &mbito
del 10T haya crecido méas de un 70% desde 2012.

o Por sectores, el que méas crecera en los proximos tres afios en la inversion en tecnologias
loT es el de los carburantes, con un crecimiento del 91%, seguido del sector servicios (89%
de crecimiento), transporte y Manufacturing (86%).

o Porregiones, el 21% de las empresas asiaticas ya implantan soluciones de 10T, seguida de
las empresas europeas con un 16%.

e EI 51% de las empresas de Asia tienen pensado implantar este tipo de soluciones en el

préximo afio, frente al 30% de las empresas latinoamericanas.

Todo esto estd contribuyendo con la convergencia de mdultiples factores como el

abaratamiento de sensores, mejoras en comunicaciones y el surgimiento de plataformas loT.

Es importante destacar que, si bien 10T ha tenido un crecimiento exponencial en los ultimos
afios, existe una organizacion dedicada a asegurar que internet siga siendo abierta, transparente

para todos. Esta organizacion se llama Internet Society y es una organizacién global unida por una
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causa comun y regida por una variada junta de fideicomisarios que fue fundada en 1992 por
Internet Engineering Task Force (IETF) cuya principal razon de ser es proporcionar una estructura

organizativa para internet.

Con la llegada de 5G a Costa Rica, segun informacion brindada por el Instituto Costarricenses

de Electricidad (ICE)

El Instituto tiene entre sus planes a mediano plazo la implementacion de la red 5G. De
cumplirse con lo prometido, Costa Rica entraria entre los primeros paises a nivel mundial en
adaptar sus plataformas a esta red, lo que lo pondria en una situacion bastante competitiva a
nivel mundial. Se estima que el tiempo promedio que necesitaran los paises para brindar este

servicio es de 5 afos, es decir, 2023. (Garro, 2020)

No obstante, parece un panorama incierto en términos de tiempo, pero se debe recalcar que lo
que si es un hecho es que Costa Rica ya esta preparando la llegada de esta tecnologia, pero también

tiene grandes retos que superar.

La red 5G es la quinta generacién de las tecnologias y estandares en comunicacion y la
evolucion de las tecnologias 4G/LTE. Este nuevo protocolo permite una mayor velocidad de
conexion y una latencia significativamente menor, sin embargo, para que esto sea una realidad a
nivel nacional se deben realizar cambios en infraestructura que superen los cuellos de botella

electromagnéticos que experimenta la probacion, principalmente urbana.

Algunos ejemplos del uso de esta tecnologia pueden ser aplicados a la medicina ya que un
médico podria realizar una cirugia, desde el pais donde vive, a un paciente situado en otro punto
del mundo, ya que 5G ofrece conectividad ininterrumpida y fluida, entre muchos otros ejemplos

siempre relacionados con el creciente y demandante desarrollo de IoT.
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La red 5G es una realidad que llegé para transformar y mejorar las conexiones inalambricas
en todo el mundo. Sin embargo, contar con este tipo de tecnologia en todo el territorio nacional

podria tomar unos 10 afos.

De acuerdo con el ICE, actualmente la red 4G tiene cobertura en 6.500 localidades de las siete
provincias. Las empresas de telecomunicaciones tendran que ajustarse a la nueva red de telefonia
movil. La red 5G promete traer mayor conectividad y velocidad, asi como nuevos servicios.
(Calderon, 2020)

Aungue el camino es largo, actualmente el Grupo ICE esté realizando pruebas de concepto en
APM Terminals para realizar la transicion a 5G, para mejorar la eficiencia de las operaciones del

puerto de Moin

Segun la republica.net, Costa Rica liderara el desarrollo de tecnologia 5G a nivel de

Latinoamérica (Castro, 2019)

CAMINO AL FUTURO

Claro v kalbi anunciaron el inicio de pruebas teécnicas de 5G en Costa Rica esie afio

Operador América Mavil ICE Telefénica
Marca Clara kaloi Movistar
arigen México Costa Rica Espafia

% Mercado* 21 52 26

Red 4,5 Si Si Si
Pruebas 59 Si Si NS/NR

* Datos mids recfentes de Sutel & diciembre de 2017

Figura 3 Empresas que liderar proyectos 5G

Fuente: (Castro, 2019)
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Segun (Canales, 2019), en su articulo publicados en la republica.net indica algunas de las

principales caracteristicas de 5G son:
e Una tasa de datos de hasta 10 Gbps; de 10 a 100 veces mejor que las redes 4G y 4.5G
o Latencia (tiempo de transmision) menor a 10 milisegundos
e Un ancho de banda 1000 veces superior al permitido por 4G
o Capacidad de gestionar miles de dispositivos (10T) en forma simultanea
e Reduccion en el consumo de energia de los dispositivos

e Una duracién de la bateria de hasta 10 diez afios en los dispositivos 10T

La implementacion de 5G en el puerto de Moin se aplicara a la atencion del robo de
contenedores y coordinacion precisa con la policia de transito para planes de contingencia en casos
fortuitos. Algunas de las empresas involucradas en este proyecto son APM Terminals, Racsa y

Nokia.

2.2 Marco referencial

Para 1990, la demanda de las direcciones IP empezd a aumentar considerablemente hasta
generar un agotamiento de direcciones de este protocolo. En consecuencia, los ingenieros del
grupo de trabajo de ingenieria de internet (IETF), el organismo que supervisa el desarrollo de
estandares de internet empezara a trabajar en una respuesta y para 1998 el IETF habia finalizado

y publicado el disefio de IPv6.

Cada dia se requiere mayor disponibilidad de direccionamiento IP para los nuevos
dispositivos que los consumidores adquieren y estos, a su vez, requieren una direccion para poder

conectarse con otros dispositivos. IPV4 no puede brindar el servicio que requiere la creciente
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tecnologia, por lo que surge entonces en respuesta a esta necesidad, la que consiste en redes
basadas en IPV6 para dar soporte a tecnologias orientadas no solo a 0T si no también al Big Data.
En conjunto, y como resultado inevitable de su interaccion, se dan cambios en los modelos de
negocio, donde se puede ver claramente una marcada diferencia en los campos donde se aplicany
donde no se aplican estas tecnologias, ya que brindan la posibilidad de realizar mejores analisis

estratégicos.

Existen estudios realizados por prestigiosas empresas, como por ejemplo Bussiness Insider
Incipy, dedicadas al campo de la inteligencia de negocios e 10T, en Europa. Incipy, en uno de sus
informes, indica como ha aumentado el uso de 10T en los modelos de negocios y la transformacion
digital de las empresas. Como un aporte importante del informe se pueden rescatar estadisticas a
tomar en consideracion: En el altimo afio, unos 4,000 millones de dispositivos se han conectado a
internet segun un estudio realizado por la compafiia Cisco. Por otro lado, Intel ha predicho que la
cifra podria llegar a alcanzar los 200,000 millones en menos de cinco afios y que, para el 2020,
habra aproximadamente 26 objetos inteligentes conectados por humano (incipy S.A, 2015).

El mundo se mueve hacia una nueva era en la que todo estara conectado en el ecosistema de
internet, para el 2020 se prevé que haya mas de 35 millones de dispositivos conectados y, de estos,
25 millones seran objetos o cosas conectadas (incipy S.A, 2015)

Por ejemplo, en Espafa el uso de IoT tiene un crecimiento en varios sectores de la industria
y enfrentan retos como la seguridad y privacidad, el retorno de la inversién y los ecosistemas de

los proveedores.
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Casos de Uso de IoT en Sector Industria en Espaha
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Figura 4. Estimado de dispositivos instalados por sector

Fuente: (Now, 2018)

En la grafica se puede apreciar la proyeccion de los gobiernos por cubrir en poco tiempo la

totalidad de sectores que utilizan 10T en sus operaciones.

Asi mismo el desarrollo de diferentes tipos de dispositivos con capacidades de conexién IoT va

en aumento exponencial a partir de 2015.
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Figura 5. Crecimiento de dispositivos 10T por afio

Fuente: (OBS Business School, s.f.)



31

El crecimiento es evidente; sin embargo, es necesario reconocer que el crecimiento de otros
dispositivos tradicionales mantiene una constate o un crecimiento muy leve en comparacion con

los dispositivos 10T, los cuales, en poco tiempo, crecieron de manera exponencial.

2.2.1 Antecedentes internacionales de internet de las cosas

En Hybrid Wireless Protocols for the Internet Of Things (Gonzélez, Van Den Bossche, &
Val, 2016) desarrolla una investigacion cuyo objetivo es mostrar que los sistemas integrados
pueden tener un maximo de eficiencia energética y la capacidad de exportar algunos datos de
sensores. Estas tecnologias tienen sus especificidades e intentan convertirse en el estandar de
referencia y se explica como los investigadores y los industriales necesitan crear nuevas redes
hibridas y multi-tecnologias para desarrollar sistemas complejos que puedan adaptarse a las
limitaciones de un entorno. De forma similar, esta investigacion pretende describir como se pueden

crear escenarios inteligentes para obtener resultados similares y aplicables a entornos de negocios.

Por otra parte, el estudio Parallelization in software systems used in wireless sensor networks
and Internet of Things: Case study: Middleware systems (Aman, Yelamarthi, Abdelgawad, &
Alnaeli, 2016) trata sobre el middleware, que es el componente que crea un puente entre los nodos
de sensores heterogéneos y las aplicaciones de software. Un aspecto, entre muchos otros que
determinan la eficiencia, el rendimiento y la funcionalidad del middleware, es la posibilidad de
paralelizacion. La paralelizabilidad se refiere a qué tan preparado esta el software para utilizar la
arquitectura multinicleo; este es uno de los puntos a tratar en la presente investigacion, cuando se

aborde el tema de hardware, principalmente de los datacenter de las organizaciones.

En el paper Smart home system design based on Internet of Things (Liu & Ge, 2017), se

describe el desarrollo de 10T y la tecnologia informatica integrada a el sistema hogarefio
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inteligente, mencionando que se ha convertido en un punto de investigacion de sistemas

integrados, lo cual se relaciona con esta investigacion, pues abarca uno de sus segmentos.

También Future Edge Cloud and Edge Computing for Internet of Things Applications (Pan
& McElhannon, 2017), abarca el tema del futuro y la relacion de 10T y el tema de nube. Claramente
este es un topico que se debe tomar en cuenta, pues es un hecho que requiere arquitectura en nube
para procesamiento y almacenamiento de gran cantidad de informacion que implicaria el

desarrollo de un proyecto basados en IoT.

En todas las publicaciones expuestas se encuentra similitud con esta investigacion en el punto
de que se trata de exponer una vision a nivel general de qué es loT y su aprovechamiento.
Actualmente, a nivel mundial, se estan realizando esfuerzos importantes en la linea de la
investigacion referente al tema de 10T, y compartir el conocimiento en este campo, como se cita
en Comparison of edge computing implementations: Fog computing, cloudlet and mobile edge

computing (Dolui & Datta, 2017)

2.2.2 Antecedentes internacionales de migracion de IPV4 a IPV6

En el libro Future of IPv6 in 3GPP Networks, (Jouni Korhonen, 2013) los autores Jouni
Korhonen, Teemu Savolainen , Jonne Soininen, exponen acerca de la implementacion de IPv6 en
redes 3GPP, sefialan como el protocolo de internet version 6 se define actualmente en los
estandares de la industria para banda ancha mdvil celular, por qué y como se tomo esta ruta en la
tecnologia y cudl es la realidad actual de la implementacion; ademas, su opinion acerca de cémo se
pueden mejorar algunos posibles avances relacionados con IPv6 en las redes 3GPP durante los

proximos afios. Su contenido esta claramente relacionado con esta investigacion pues ya propone
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avance en una tecnologia o, en este caso, un protocolo que apenas se estd empezando a

implementar en Costa Rica.

Por otra parte, en el documento Performance Comparison of Category 5e vs. Category 6
Cabling Systems for both IPv4 and IPv6 in Gigabit Ethernet (Soorty, Kolahi, Chand, & Qu, 2010),
sus autores Soorty, Burjiz K., Kolahi, Samad S.,Chand, Navneet y Qu, Zhang, hacen referencia a
la comparacion de cableado para cada tipo de protocolo, aspecto que tiene similitudes con lo que
aqui se persigue, debido al hecho de que se investigara la factibilidad técnica que tendria lugar en
el momento de valorar un cambio de tecnologia en un centro de datos como el de Coopelesca como
proveedor de servicios de internet y telecomunicaciones y Coocique R.L como un ente de consumo

de estos servicios.

No obstante, uno de los documentos cuya informacién muestra mayor relacion es Empirical
Performance of IPv6 vs. IPv4 under a Dual-Stack Environment (Y.-N. Ley, 2008). En él, se
exponen datos de conferencia realizada en China, en la cual se pueden caracterizar, desde la
perspectiva del usuario final, las diferencias en el rendimiento real de la red cuando se cambia de
IPv4 a IPv6. Ademas, también los autores Yan Nei Law, Michael M. C. Lai y Wee Lum Tan,
mencionan como los proveedores de servicios moviles, en todo el mundo, estan bajo una creciente
presion para migrar del estandar 1IPv4 al emergente IPv6. A medida que aumentan los despliegues
de redes IPv6 a escala global, también ha habido un interés creciente en medir su rendimiento,
todo relacionado directamente y que, basicamente, es el efecto que se quiere mostrar en esta
investigacion sobre todo en lo concerniente a la posicion de proveedores de internet como el ICE

y Coopelesca y su reaccidn ante este escenario
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2.2.3 Antecedentes internacionales analitica de datos (Big Data)

La analitica de datos, con la gran cantidad de datos que se generan, producto de los sensores
de los dispositivos, convierte al Big Data en una oportunidad de negocio que las organizaciones
deben considerar. Esto se menciona en la publicacion Upgraded living think-1oT and Big Data

(Rajakumari, Azhagumeena, Devi, & Ananthi, 2017)

Las nuevas tecnologias basadas en 10T en la empresa contribuiran con la transformacién de
su modelo de negocio, mucho mas alla del sistema productivo en si mismo. Para poder adaptarse
a esos cambios de paradigma y aumentar la cantidad de valor aportado al consumidor de sus
productos, sera menester que estas compafiias avancen en el ambito de la inteligencia de negocios,
lo que significara tener que lidiar con nuevos conceptos provenientes del &mbito de las tecnologias

de la informacién y de las comunicaciones, como BIGDATA e 10T. (Meré, 2014)

En el articulo “BIGDATA e loT: CLAVES DEL MODELO DE NEGOCIO PARA LA
EMPRESA INDUSTRIAL DEL SIGLO XXI” se sefiala que:

En ese sentido algunas compafiias han ido aun mas alla, creando nuevos servicios basandose
en la informacidon masiva proveniente de los usuarios de otros servicios. Un ejemplo claro es
el propio Google, quien utiliza la geo posicion y redes wifi-proximas reportadas por los
teléfonos android para modelizar la velocidad de avance medio en las diferentes calles de una
ciudad, de modo que puede mejorar los servicios de navegacion urbana a través de la
sugerencia de ruta que considera no solo los sentidos de las calles sino esas velocidades
ajustadas en tiempo real, lo que supone un aporte de valor muy notable respecto a los

navegadores convencionales. En todos los casos se observa el comdn denominador de
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aprovechar la informacion dispersa y no estructurada del usuario para producir mejoras en la

calidad del servicio prestado e incluso nuevos servicios (Ordieres-Meré).

2.2.4 Antecedentes nacionales de loT

Aunque en la zona de San Carlos no existe una empresa dedicada a ofrecer servicios en

tecnologias basadas en 10T, si existen a nivel nacional.

Smart Technologies surge como una empresa especialista en la integracion de sistemas de
seguridad inteligentes con video vigilancia, control y notificaciones de aplicaciones, control
automatico y de aplicaciones de aire acondicionado para soluciones avanzadas de control de
energia, sistemas de audio y video, television al aire libre y soluciones de audio, su pagina

comercial es http://www.smartechcr.com/

LANTERN Technologies, cuya informacion de contacto estda a través de su pagina
https://www.lantern.tech, es una empresa de desarrollo de software y hardware especializada en la
provision de servicios y productos para empresas, a través de tecnologias de punta tales como
computacién cognitiva, 10T y aprendizaje automatico, brindando soluciones de monitoreo, control,

automatizacioén o analisis.

Es importante acotar que los esfuerzos de capital nacional en el ambito de servicios de 10T han
formado alianzas que han generado iniciativas de colaboracion como MECSOFT Consorcio
Internet de las cosas. Este consorcio tiene socios como LANTER technologies, Global Code
Technologies, InterServicios s.a.s., Tecnolnso, Control Soft, entre otras empresas en Costa Rica
dedicadas a ofrecer servicios en 10T. Estas empresas aportan capital y talento para el desarrollo

de los proyectos del consorcio. Su pagina web es http://www.mecsoftcr.com


http://www.smartechcr.com/
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Adicionalmente, en el ambito nacional se puede mencionar que 10T es un tema que esta
tomando fuerza, como se muestra en articulos de El Financiero y entrevistas con expertos del area.
Por ejemplo, segun (Pérez, 2014) de El Financiero, las aplicaciones de la loT cubren desde la
manufactura de productos hasta las ciudades inteligentes, pasando por las viviendas, los centros

comerciales y las tiendas, los centros de salud, entre otros.

También, Alonso Ramirez, de origen Sancarlefio y en 2015 presidente, de la Junta Directiva

del Colegio de Profesionales en Informatica y Computacion, CPIC, sefiala que:

IoT creard mas oportunidades laborales, personal mas capacitado y especializado, asi como
ambientes de trabajo virtuales y colaborativos, bajo modalidades de productividad y
generacion de negocios soportados en el analisis de datos y en el entendimiento de

comportamientos y tendencias, segun sea la actividad que se desempefie (Ramirez, 2015).

Segun estudios de la firma Deloitte y del centro de estudios de telecomunicaciones de América
Latina (cet.la), publicados en el periddico digital El Financiero, se coloca a Costa Rica con una
excelente calificacion, 3.9 de 1 a 10, en el tema de 10T, superado solamente por Chile. La media
en la region centroamericana es de 3.60 y, a nivel global, el pais es el 33 de 52 incluidos en el
indice de 10T y el primero de América Central. También se rescata del estudio que las economias
mejor preparadas son Estados Unidos (con calificacion de 6,83), Suiza (6,44) y Suecia (6,44).

Chile es el numero 29. (EL FINANCIERO, 2018)


http://www.laprensalibre.cr/Noticias/detalle/39904/383/alonso-ramirez:-internet-de-las-cosas-en-costa-rica,-generalidades-que-deben-tenerse-presentes
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2.3 Marco conceptual
A continuacion, se procede con la definicién de conceptos considerados importantes para el

conocimiento del lector.

10T (Internet of things)

En referencia a 10T, (Llaneza Gonzéalez, 2018) sefiala que tenemos definiciones para
todos los gustos, desde las que ponen el acento en la comunicacion hasta las que se centran en
sus elementos o sus funcionalidades. Del primer tipo es la definicion de 10T de la UIT “que la
considera como «una infraestructura de red global dinamica con capacidades de
autoconfiguracion basadas en protocolos de comunicacion estandar e interoperables, donde las
cosas fisicas y virtuales tienen identidades, atributos fisicos y personalidades virtuales, y usan
interfaces inteligentes de manera integrada en la red de informacién”. La consultora Gartner opta
por una definicion a partir de sus funcionalidades y define la 1oT como «la red de objetos fisicos
con tecnologia embebida que les permite comunicar, sentir o interactuar con su estado interno o

con sin entorno exterior.

Big Data:

En un contexto tedrico, se refiere un conjunto de datos cuyo tamafio (volumen),
complejidad (variabilidad) y velocidad de crecimiento (velocidad) dificultan su captura, gestion,
procesamiento o analisis mediante tecnologias y herramientas convencionales, tales como bases
de datos relacionales y estadisticas convencionales o paquetes de visualizacion, dentro del tiempo

necesario para que sean Utiles. (PowerData, s.f.); sin embargo, en el contexto de negocio, al cual


https://www.powerdata.es/el-valor-de-la-gestion-de-datos/bid/397467/Data-Integration-Hub-herramientas-de-migraci-n-de-bases-de-datos
https://www.powerdata.es/el-valor-de-la-gestion-de-datos/bid/397467/Data-Integration-Hub-herramientas-de-migraci-n-de-bases-de-datos
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se refiere esta investigacion, una definicion mas apropiada seria la aportada por (Garcia Alsina,

2017)

Cuando acumulamos grandes volimenes de datos, se nos plantea la necesidad de ver qué
podemos hacer con ellos. Esto nos remite a la necesidad de gestionarlos con una finalidad
organizativa, a disponer de tecnologia y metodologias especificas. La misma gestion de
datos nos lleva a generar informacién que sea relevante en el contexto de la organizacion,
es decir, a generar conocimiento para la accion, y que sea aplicable por ejemplo a la toma
de decisiones, al disefio de acciones para la organizacion o a la elaboracion de planes

estratégicos. (pag. 9)

Protocolo IPv6:

Es exactamente lo mismo que su predecesor IPv4, pero dentro del protocolo IPv6. Esta
compuesta por 8 segmentos de 2 bytes cada uno, que suman un total de 128 bits, el equivalente a
unos 3.4x1038 hosts direccionables. La ventaja con respecto a la direccion IPv4 es en cuanto a su
capacidad de direccionamiento, IPv4 soporta 4.294.967.296 (232) direcciones de red, este es un
nimero pequefio cuando se necesita otorgar a cada computadora, telefonos, PDA, autos, etc..

(Pérez Valdés, s.f.)

Traduccion de Direcciones de red (NAT, Network Address Translation)

Consiste en usar una direccion IPv4 para que una red completa pueda acceder a internet. Pero
esta solucion impide la utilizacion de varias aplicaciones, ya que sus protocolos no son capaces de
atravesar los dispositivos NAT, por ejemplo, P2P, voz sobre IP (\VoIP), juegos multiusuarios, entre

otros.
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Empresas Fintech

Antes de su definicion conceptual se debe mencionar que:

La industria financiera esta viviendo un profundo cambio. La entrada de internet y la
tecnologia en nuestras vidas ha suscitado, y contintia provocandolo, un cambio de paradigma en
multitud de industrias. Y en los Gltimos afios, la industria financiera, esta siendo arrastrada hacia
este cambio de paradigma. Bajo la denominacion de FinTech, nuevos productos creados por
startups, o nuevos enfoques con la tecnologia como factor clave de los actores existentes.

(OroyFinanazas.com, 2015)

Asi pues, en contexto, la denominacion FinTech, es el acronimo de las dos palabras
inglesas Financial Technology, es decir, Tecnologia Financiera, y se ha convertido en el término
omnipresente para referirse a cualquier tecnologia aplicada a los servicios financieros. Podria
definirse, por tanto, como la innovacion tecnoldgica en los servicios financieros siguiendo el
patron de lo que se ha hecho desde el sector de la tecnologia con las industrias de los medios de

comunicacion, turismo y telecomunicaciones. (OroyFinanazas.com, 2015)

En resumen, una empresa Fintech ofrece productos y servicios financieros a sus clientes

mediante el uso y la gestion de nuevas tecnologias digitales de informacién y comunicacion.

Generacion digital

Corresponde a las personas nacidas entre 1982-1999 y que hoy tienen entre los 17 y 34
afios. Estas personas crecen viviendo el cambio tecnoldgico con la llegada de la computadora
personal, internet y el acelerado avance de la telefonia celular y, por eso, su curva de aprendizaje

es acelerada y muestran pocas barreras hacia el uso de la tecnologia. Esta generacion pospone por
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maés tiempo las ideas/decisiones de matrimonio, vivienda propia y tener hijos, ademas son las
personas que por mas tiempo viven en la casa de sus papas con el fin de disfrutar mas su vida y
tener experiencias. Viven el hoy y el ahora, son mas hedonistas, les interesa un trabajo estable y
estan mas dispuestos a endeudarse para obtener lo que desean. Digital describe su principal medio

de comunicacion: redes sociales e internet. Son los nacidos en la era digital. (UNIMER, s.f.)

Generacion virtual

Personas nacidas a partir del afio 2000 y que hoy tienen 16 afios 0 menos. Es un grupo que
aun esta en formacion, estan construyendo opinion y empezando a acumular experiencias de vida.
Son nativos tecnolégicos: los dispositivos electrénicos y los videojuegos son parte de su ADN.
Pero, ademas son los que mas practican actividad fisica frecuente y se muestran muy tolerantes a
temas relacionados con la diversidad de género; tienen una comunicacion abierta con sus padres
sobre cualquier tema incluyendo la sexualidad. Es una generacion que valora la estabilidad en el
trabajo en combinacion con la flexibilidad de horario que demandan en este &mbito. Virtual tiene

una connotacion de que viven en una realidad en transformacion. (UNIMER, s.f.)

Las generaciones descritas disponen de algin grado de manejo y convivencia con los
dispositivos con capacidades de conexion a internet y con las nuevas tecnologias loT. Por lo tanto,
son el foco de atencidn de las estrategias de negocios para las empresas. Ante esto, la importancia

de las definiciones de los grupos de generacion digital y virtual.
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Capitulo I11. Marco metodoldgico

Segun (Balestrini, 2006) el marco metodologico es:

El conjunto de procedimientos l6gicos, tecno-operacionales implicitos en todo proceso de
investigacion, con el objeto de ponerlos de manifiesto y sistematizarlos; a propdésito de
permitir descubrir y analizar los supuestos del estudio y de reconstruir los datos, a partir de

los conceptos tedricos convencionalmente operacionalizados. (p.125).

Asi pues, en este apartado se definen hitos importantes de la investigacion como el tipo de
investigacion, el enfoque, el alcance, el sujeto de estudio y fuentes de informacion, la poblacién
objeto y el tipo de poblacidn, la recopilacion de documentos, los tipos de instrumentos por utilizar,
el tamafio de las muestras, los criterios de exclusion e inclusion y la cobertura geogréfica. Todo lo
que conlleva a la recoleccion, ordenamiento y analisis de la informacién que permitird la

interpretacion de los resultados orientados a contestar al problema del trabajo.

3.1 Tipo de investigacion

3.1.1 Descriptivo
Segin la metodologia de (Herndndez, Ferndndez, & Baptista, 2003), hay estudios

exploratorios, descriptivos, correlacionales y explicativos.

Este es un estudio descriptivo de enfoque cuantitativo pues se recolectaran datos o
componentes sobre diferentes aspectos del personal de la empresa por estudiar y se realizara un

analisis y medicion de estos datos.
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(Hernandez, Fernandez, & Baptista, 2003), en referencia a la investigacion descriptiva, sefiala que
esta “busca especificar propiedades, caracteristicas y rasgos importantes de cualquier fenémeno

que se analice” (p. 119).

Los estudios descriptivos miden, de manera mas bien independiente, los conceptos o
variables a los que se refieren y se centran en medir con la mayor precision posible (Hernandez,

Fernandez, & Baptista, 2003).

Este estudio también tiene un enfoque cuantitativo, ya que es necesario para poder analizar
los resultados de las encuestas que se aplicaran al personal de las empresas participantes en el

ejercicio.

El enfoque cuantitativo utiliza la recoleccion y el analisis de datos para contestar preguntas
de investigacion y probar hipétesis previamente hechas, confia en la medicion numérica,
el conteo y frecuentemente en el uso de estadistica para establecer con exactitud patrones

de comportamiento en una poblacion (Hernandez, Fernandez, & Baptista, 2003), p. 5).

3.1.2 Exploratorio

Segun (Hernandez, Ferndndez, & Baptista, 2003) “La investigacion exploratoria, se efectia
normalmente cuando el objetivo a examinar un tema o problema de investigacion poco estudiado,

del cual se tienen muchas dudas o no se ha abordado antes”

En referencia al mismo tema, (Selltiz) dice que los métodos exploratorios estan:

Dirigidos a la formulacion mas precisa de un problema de investigacion, dado que se carece

de informacién suficiente y de conocimiento previos del objeto de estudio, resulta légico
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que la formulacion inicial del problema sea imprecisa. En este caso la exploracion permitira
obtener nuevo datos y elementos que pueden conducir a formular con mayor precision las

preguntas de investigacion.

En la misma linea, (Arias, 2006) aporta que “La investigacion exploratoria es aquella que
se efectla sobre un tema u objeto desconocido o poco estudiado, por lo que sus resultados
constituyen una vision aproximada de dicho objeto, es decir, un nivel superficial de

conocimientos”

Este tipo de andlisis aplica precisamente al enfoque de la investigacion exploratoria,
considerando que, en este caso, apunta al avaltio de un area que ha sido poco estudiada en el &mbito
de San Carlos. De tal forma que se genera conocimientos para el tema de este estudio,
constituyendo un conjunto de fundamentos que brindaran datos para las investigaciones

posteriores.

3.2 Tipo de enfoque

3.2.1 Enfoque mixto

El enfoque que mejor se adapta a las caracteristicas y necesidades de la investigacion es mixto,
en vista de que consiste en la integracion de los métodos cuantitativo y cualitativo, a partir de los

elementos que la integran.

De acuerdo con Hernandez, Fernandez y Baptista, el enfoque cualitativo ofrece la posibilidad
de profundizar en los significados de los datos. Ademas, “utiliza la recoleccion de datos sin

medicion numeérica para descubrir o afinar preguntas de investigacion en el proceso de
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interpretacion” (Hernandez et al., 2010, p. 7). Este enfoque se trata de un proceso lineal, secuencial
y probatorio que, segun Herndndez et al. (2010), se “usa la recoleccion de datos para probar
hipétesis, con base en la medicion numeérica y el analisis estadistico, para establecer patrones de

comportamiento y probar teorias” (p. 4).

Asi pues, por la naturaleza de este trabajo y segun lo expuesto por (Hernandez et al., 2010, p.
544), aplica un enfoque mixto pues este no pretende remplazar los anteriores, sino utilizar las
fortalezas de ambos e incluye “un conjunto de procesos sistematicos, empiricos y criticos de
investigacion e implican la recoleccion y el analisis de datos cuantitativos y cualitativos, asi como
su integracion y discusion conjunta” (Hernandez y Mendoza citados por Hernandez etal., 2010,

p. 546).

Utilizando el enfoque cuantitativo, se presente desarrollar el estudio del andlisis de datos
numéricos obtenidos de los modelos de pruebas, a través de la estadistica, para dar solucion a
preguntas de investigacion o para refutar o verificar una hipotesis que se puedan generan en torno

al rendimiento y la usabilidad del protocolo IPV6 versus IPV4

Por otra parte, a través del enfoque cualitativo, la investigacion aborda el estudio de métodos
de recoleccién de datos de tipo descriptivo y de entrevistas para descubrir, de manera discursiva,

categorias conceptuales de la investigacion, en el contexto empresarial y de los hogares.

Del enfoque mixto, se tomaran las técnicas de encuestas y cuestionarios para determinar los
factores técnicos, econdmicos y sociales que estan influyendo para que las organizaciones del

sector empresarial y PYMES de la zona de San Carlos no apliquen las tecnologias basadas en 1oT
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3.2.2 Disefo de la investigacion

El objetivo del estudio es dar respuesta a cuales son los factores técnicos, econémicos y
sociales que estan influyendo para que las organizaciones del sector empresarial y PYMES no
apliquen las tecnologias basadas en 10T. Se recurre a un disefio no experimental de tipo transversal,
teniendo en consideracién que el tema tratado tiene un sustento teorico suficiente para proceder
con una investigacion de tipo descriptivo que permite conocer en detalle cuéles son los factores
que impiden o limitan al sector empresarial y PYMES de San Carlos utilizar las tecnologias

basadas en loT

De acuerdo con (Hernandez, Fernandez, & Baptista, 2003) la investigacion no experimental
“es la que se realiza sin manipular deliberadamente las variables; lo que se hace en este tipo de
investigacion es observar fendmenos tal y como se dan en el contexto natural para después
analizarlos” (p. 270). También (Herndndez, Fernandez, & Baptista, 2003) indican que con un
disefio de investigacion transversal se “recolectan datos en un solo momento, en un tiempo unico.
Su proposito es describir variables y analizar su incidencia e interrelaciéon en un momento dado”

(p. 289)

3.3 Sujetos

Crecimiento de entornos digitales: Para efectos de este trabajo y el contenido temético, se
definiran los entornos digitales como un conjunto de canales a través de los cuales se puede
interactuar con los diferentes dispositivos con capacidad de generacion de datos, a través de

sensores 0 conectividad a internet, y que provean un mecanismo de extraccion de la informacion,
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como teléfonos inteligentes, routers y otros dispositivos con propiedades de trabajar bajo esquemas

de IoT.
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Figura 6 Entornos digitales

Fuente: (Scully, s.f.)

Crecimiento de ciudades inteligentes

Con respecto a la variable de ciudades inteligentes se aplica a este contexto en funcién del

=
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aprovechamiento de las tecnologias 10T aplicadas en edificios, oficinas y areas de trabajo ya que

sus aplicaciones no solo se limitan a manejo de equipo industrial y dispositivos moviles o

vehiculos, sino que para fines de administracion de edificios, donde se puede aplicar en la

administracion de la iluminacion, seguridad, cAmaras, sensores de movimiento, temperatura o aire

acondicionado, salas de reuniones y muchos otros.
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Figura 7 Oficinas inteligentes

Fuente: (Coolspaces, s.f.)

Crecimiento de dispositivos interconectados

El aumento de los dispositivos interconectados es constante. OBS Business School
presenta un estudio donde indica que para 2020 mas de 30 mil millones de dispositivos estaran
conectados a internet. Los datos procedentes de estos dispositivos supondran, en el corto plazo, el
mayor flujo de informacidn que aglutina internet, y por tanto, el mayor proveedor para los sistemas
de Big Data. El informe de OBS muestra que el 95% de las empresas apostara por el 10T en un
plazo méaximo de tres afios. Las inversiones en materia de 10T ha crecido mas del 60% desde el
2012 y un 40% en el ultimo afio, lo que facilita que el niUmero de empresas de nueva creacion

dentro del ambito del 10T haya crecido mas de un 70% desde 2012. (OBS Business School, s.f.)
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Internet of Things (loT) connected devices installed base worldwide from
2015 to 2025 (in billions)
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Figura 8 Crecimiento de dispositivos

Fuente: (statista, 2015)

Economia de la zona de San Carlos

Esta variable se cataloga como dependiente, al considerar que las tecnologias 10T pueden
alterar o influir en esquemas financieros de las empresas que adopten estas tecnologias, tanto en

la aplicacion como en la implementacion.

Tomando como referencia las Gltimas estadisticas, realizadas en 2018 por la empresa 10T
Analytics, en las que se muestra un incremento en inversion en tecnologias, se puede decir que,
contrario a esta tendencia, a nivel de San Carlos no se esté aprovechando o esta teniendo una timida

aplicacion.
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(,’-‘,{3—_. 10T ANALYTICS 2018 Insights that empower you to understand loT markets
loT Segment Global share of loT projects? Details

Americas Europe  APAC Trend?

@ N Smart City
@ ﬁ Connected Industry

® ﬁ Connected Building

@ P Connected Car
® " Smart Enerdy
® 4 Other

® ﬁ Connected Health

@ Smart Supply Chain

@“ Smart Adriculture
E Smart Retail

1.Based on 1,600 publicly known enterprise 10T projects (Not including consumer loT projects e.g., Wearables, Smart Home). 2.Trend based on comparison with % of projects in the 2016 loT Analytics
Enterprise loT Projects List. A downward araw means the relative share of all projects has declined, not the overall number of projects 3. Not including Consumer Smart Home Solutions. Source: laT
Analytics 2018 Global overview of 1,600 enterprise loT use cases (Jan 2018)

Source: loT Analyties, Jan 2018

N = 1,600 global, publicly
announced loT projects
W americas M Europe Il APAC | MEA | N/A

Figura 9 Proyectos loT

Fuente: (iot-analytics.com, s.f.)

Tecnologia 1oT

Ya se han expuesto en este documento varios conceptos que describen las caracteristicas
de esta tecnologia. Aun asi, no esta deméas mencionar que es una de las mas prometedoras del siglo
XXI por ofrecer la conectividad de miles de dispositivos con propiedades de conectividad a

internet. Por esta razén se considera una variable independiente para este trabajo.

Protocolos de red IPV4

Es el protocolo que en la actualidad es empleado por los elementos que se van a analizar a
nivel de San Carlos. Los proyectos de migracidn no se han desarrollado y estan en etapas iniciales,
lo que podria estar motivado en el hecho de que las empresas estan mas enfocadas en la produccion

y la generacion de rendimientos que en la investigacion y la incursion en nuevas tecnologias.
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Protocolos de red IPV6

Es una de las variables a considerar para aprovechar las ventajas de un proyecto de migracion
de protocolos. En una entrevista que le realizara El Financiero, Ravi Lingam Gerente General de
Cisco Centroamérica, aclara varios puntos referentes a en qué va a consistir el cambio de protocolo,

cuanto tardara, qué implicara para las empresas y cdmo prepararse.

El agotamiento de direcciones IPv4 publicas (visibles en internet) estd motivando a la
transicion y coexistencia con IPv6. Aun la mayor parte del contenido en internet esta en IPv4, sin
embargo, poco a poco se estd viendo que nuevos contenidos y portales populares, como Facebook,
YouTube, Google tienen portales en IPv6. Los proveedores de servicio y las empresas estan
mirando el soporte de IPv6 y como integrar las capacidades existentes. Si una red no tiene salida
a internet, la urgencia es menor ya que, probablemente, utilizan direccionamiento privado en IPv4.

(Lingam, 2010)

Interés en loT

El interés en el tema no debe quedar al margen de esta investigacion puesto que podria ser un

factor que pueda estar afectando el desarrollo de proyectos en la zona de San Carlos.

Para el desarrollo de este trabajo, se les aplicaran a las empresas consideradas los instrumentos
de encuestas abiertas y encuestas cerradas respectivamente, o sea de diferentes fuentes y de
diferentes medios y también hay que considerar la documentacion que se puede encontrar referente

al tema de 1oT.

Todo lo anterior en un eje Y que contiene las categorias e indicadores o constructos que fueron

generados de la pregunta de investigacion, identificando todo lo que se requiere preguntar, a quién
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se le va a preguntar y por qué medio y técnica se va a preguntar. Se procedera entonces a construir
los instrumentos con los resultados verticales y la validez estara aportada desde el analisis
horizontal que genera los instrumentos de triangulacion como resultado del trabajo de campo,

mediante la revision de la informacion aportada por los actores, seguin cada una de las preguntas.

3.4 Fuentes

3.4.1 Fuentes primarias

Para (Bounocore, 1980) las fuentes primarias de informacion serian “las que contienen
informacion original no abreviada ni traducida: tesis, libros, monografias, articulos de revista,
manuscritos. Se les llama también fuentes de informacion de primera mano...” (p.229). Incluye la

produccion documental electronica de calidad.

Las fuentes primarias de quienes se obtendran los datos para esta investigacion seran
las entrevistas que se realizaran al personal administrativo y/o participantes de las empresas
por estudiar y también se incluyen los cuestionarios. Estos documentos se encuentran en los
Anexos Ay B.

Otra fuente primaria importante es el libro Metodologia de la investigacion ya que
aporta material importante para la infraestructura del documento, principalmente para apoyar

definiciones y conceptos relacionados con temas de investigacion
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3.4.2 Fuentes secundarias

Este tipo de fuentes son las que ya han procesado informacion de una fuente primaria. El
proceso de esta informacién se pudo dar por una interpretacion, un anélisis, asi como la extraccion

y reorganizacion de la informacion de la fuente primaria. (Maranto Rivera, 2015)

En el caso de la presente investigacion, sus fuentes secundarias consisten en
bibliografia y articulos especializados referentes al tema de 10T, adjunto en el capitulo VI de

referencias bibliograficas de este trabajo.

3.4.3 Fuentes terciarias

Este tipo de fuentes son las que recopilan informacion de fuentes primarias o secundarias.
Son utilizadas para buscar datos o para obtener una idea general sobre algun tema; algunas son:
bibliografias, almacenes, directorios donde se encuentran referencias de otros documentos, que

contienen nombres, titulos de revistas y otras publicaciones. (Maranto Rivera, 2015)

En este caso, también son fuentes de este grupo los documentos de estudios realizados por

terceros, como los empleados en el marco teorico de este trabajo en los apartados de antecedentes.

3.5 Indicadores

De acuerdo con las normas ISO 11620 (1998) un indicador es “una expresion numérica,
simbolica o verbal usada para caracterizar actividades (eventos, objetos 0 personas) tanto en
términos cuantitativos como cualitativos para evaluar el valor de las actividades caracterizadas y

el método asociado”.
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Para efectos de este trabajo, un indicador se va a definir como una caracteristica especifica,

observable y medible que sera utilizada para mostrar los cambios y progresos obtenidos para el

logro de un resultado del andlisis de los objetivos especificos.

N N N 8 R N @ R @ B A © H

Los indicadores de medicién son:

Volumen de datos que generan los dispositivos

Rendimiento de la red (ancho de banda).

Sensibilidad a la latencia.

Viabilidad de implementacion en proyectos

Grado de dispersién o concentracion de dispositivos/aplicaciones.

Tipo de movilidad de los dispositivos (Moviles o dispositivos estacionales)
Disponibilidad de sensores en el mercado.

Disponibilidad de proveedores de dispositivos 10T.

NUmero de clientes consultados para entender las necesidades.

NUmero de pruebas de concepto, pilotos o prototipos realizados.

Esfuerzo, nimero de recursos humanos y equipos dedicados a la implantacion.
Numero de trabajadores capacitados en la nueva plataforma de IoT.

Tiempo invertido por los directores, administradores o duefios de negocio en actividades
de transformacion e implementacion de proyectos de 10T.

NUmero de nuevos productos o servicios lanzados al mercado producto del ejercicio de
implementacion loT.

Porcentaje de ventas mensuales que generan que provienen de nuevos productos
generados del ejercicio.

Porcentaje de éxito (NUmero de proyectos exitosos frente a los fallidos).
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M Nuamero de personas involucradas en los proyectos de IoT (esfuerzo humano).

M Tiempo promedio de conceptualizacién o definicion de los nuevos proyectos de 1oT.
M Porcentaje de proyectos aprobados para implantacion.

M Duracién media en la ejecucién del proyecto desde la aprobacion hasta la puesta en

produccion. Tiempo necesario para el desarrollo de prototipos.

3.6  Poblacion de estudio
La poblacién se define como “un conjunto de todos los elementos que estamos estudiando,

acerca de los cuales intentamos sacar conclusiones” (Levin & Rubin, 2004) p.28

Segun (Tamayo y Tamayo, 1997) “La poblacion se define como la totalidad del fenémeno
a estudiar donde las unidades de poblacion poseen una caracteristica comdn la cual se estudia y da

origen a los datos de la investigacion” (p.114)

Las poblaciones se detallen seguidamente:

Empresas PYMES que tienen servicio de pagina web, pero no tiene transaccionalidad en
dicha pagina, por ejemplo: comidas rapidas, talleres, tiendas, entiéndase establecimientos del

sector comercio de la zona de San Carlos

Empresa del sector financiero y servicios, que ademas de pagina web tienen sitios con mucha

transaccionalidad e importante inversion en DataCenter, entiéndase entidad como Coocique R.L.



55

3.7 Muestra documental

3.7.1 Tipo de muestra

Segun (Tamayo y Tamayo, 1997) , una muestra “es el grupo de individuos que se toma de la
poblacion, para estudiar un fenomeno estadistico” (p.38), asi mismo (Pineda, Alvarado, &
Canales, 1994) senalan que una muestra se define como “un subconjunto de la poblacion en la

que se llevara a cabo la investigacion con el fin posterior de generalizar los hallazgos del todo”

3.7.1.1 No probabilistico

Se utilizara un método de muestreo no probabilistico en el que, segun (Pineda, Alvarado, &
Canales, 1994), “se toman los casos o unidades que estén disponibles en el momento dado”, puesto
que se solicitara a los gerentes de los comercios y a los encargados de departamentos que laboren
en COOCIQUE R.L y que decidan participar en el caso de estudio.

Se consideran, como en universo o poblacion de la investigacion, la zona de San Carlos y los
sectores de las empresas Coocique R.L y Coopelesca, seleccionadas por ser empresas con amplia
trayectoria en el mercado, fuertemente posicionadas en San Carlos y con una estabilidad laboral
muy buena. Ademas de que fueron las que respondieron positivamente a la solicitud de elaboracion
del trabajo, asi como las empresas situadas en areas econdOmicamente activas que, para efectos de

este trabajo, seran Ciudad Quesada, Santa Rosa y La Fortuna de San Carlos.

En cada area se seleccionaran de dos a cinco empresas PYMES de cada regidn, cuyo criterio
de seleccion sera una presencia de tres afios en el mercado y contar con un minimo de 10
empleados. Estas variables son importantes porque reflejan la madurez econémica, conocimiento
del negocio de la zona y experiencia en el mercado, que les permiten visualizar oportunidades de

negocio y de mejora para la toma de decisiones.
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Se delimita el alcance de los sectores mas importantes para la economia de la region segin

criterios de estudio del INEC.

3.7.1.2 Muestreo por cuotas

En este estudio, como las empresas entrevistadas estan dedicadas a diferentes ambitos de
desarrollo y mercado, se presenta una caracteristica que puede ser el filtro para la formacion de
subgrupos, con el proposito de obtener mayor detalle, ya que hay casos en los que dos subgrupos
puede que no tengan ningun elemento en comun y esto exhibe rasgos extremadamente

interconectados. En tales casos, este método de muestreo puede ser extremadamente beneficioso.

Considerando lo expuesto, las muestras se dividen en grupos por edad de los encargados y
administradores entrevistados, considerando que esto es un rubro importante ya que existen

segmentos de personas que tienen mayor preferencia por tema de nuevas tecnologias de 1oT

También se considera una muestra por nimero de clientes promedio mensuales ya que

varios de los agentes de estudios tienen diferentes magnitudes de recurrencia de clientes.

3.7.1.3 Muestreo intensional o de conveniencia

El muestreo por conveniencia es una técnica de muestreo no probabilistico y no aleatorio
utilizada para crear muestras de acuerdo con la facilidad de acceso, la disponibilidad de las
personas de formar parte de la muestra, en un intervalo de tiempo dado o cualquier otra

especificacion practica de un elemento particular. (questionpro.com, s.f.)

Asi entonces, las pruebas no seran aleatorias, ya que se tratara de seleccionar empresas por

su ubicacion geografica en San Carlos, su cantidad de empleados, afios de estar en el mercado,
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actividad econdmica; con el fin de reunir todas las variables que puedan influir en negocios de
diferentes tamafios y actividades econémicas, para buscar patrones similares en el estudio final o
si, por el contrario, algunos sectores tienen mas tendencia por las 10T que otras, lo que permitiria

hacer inferencia en el resto de la poblacién de estudio.

3.7.2 Criterios de muestra

Los criterios de muestras son:

Los administradores de PYMES, ya que son quienes formulan las estrategias de sus

empresas y pueden impulsan en sus planes estratégicos el uso de las lIoT.
Los coordinadores de las areas de tecnologia de Coocique R.L y Coopelesca R.L.

Las empresas PYMES o Startups de San Carlos, ya que pueden hacer uso de las tecnologias

basadas en 10T para propiciar su crecimiento.

Las empresas financieras de la zona de San Carlos, de igual forma que en una PYME, pueden
verse beneficiadas del uso de estas tecnologias, ademas de extender sus resultados a otras empresas

y personas externas a ellas, influyendo asi en los efectos econdmicos de la zona de San Carlos.

3.8 Descripcion de instrumentos

3.8.1 Técnicas de recoleccién de datos

(Falcén & Herrera, Marzo 2005) indican que la técnica de recoleccion de datos es “el
procedimiento o forma particular de obtener datos o informacion (...) la aplicacion de una técnica
conduce a la obtencion de informacién la cual debe ser resguardada mediante un instrumento de

recoleccion de datos” (p.12)

Recolectar los datos implica tres actividades estrechamente vinculadas entre si: seleccionar
un instrumento de recoleccion de los datos, aplicar ese instrumento y preparar observaciones,

registros y mediciones obtenidas (Hernandez, Fernandez y Baptista, 2003)
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Para el desarrollo de este trabajo de investigacion se utilizaran los instrumentos de recoleccion

de datos que se exponen a continuacién

3.8.2 Encuestas

Segun (Garcia Ferrando, 1993) una encuesta es:

Una técnica que utiliza un conjunto de procedimientos estandarizados de investigacion
mediante los cuales se recoge y analiza una serie de datos de una muestra de casos
representativa de una poblacion o universo mas amplio, del que se pretende explorar,

describir, predecir y/o explicar una serie de caracteristicas.

3.8.2.1 Procedimiento para su realizacion

3.8.2.1.1 Determinar el objetivo de la encuesta
Crear un instrumento de recoleccion de informacion para poder determinar cuéles son los
factores técnicos, econdmicos y sociales que estan influyendo para que las organizaciones del

sector empresarial y PYMES no apliquen las tecnologias basadas en 10T.

Emplear estos instrumentos para recolectar datos para el andlisis de los indicadores

requeridos en cada uno de los objetivos especificos de este trabajo.

3.8.2.1.2 Poblacién
Estaran dirigidas a las empresas PYMES, ya que se trata de un grupo que podria tener menos

informacion sobre IOT y es idoneo para aplicar la encuesta directa para obtener informacion y de
una manera mas guiada, mediante preguntas cerradas, tanto dicotdbmicas como categoricas que
consideren los aspectos basicos de sus entornos, asi mismo a los directores de areas de Coocique

R.L.
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3.8.2.1.3 ldentificacion de la informacion por recolectar
La informacion para recolectar estara conformada las intenciones en inversiones de los
entrevistados, el gasto promedio que realizan al invertir en productos similares, la frecuencia y la

necesidad de aprovechamiento de las nuevas tecnologias.

3.8.2.1.4 Disefio del cuestionario

e (Elformulario tendré las siguientes preguntas que obedecen a los objetivos de este trabajo?

e ;Cuanto conocimiento tiene sobre tecnologias loT

e Esta familiarizado con los protocolos de red de IPV4 e IPV6

e Cree que su infraestructura de red estd preparada para soportar la conectividad para

dispositivos loT

e ;Cree que su empresa o departamento puede aprovechar las tecnologias basabas en 10T?

e ;Cuenta su empresa con los recursos para determinar el riesgo de seguridad apropiado?

e ;Comprende los requisitos de confiabilidad y la tolerancia a fallas y ancho de banda para

las aplicaciones basadas en 10T?

e ;Cuenta con personal de soporte preparado en temas de 10T?

e ;Cuenta con personal de soporte preparado en temas de redes IPV4 e IPV6?

e ;Tiene contactos con proveedores expertos en 10T que puedan brindarle soluciones para su

empresa o departamento?
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e ;Ha recibido propuestas de servicios de algun proveedor experto en tecnologias 10T?

e ;Cree usted que cuenta con el apoyo de la alta gerencia para desarrollar proyectos de 10T

en su empresa o departamento?

e ;Tiene conocimiento de si su proveedor de servicios de redes y comunicaciones esta

preparado para afrontar un cambio de protocolo de red de IPV4 a IPV6 o si ya lo realiz6?

e Cree usted que aplicar tecnologias basadas en 10T puede mejorar o aportar valor a su

gestion o negocio?

e ;Conoce cuales son sus clientes?

e ;Cree que los mecanismos de captacién de clientes que tiene actualmente son los

correctos para mantener o potencializar su gestion de negocios?

e ;Tienen su negocio mecanismos que le permitan mantener o aumentar sus clientes a

través de las herramientas automaticas?

El formulario que contiene el detalle de la evaluacidn de estas preguntas es el Anexo A.

3.8.2.1.5 Calculo de la muestra

El calculo para la muestra se detalla a través de la formula:

n =(100/ (Zpo*p))/ (Zpt*p)

n=porcentaje de conocimiento y aceptacion de tecnologias 10T
po=puntuacion obtenida de la encuesta

pt=puntuacion total de la encuesta
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p=poblacién o muestra encuestada
sumatoria resultada de escala de importancia

3.8.2.1.6 Recoleccion de la informacion
Para la recoleccion de la informacion se establece un calendario de reuniones con las

propietarias de las PYMES y/o coordinadores de area

Tabla 2 Listado de empresas invitadas a aportar informacion utilizando los instrumentos de recoleccion de datos

Empresa Empresa

Centro Ejecutivo Miraflores Salazar Chacon y Asociados
Consultoria de la Zona Norte YEKA S.A Suculentas Roxi
Banco Nacional Constructora scktrom
Academia SHIR Pali Ciudad Quesada
CryptApp Coocique R.L
DotCreek Zapateria Isa
Electrénica Aguas Zarcas Auto decoracion 2M
PQ Ingenieria ICE

RC Ingenieria Kaimer Softeam
Repuestos Montano NCQ Solutions




62
3.8.3 Entrevistas
La entrevista es una de las fuentes valiosas para obtener informacién segun (Munch, 2017)

“es el arte de escuchar y captar informacion”.

3.8.3.1 Procedimiento para su realizacion

Este mecanismo de recoleccion de informacion se utilizara para obtener datos de los directores
ejecutivos de las empresas que seran el objeto de estudio del trabajo, de manera que se pueden
obtener unos datos mas técnicos sobre hechos y opiniones y se podra conocer informacion que
posiblemente no se obtengan con una encuesta directa, ya que el personal de la empresa estaria en
la posicidn de relatar la situacion real de la institucién desde diferentes perspectivas. Asi mismo,
los mecanismos seran aplicados de manera personal para tener una relacion mas estrecha con las
empresas Yy estas puedan percibir un alto grado de interés, siempre y cuando sea posible. Como
segundo mecanismo de comunicacién se utilizara, en primera instancia, el teléfono y, en segunda,

el correo electronico.

Plan y preparacion

o Cada entrevista se hara en el lugar de trabajo de cada entrevistado, segun cita previa.

o Las personas presentes son los administradores de los establecimientos, coordinadores de
area y el personal que cada uno de los entrevistado considere pertinente para el tema.

« Para la planificacién de las preguntas, segn (Kuntz, 2015), al menos se deben de hacer 10

preguntas basicas acerca de loT

1. ¢Cudles son los productos y caracteristicas que se deben implementar con 10T?

2. ¢Donde se implementara loT?



63

3. ¢Se utilizara un sistema de codigo abierto o no?

4. ¢Se desarrollaran capacidades internamente para implementar o se consultara a un
tercero?

5. ¢Qué se hara con la informacion recopilada?

6. ¢Quién es el propietario de los datos?

7. ¢Con quién se compartira la informacién?

8. ¢Cambia el modelo de negocios?

9. ¢Como monetizara la informacion disponible?

10. ¢Se conectara a otros productos y a otras compaiiias?

Comienzo y explicacion

Introduccion: Presentacion del entrevistador y propdsito de la visita.
Reglas de la entrevista: Se explica la mecanica de la entrevista para obtener el visto bueno

del entrevistado y posterior inicia la entrevista.

Desarrollo

Relato libre: Se comienza la entrevista ubicando en contexto al entrevistado acerca del
tema tratado y el objetivo de estudio.

Preguntas abiertas: Mediante preguntas abiertas, se trata de obtener informacion que puede
tener el entrevistado acerca del tema tratado, de manera que se pueda obtener mas
informacion que podria escapar a las restricciones de un documento escrito.

Preguntas especificas: También se realizardn preguntas especificas para obtener

informacion en resumen que pueda ser medible.
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Conclusion

o Se le debe agradecer al entrevistado por su colaboracion con el proceso, antes de la

despedida.

Evaluacion final

o Se realizara un resumen sobre la entrevista y los resultados, para identificar las acciones
siguientes, destacar las lecciones aprendidas y utilizar la informacidn para hacer revisiones

que mejoren el proceso.

3.8.4 Cuestionarios

Un cuestionario segun (Hernandez, Fernandez, & Baptista, 2003) “consiste en un conjunto

de preguntas respecto a una o mas variables a medir” (p.161)

En el Anexo B se adjunta el cuestionario: Implementacion de proyecto 10T, que sera

utilizado para este trabajo.

3.8.4.1 Procedimientos para su realizacion

Los cuestionarios seran utilizados para reforzar los resultados obtenidos de las entrevistas y
las encuestas para llegar a mas objetos de estudio y procesar una mayor cantidad de la informacion,

segun alcance del cuestionario.

Se digitalizaran las preguntas indicadas en el anexo y mediante usos de las herramientas de
Google forms se enviara el URL, haciendo uso de los chats, para llegar a la mayor cantidad de

propietarios de negocios de la zona de San Carlos para que colaboren con el objetivo.
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3.9 Procedimiento de analisis de datos

3.9.1 Instrumentos de recoleccion de datos

Segun (Sabino, 1992), un instrumento de recoleccion de datos es “cualquier recurso de que
pueda valerse el investigador para acercarse a los fendmenos y extraer informacion. De este modo
el instrumento sintetiza en si toda la labor de la investigacion resume los aportes del marco tedérico
al seleccionar datos que corresponden a los indicadores y, por tanto, a las variables o conceptos

utilizados”, p. (88)

3.9.2 Técnicas de procesamiento de datos

La técnica que se utilizara en el procesamiento de datos seré la estadistica descriptiva, la cual
“ofrece modos de presentar y evaluar las caracteristicas principales de los datos a través de tablas,

graficos y medidas resumenes” (Orellana, 2001)

Bajo el enfoque cuantitativo se desarrollara un modelo de pruebas capaz de monitorear y

generar datos referidos a caracteristicas en cuando a rendimiento de los protocolos IPV6 e IPV4.

Los datos obtenidos de este modelo seran usados para generar informes comparativos que
demuestren la ventajas o desventajas que puedan tener un protocolo sobre otro, y que demuestren

si existe diferencia entre ellos.

Desde el enfoque cualitativo, una vez obtenidos los datos de las encuestas y las entrevistas,
se realizaran informes para determinar factibilidad financiera, operacional y oportunidades de

negocio con la implementacion de IoT.



66

Capitulo 1V. Analisis de resultados

4.1 Anadlisis de resultados

Mediante el andlisis de datos se interpretd la informacion recabada, la cual esta ligada con
los requerimientos de la informacion identificados con los objetivos de la investigacion.

Una vez que la informacion ha sido procesada, se realiza el andlisis adecuado a los
requerimientos del estudio.

Posteriormente, se presentan los resultados graficos y estadisticos obtenidos de cada una
de las preguntas del cuestionario y de las entrevistas, de acuerdo con el analisis elaborado, esto
permite responder los objetivos de esta investigacion.

4.2 Estructura de anélisis
La muestra contempla la aplicacién de los instrumentos a personas que se desempefian en

las actividades econdmicas de 23 empresas de la zona de San Carlos.

52,17 %

26,09%

13,04%

8-,70% -

Comercio local Servicios de Servicios de Servicios
emprended T logi: Tel i i Financieros

es
52 ,17% 26,09% 8,70% 13,04%

Figura 10 Actividad de las empresas

Fuente: (Elaboracion propia)

Se consultd a 23 empresas de la zona de San Carlos, cuyas actividades econémicas son el

comercio local o emprendedores, servicios de telecomunicaciones, servicios de tecnologia,
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servicios financieros. El factor generacional fue consultado en términos de la edad de los

encuestados y el resultado se expone a continuacion.

52,17%

34,78%

13,04%'

Entre 21 a 34 afios Entre 35 a 49 afios Entre 50 a63
34,78% 82,17% 13,04%

Figura 11 Rango de edad de encuestados

Fuente: (Elaboracion propia)

En el grafico se expone los rangos de edades de los encuestados que respondieron las
preguntas del instrumento asignado, donde es importante recalcar que, en estos sectores, la
participacion del segmento de personas mayores a 50 afios y menor a 20 afios es muy bajo 0 no
existente. Asi mismo, es importante también considerar los rangos de edad de los destinatarios de

los servicios.

69,22%

17,39%

8,70% ' 8,70% '

Entre 15 a 20 aiios Entre 21 a 34 afios Entre 35 a 49 afios Entre 50 a63
17 39% 65,27% 8,70%

Figura 12 Rango de edad de los clientes de las empresas
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Fuente: (Elaboracidn propia)

Como sucedio en el primer caso, se demuestra que el publico meta de los servicios de estas
empresas, ubicado en los rangos inferiores a 20 afios y superiores a 50 afios, también tiene poca
participacion

A continuacion, los resultados producto de la aplicacion de los instrumentos a los objetivos

especificos de esta investigacion

4.2.1 Objetivo 1

Caracterizar las bases tecnologicas de la infraestructura de 10T e IPV6, como tecnologia

emergente en San Carlos.

Aplica en este objetivo la informacién recolectada en Coocique R.L y Coopelesca R.L

4.2.1.1 Herramienta de medicién usada

Entrevistas, encuestas y cuestionarios: anexos A, B de este trabajo.

4.2.1.2 Desarrollo de la experiencia
Los datos recolectados de las entrevistas y los cuestionarios para el primer objetivo

especifico permiten conocer si el participante esta familiarizado con los protocolos de red de IPV4
e IPV6 y si el personal con el que se cuenta esta preparado en temas de arquitectura de redes IPV4
e IPV6 o posee conocimiento acerca de si la infraestructura del proveedor de servicios de redes y
comunicaciones esta preparado para afrontar un cambio de protocolo de red de IPV4 a IPV6 o si
ya lo realizé y si no lo ha realizado o tomado las previsiones del caso; qué efecto puede tener en

el negocio y, también, si esto no le impide utilizar tecnologias 10T para optimizar sus recursos.
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En temas de infraestructura, el instrumento de recoleccion de datos utilizado con el
proveedor de servicios de comunicaciones en San Carlos, Coopelesca, indica que ya tiene poco
maés de un afio de estar realizando pruebas de implementacion de proyectos IPV6 en la zona de
San Carlos (Cedral de Ciudad Quesada), también fue consultado el ICE quien indica que también
se tuvieron IPV6 durante mas de un afio en las zonas de Ciudad Quesada, Florencia, Aguas Zarcas
y Puerto Viejo, sin embargo debido a un problema en los equipos principales en este momento no

estan ejecutando este protocolo.

Por otra parte, a través de los resultados de la aplicacion de los instrumentos de recoleccién
de datos a los empresarios, lo primero que se busca conocer si estas empresas hacen uso de
dispositivos o arquitecturas que pueden utilizar tecnologias basadas en 10T a lo cual respondieron

de la siguiente manera:

m Algo

m Bastante
Muy Poco

mNo conoce

Figura 13 Uso de Dispositivos 10T

Fuente: (Elaboracion propia)

La informacidn expuesta en el gréfico anterior demuestra un alto porcentaje de personas

que no hacen uso o conocen muy poco acerca de tecnologias 10T, ademas, se preguntd sobre
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transformacion digital ya que es un concepto que est tomando mucha importancia en las empresas
y que puede ser reforzado con el uso de IoT. Sin embargo, es normal suponer que las empresas
dedicadas al software tienen un nivel de conocimiento mayor y por lo tanto pueden aprovechar y

hacer uso de los beneficios de 10T, como se denota en la siguiente imagen:

1 1
nAlgo
1
mBastante
8 8
Muy Poco
mNo conoce

Comercio local emprend edor Servicios de Tecnologia Servicios de Servicios Finan cieros
Telecomunicaciones

Figura 14 Nivel de conocimiento de 10T por sector

Fuente: (Elaboracion propia)

En temas de transformacion digital también se denota una deficiencia y mas concretamente
un porcentaje significativo en tema de conocimiento, solo un 34.78% de los encuestados indica

saber bastante sobre el tema.
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nAlgo

"wBastante
Muy Poco

mNo conoce

Figura 15 Conocimiento en transformacion digital

Fuente: (Elaboracion propia)

Para las empresas es muy importante tener herramientas de software con caracteristicas
que permitan la correcta administracion del cliente y la centralizacion de la informacion. Por eso
la pregunta referida a si cuenta o conoce sobre herramientas con caracteristicas multicanales para
la gestion de clientes, donde, para efectos de esta investigacion onmicanalidad se define como la
capacidad de gestionar clientes por mdltiples lineas de acceso, léase, email, redes sociales,
plataformas de chat, paginas de internet, chatbots, etc, lo anteriormente descrito promueve la
usabilidad de dispositivos basados en 10T, con el sentido de que el cliente utilice el medio que
mejor le convenga para mejorar su experiencia, esto implica que la empresa pueda dar una sola

respuesta al cliente aunque internamente la informacion ingrese por multiples medios.
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m Algo

m Bastante
Muy Poco

®No conoce

Figura 16 Conocimiento de herramientas multicanal

Fuente: (Elaboracién propia)

Algunas de las herramientas con caracteristicas 10T, que comUnmente se mencionan son
los CRM, teléfonos inteligentes, dispositivos de seguridad, dan buen resultado en la gestion diaria
de la empresa. Por otra parte, acerca de la infraestructura de red en las empresas, debe existir una
metodologia para la conectividad para dispositivos 10T, en referencia al conocimiento que tiene al

respecto, los encuestados indican.

mAlgo

m Alto Conocimiento
Bastante

m Muy Poco

u No conoce

Figura 17 Conocimiento metodologias para preparar infraestructura para loT

Fuente: (Elaboracién propia)



73

En el gréfico anterior, el 34% indica conocer muy poco 0 no conocer sobre la arquitectura
ideal para dispositivos 10T. Sin embargo, hay que también recalcar que el 66% si dice conocer

sobre el tema lo que representa un aliciente para proyectos que se puedan llegar a implementar.

Aunque si existe un alto porcentaje que indica desconocer temas de 10T, también confian
en gue, con la base tecnoldgica, se pueden aprovechar las ventajas que brindan herramientas con

caracteristicas basadas en loT.

mAlgo

mAlto
Conocimiento
Bastante

uMuy Poco

mNo conoce

Figura 18 Puede a provechar las tecnologias basabas en loT

Fuente: (Elaboracion propia)

I0T, aunque proporciona ventajas para las empresas, también implica un tema de seguridad

que se debe tomar en cuenta y en lo que las empresas destacan su importancia.
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mAlgo

m Alto
Conocimiento
Bastante

m Muy Poco

mNo conoce

Figura 19 Cuenta con los recursos para determinar el riesgo de seguridad apropiado

Fuente: (Elaboracion propia)

mAlgo

mBastante

Muy Poco

ENo conoce

Figura 20 Comprende los requisitos de confiabilidad y la tolerancia a fallas y ancho de banda para las aplicaciones

basadas enloT

Fuente: (Elaboracion propia)

Un indicador para tomar en cuenta es el nivel de conocimiento de si su personal de soporte esta

preparado en temas de 10T y redes.
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= Muy Poco

= No conoce

Figura 21 Conoce si el personal de soporte esta preparado en temas de loT

Fuente: (Elaboracion propia)

= Algo

m Bastante

Muy Poco

® No conoce

Figura 22 Conoce si el personal de soporte esta preparado en temas de redes IPV6

Fuente: (Elaboracién propia)

Segun la informacion expuesta en los dos graficos anteriores se denota que hay una
oportunidad de mejora en temas de capacitacion de personal preparado en temas de redes y, sobre
todo, en el tema de 10T. Cabe destacar que este es un problema cuya solucion a corto plazo puede

ser coordinada con el INA.

Pero qué pasa si no se cuenta con profesionales propios capacitados en el tema de interés

tratado en este trabajo de investigacion. Una respuesta es conocer proveedores de servicios
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dedicados a loT en San Carlos. En referencia al conocimiento acerca de proveedores, los

encuestados expresaron:

u Algo

m Bastante

Muy Poco

®No conoce

Figura 23 Conoce proveedores de 10T en San Carlos

Fuente: (Elaboracion propia)

Se plantea también la siguiente interrogante, a partir del reconocimiento de la existencia
de proveedores: ; CoOmo estan tomando estos el mercado sancarlefio?, ;en qué forma sus propuestas

estan llegando a los empresarios de la zona?

= Algo

m Bastante

Muy Poco !

mNo conoce

Figura 24 Propuestas de proveedores recibidas

Fuente: (Elaboracion propia)
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El grafico anterior evidencia una oportunidad en temas de ofertas de servicios o proyectos
basados en 10T, lo que puede dar como resultado un incremento de empresas dedicadas a trabajar

este nicho de mercado que no esta siendo considerado en la zona de San Carlos.

Aun contando con el apoyo de la gerencia, es determinante conocer si el proveedor de
servicios que utilizan las empresas esta realizando los ajustes necesarios para el cambio de
protocolos IPV4/IPV6 en caso de requerir redes para dispositivos y, aungue a nivel de San Carlos

Coopelesca es el principal proveedor, sus clientes no conocen este dato.

=mAlgo
m Bastante
Muy Poco

® No conoce

Figura 25 Conoce si su proveedor de servicios de redes y comunicaciones estd preparado para afrontar un cambio

de protocolo

Fuente: (Elaboracion propia)

El grafico anterior denota que los clientes no saben o no conocen los proyectos o las

acciones que esta realizando su proveedor de servicios en cuanto a cambios de protocolos IPV6.

Aprovechar la tecnologia tiene valor si se puede mejorar o aportar un valor agregado a la
gestion del negocio. En este ambito, los encuestados indican acerca de conocer el potencial de

estas tecnologias.
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1Algo
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Bastante

u Muy Poco

mNo conoce

Figura 26 Conoce si se puede mejorar o aportar un valor agregado a la gestion del negocio

Fuente: (Elaboracion propia)

Existen un alto porcentaje de personas que, aunque tienen una alta adopcidn a la tecnologia,
son reservadas con las posibilidades que podrian darse al aprovechar las tecnologias 1oT.
Nuevamente, se trata de un tema de conocimiento y culturizacion ya que las personas de la zona

de San Carlos no estan tan acostumbradas a trabajar con estas tecnologias.

El cliente constituye la principal razon para la inversion en tecnologia. Segln esta premisa,
el mejoramiento de arquitecturas esté directamente relacionado con conocerlo, principalmente en

sus tendencias tecnologicas.

u Algo

m Alto
Conocimiento
Bastante

® Muy Poco

m No conoce

Figura 27 Conoce sus clientes y sus tendencias

Fuente: (Elaboracion propia)
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Los datos hacen notar que varios de los empresarios tienen indices altos de
desconocimiento acerca de sus clientes. Conocerlos puede ofrecer informacion invaluable para
mejorar la competitividad del negocio mismo o, por lo menos, mantenerlo. Esto sugiere un
problema, dada la gran cantidad de establecimientos que han cerrado en los Gltimos meses
solamente en la zona de San Carlos; aungue se le atribuye una gran responsabilidad a una situacién
pais, la solucion podria estdn tan cerca como el hecho proporcionar productos y servicios

inteligentes desde el punto de vista del aprovechamiento de las ventajas de la tecnologia.

4.2.2 Objetivo 2

Caracterizar la estructura de un ecosistema loT referente a la infraestructura de hardware

y software en el contexto de las empresas.

4.2.2.1 Herramienta de medicién usada

Entrevistas, encuestas y cuestionarios: anexos A, B a este trabajo.

4.2.2.2 Desarrollo de la experiencia

El ecosistema 10T implica los elementos, la conectividad y la nube, antes que nada, cada
participante comprende que su empresa o departamento puede aprovechar las tecnologias basabas
en loT y los recursos para una implementacion y como su uso puede mejorar o aportar valor a su

gestién o negocio.

Por medio de la herramienta del anexo 2, se pregunta a la entidad financiera Coocique R.L
acerca las variables a considerar para responder este objetivo, donde los productos, servicios o
procesos que, se considera, pueden o tendrian un valor agregado al utilizar 10T son sensores de
luces, aires acondicionados, UPS y plantas eléctricas en el tema de edificios inteligentes y otros
dispositivos orientados al cliente como teléfonos inteligentes, chatbots, y cualquier otro que pueda

suponer una ventaja competitiva en el mercado financiero.

Claramente se inclina por servicios en la nube, a la hora de implementar proyectos basados
en 10T pues esto supone un menor costo de implementacion y la eleccion de esta plataforma es,

principalmente, por un tema de rendimiento.
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RAZONES POR LAS QUE ELIGE NUBE SOBRE OTRAS
TECNOLOGIA

Mayor Capacidad; 15%

Fadilidad de USD; 20%

ejor Performance;
29%

Menor Costo; 30%

Figura 28 Principales razones por las que se eligirian servicios en nube para implementar 10T vs Opensource

Fuente: (Elaboracion propia)

Es muy importante para la organizacién la implementacion de un proyecto IoT. La
plataforma puede ser tanto open source o de pago, siempre y cuando se cumpla con los requisitos

de seguridad.

También, a la hora de implementar una solucion de este tipo, se optaria por la
implementacion de estos productos de forma hibrida entre capacidades internas con soporte
externo o servicios de terceros. Esta es una modalidad fuerte en empresas cuyas actividades no son
precisamente técnicas o, al menos, prefieren realizar integraciones con soporte en el modelo

outsourcing.

Una vez implementado el proyecto, la informacion recopilada por los dispositivos 10T seré
utilizada en estadistica para toma de decisiones, controles de SLA, ahorros en costos,
administracion de los ingresos. Las &reas de negocio que se beneficiaran con los resultados de un

analisis de los datos serian principalmente el &rea financiero y comercial. Sin embargo, segun las
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mejores practicas definidas por metodologias o marcos de trabajo, como por ejemplo y no limitado
a COBIT, todo proyecto debe tener un responsable o duefio de proyecto. Para este ejercicio, las
areas, encargados o duefios de proceso deben ser el coordinador de tecnologias de informacion y
el coordinador del area de servicios administrativos, teniendo claro el grado de acceso a la

informacion que se le estard dando a estos actores.

La implementacién de un proyecto 10T puede generar un cambio en el modelo de negocios
de la empresa, en el entendido de que daré cabida a la toma de decisiones oportuna, ahorro en
costos, claridad de inversiones y control automatizado de equipo critico que soportan una
infraestructura tecnoldgica. En términos de crecimiento, la organizacién puede utilizar las
tecnologias 10T para realizar nuevos convenios 0 contratos con otros empresas, proveedores o

clientes para mejorar los SLA y la calidad de los equipos.

4.2.3 Objetivo 3
Evidenciar las caracteristicas de usabilidad de las tecnologias mediante la comparacion de

los protocolos basados en IPV4 e IPV6.

4.2.3.1 Herramienta de medicién usada

Entrevistas, encuestas y cuestionarios: anexos A, B, C a este trabajo

4.2.3.2 Desarrollo de la experiencia

Cada participante conoce si su organizacion tiene una infraestructura de red preparada para
soportar la conectividad para dispositivos I0T. También se determinan los requisitos de
confiabilidad y la tolerancia a fallas y ancho de banda para las aplicaciones basadas en 10T que

pueda utilizar.

Para este efecto, a través de cuestionario, se consulta a los expertos del tema en Coopelesca

para conocer la situacion, a nivel de San Carlos, en cuanto a la implementacion de proyectos
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basados en IPV6. El resultado obtenido sefiala que Coopelesca, como proveedor de servicios de
internet, si tiene planes para afrontar el cambio de protocolos IPV4 a IPV6 e, inclusive, hace méas
de un afio ya se estan realizando pruebas de asignacion de segmentos IPV6, principalmente en la
zona de cedral de Ciudad Quesada, pero hay planes de extender las implementaciones en toda la
zona norte donde Coopelesca tenga presencia. Entre tanto, el ICE lo realiza en zonas de Fortuna,
Aguas Zarcas, Puerto Viejo, Florencia y Cedral de Ciudad Quesada, con varias empresas que ya
lo estan utilizando, sin embargo, de momento el proyecto hace una pausa dado que presenta un

fallo en los equipos principales.

Los encuestados consideran que la implementacion IPV6 es primordial para proyectos
basados en tecnologias de 10T y los beneficios que estos proyectos pueden aportar a la zona serian
significativos como, por ejemplo, mayor cantidad de direccionamiento global a muy bajo costo y
mejores prestaciones en las comunicaciones, al ser un protocolo relativamente poco utilizado;
también, mayor nimero de nodos conectados; ademas del desarrollo de proyectos donde se
requiere que una gran cantidad de puntos tengan IP publica, considerando que se contaria con una

gran cantidad de IP para afrontar el 10T que requeriria una por dispositivo conectado.

Los encuestados consideran gque, en cuanto a inversion, cambio de tecnologias de cableado,
los empresarios de la zona de San Carlos, para beneficiarse, pueden confiar en que en realidad la
mayoria de los fabricantes ya estan listos para trabajar el protocolo IPV6, por lo que, para hacerlo,
el gasto es minimo, practicamente la inversidn reside en temas de capacitacion del personal,

equipos con puertos giga, almacenamiento en la nube y mente abierta.
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Para la implementacion de estos proyectos, el encuestado indica que se realizarian con
capacidades internas; pero, no descartan la contratacion de servicios de terceros o inclusive

implementar una metodologia dual.

El proveedor de comunicaciones considera que la implementacion de proyectos IPV6 e
l0T, puede generar un cambio en el modelo de negocios en San Carlos, ya que son conocidos los
casos en los que, para poder comercializarse fuera de la zona o el pais, este protocolo es un
requerimiento y para servicios de implementacion de negocios de abarrotes, insumos
empresariales e industriales suministrados automaticamente, 10T trae consigo grandes cambios. Se

pueden desarrollar muchas ideas nuevas y muchos mercados que ain no han sido explorados.

Segun (IBM, n.d.) una comparacion entre los protocolos para IPV4 e IPV6 radica en que
el primero utiliza la notacion decimal e IPV6 utiliza la notacion hexadecimal, o sea, ocho grupos
0 segmentos de 16 bit cada uno y usan el separador de dos puntos y las IPVV4 se separan por un
punto Unicamente y cada segmento solo puede tener entre 0 y 255 valores. Por el contrario, en
hexadecimal, los valores van desde 0000 hasta FFFF, lo que genera una gran cantidad de
direccionamiento IP que se puede facilitar sin problemas a cada usuario de la red o sea, a cada
dispositivo electronico (teléfonos, televisiones, radios, sistemas de televigilancia, sensores de

electricidad, etc.) que lo necesita para el funcionamiento de determinadas aplicaciones.

En términos mas simplificados, diferencias principales radican en tres areas como lo son

la seguridad, la escalabilidad y la conectividad

En términos de la seguridad IPv6 ofrece mejores soluciones de que su predecesor, en gran
parte debido a IPSec, asi como otras caracteristicas que estan presentes en el protocolo IPV6 de

forma predeterminada que no tiene IPV4 como lo son el cifrado y la comprobacion de integridad
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utilizados en las redes privadas virtuales (VPN) , ademas una resolucion de nombres mas segura,
a través del protocolo Secure Neighbor Discovery (SEND) es capaz de permitir la confirmacion

criptografica de que un host es quien dice ser en el momento de la conexién (Link Labs, 2015)

En el tema de la escalabilidad, indudablemente crecimiento de dispositivos con
requerimientos de conectividad ha crecido en los ultimos afios esto sugiere una demanda de
direccionamiento que IPV4 no puede ofrecer lo cual es la razdn de existir de IPV6 y es por ello
que los creadores de productos 10T que estan conectados a través de TCP / IP pueden estar seguros
de que habra un identificador Unico disponible para sus dispositivos durante mucho, mucho tiempo

(Link Labs, 2015)

En el area de la conectividad hay que mencionar que cada dias existen mas dispositivos
con requerimientos de conexién a internet y por ende la demanda de direccionamiento, a nivel
empresarial utilizan el protocolo NAT que se cre6 como una solucion alternativa para las
organizaciones que necesitaban varias personas y dispositivos para poder trabajar desde la misma
direccion IPv4, esto presenta problemas para los dispositivos IPV6 que permite que los productos
de 10T sean direccionables de forma unica sin tener que solucionar todos los problemas

tradicionales de NAT y firewall (Link Labs, 2015) ,

Otra diferencia es que puede haber incompatibilidades entre los navegadores y los
dispositivos que utilizan IPV6. Una de las paginas con las cuales se puede comprobar la

compatibilidad del navegador con IPV6 es http://ipv6test.google.com/, solo se requiere ingresarla

en algun explorador para verificar si existe compatibilidad o no.

En San Carlos, hasta el momento, la ausencia de necesidad de realizar el cambio para los

operadores locales, que ademas no van a sacar ningun tipo de beneficio econdmico ni mejoraran


http://ipv6test.google.com/
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considerablemente el servicio de sus clientes, ha hecho que la transicion sea lenta, en comparacién

con otros paises.

Otro tema para considerar es que la mayoria de las redes son IPV4 lo que sugiere un tema

de tiempo y costo asignados a la adaptacion del nuevo protocolo.

Una comparativa detallada de los protocolos, realizada por (IBM, n.d.), se considera en el

anexo D de este documento.

4.2.4 Objetivo 4

Identificar potenciales desafios de migracién por enfrentar, referentes a 10T y el protocolo

IPV6, en el contexto empresarial correspondiente a la zona de estudio.

4.2.4.1 Herramienta de medicién usada

Entrevistas, encuestas y cuestionarios: anexos A, B, C a este trabajo

4.2.4.2 Desarrollo de la experiencia

Conocer acerca de tecnologias 10T es imprescindible para presentar propuestas y contar con
el apoyo de la alta gerencia para desarrollar proyectos de I0T en su empresa o departamento. Asi
la aplicacion de estas tecnologias puede mejorar o aportar valor a su gestibn o negocio,
traduciéndose en mecanismos de captacion de clientes para mantener o potencializar su gestion de
negocios con herramientas automatica. Esto, indudablemente, expondra los desafios por afrontar,

los cuales son temas de presupuesto y culturales.

Segun el instrumento utilizado, las administraciones contarian con el apoyo para

desarrollar proyectos basados en loT.
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mNo conoce

Figura 29 Conoce ofertas de servicios o proyectos basados en loT

Fuente: (Elaboracion propia)

Aun contando con el apoyo de la gerencia, es importante conocer la viabilidad de estos
proyectos y que el empresario comprenda y asuma la necesidad de un cambio y, mas importante,

de una evolucién de la forma de hacer los negocios en San Carlos.

mAlgo
mBastante
Muy Poco

mNo conoce

Figura 30 Cree que tiene herramientas correctas para potencializar el negocio

Fuente: (Elaboracion propia)
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Figura 31 Conoce mecanismos para aumentar clientes con herramientas automaticas

Fuente: (Elaboracion propia)

En ambos gréaficos se evidencia que los empresarios se encuentran en una zona de confort
en el tema tecnoldgico, pues creen que sus mecanismos son suficientes para su negocio. La
informacion sugiere un factor de riesgo para la implementacion de proyectos, maxime en un
contexto de fluctuaciones econémicos generadas por la situacion pais, donde se puede ver con

recelo la inversion en tecnologia, cuando lo que se tiene puede estar funcionando de momento.

Finalmente, los desafios por enfrentar en el tema de 10T en las empresas donde se realiz6
el trabajo de investigacion son variados. Entre ellos, el referido a la habilidad del personal, la cual
es un factor clave de éxito o fracaso en la puesta en marcha de un proyecto 10T Yy, segin se
evidencié en los instrumentos de recoleccion de datos, los participantes no tiene mucho
conocimiento técnico acerca del tema; otro gran reto, no solo para los involucrados en la
investigacion, sino también a nivel general, se refiere a la seguridad de los propios dispositivos y
las comunicaciones en el marco de la implementacion de loT en las empresas, pues la privacidad
también se identifica con un factor importante ya que los datos personales serian transferibles a

través de internet.
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Por otra parte, otra preocupacion esta ligada al tema de la legislacién, en términos de hasta
qué punto la ley costarricense de proteccién de datos personales faculta el uso de datos
recolectados de los mecanismos y dispositivos con capacidades 10T para temas de campafias de

mercadeo.

Ante los desafios citados, surge uno mas preocupante que, segun muestran las estadisticas
de esta investigacion, reside en que, aunque dentro del area de aplicacion, la poblacion esta
conforme con sus mecanismos de trabajo y aunque reconocen que loT podria tener grandes
ventajas, su implementacidn trae consigo un tema de inversion que no deja de ser importante y, en
algunos casos, innecesario si los mecanismos actuales son funcionales. Para efectos de este trabajo,
a este fendmeno se le llamara zona de confort que, asociado con la consumidora operativa diaria
del negocio, dejan poco espacio para la investigaciéon mas completa dedicada a la implementacion

de proyectos.

La informacion expuesta es compatible con la de otros estudios donde se demuestra que,

efectivamente, el tema de la seguridad y del costo son factores significativos.

Segun datos de la revista de seguridad (Secure Week, 2020), los 5 factores mas importantes

que deben considerar los tomadores de decisiones son:

1. Implementacion de la tecnologia con una representacion de 34%
2. Seguridad con una representacion del 25%

3. Costo de compra inicial con una representacion del 17%

4. Escalabilidad con una representacion del 10%

5. Compra del negocio con una representacion del 8%


https://www.secureweek.com/

89

Capitulo 5. Conclusiones y recomendaciones

5.1 Conclusiones

A continuacion, las conclusiones obtenidas como resultado del analisis de la informacidn

obtenida.

En cuanto a caracterizar las bases tecnoldgicas de la infraestructura de 10T e IPV6, como
tecnologia emergente en San Carlos, sin duda se originan temas que a las organizaciones les
conviene tomar en cuenta, antes de lanzarse a desarrollar un proyecto de a nivel de infraestructuras

y seguridad.

Consigo traen una cantidad considerable de sensores conectados que supone 10T no puede
gestionarse de la misma manera que las tecnologias de informacion actuales o cominmente

llamadas tradicionales.

En la zona de San Carlos, la integracion de ambos mundos aun no se ha estado dando con
la rapidez deseada. 10T supone un creciente diluvio de datos y la nube es la opcion ideal, por lo
menos en lo que a la empresa Coocique R.L concierne, ya que involucra aumentos en la capacidad
de almacenamiento. También requiere inversion en adquisicion de equipos de red y dispositivos

apropiados, ademas infraestructura de servidor, lo que ayudara a administrar los datos de 10T.

En conjunto con los proveedores, las soluciones de gestién integral suponen un nuevo
concepto en servicios y productos inteligentes y, muy importante, que puedan adaptarse a
productos que ya se tienen. Los proyectos de 10T proponen una amplia gama de nuevas soluciones
de hardware, software y conectividad, los retos para procesar y analizar datos de forma eficiente,
para que estos datos no se pierdan y se puedan aprovechar en latoma de decisiones y, no solamente

deben generar nuevos mecanismos 0 romper paradigmas sino que también deben ser capaces de
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mantener los flujos de trabajo y lograr una interoperabilidad con las aplicaciones criticas actuales;

esto garantizara el éxito de un proyecto de 10T en una integracion continua del area de TI,

Segun la informacion recolectada, también se debe incluir, como conclusion, que es
evidente un rezago en temas de infraestructura para implementacién de proyectos 10T, si tomamos
en cuenta que por ejemplo en Moin de Limon ya existen importantes avances de implementacion
de 5G en su uso de sensores para el monitoreo de contenedores y que la concentracién de empresas
dedicadas a proyectos de 10T se encuentran en el area metropolitana, En San Carlos, por su parte,
los proveedores apenas estan realizando pruebas y algunos iniciativas estan, de momento,
detenidos en la implementacion de IPV6 y ellos mismos consideran crucial este aspecto para

implementar l1oT.

Al caracterizar la estructura de un ecosistema IoT referente a la infraestructura de hardware
y software en el contexto de las empresas, los elementos claves en este ambito son la conectividad
y la nube, se debe mencionar lo ya conocido en este trabajo, referente a que los dispositivos
conectados se han multiplicado y las iniciativas de proyecto de IPV6 ya son una realidad en San
Carlos. Segun Coopelesca, ha aumentado el potencial de las soluciones IoT y el crecimiento de su

ecosistema.

En Coocique se apuesta por el potencial de esta tecnologia en cuanto al ahorro en costos
operacionales, de la mano con la transformacion digital, en la cual la empresa ha realizado
importantes inversiones, por ejemplo, en herramientas de digitalizacion, convenios importantes
con Oracle y otros esfuerzos, ya que creen firmemente en que tiene reales posibilidades

transformadoras para incrementar el valor del negocio.
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Segun la coordinacion de area de tecnologias de la informacién, un esfuerzo es la
implantacién de sensores para incursionar en temas de edificios y oficinas inteligentes y se analizan
en temas de centro de datos, donde ya se utilizan sensores de humedad y deteccidn de fuego, aires
acondicionados e infraestructura, entre otros. Agregado a esto, en Coocique ya se cuenta con la
plataforma de nube, la cual conforman una serie de servicios PaaS o platform-as-a-service, lo cual
es un paso inicial ya dado para poder desarrollar soluciones 10T basadas en la nube. Otra de las
caracteristicas analizadas, es que la plataforma en la nube incluye, como minimo, servicios de

almacenamiento, computacion, seguridad, analitica y software cloud.

Actualmente la plataforma predominante en Coocique, es la de Microsoft Azure, aunque
en menor medida también se utiliza Amazon Web Services (AWS), lo importante finalmente es

que estos servicios ya estan disefiados para una plataforma de Internet de las Cosas.

No obstante, no se puede ocultar que todavia existen dificultades técnicas que afectan la
conectividad. Sin embargo, hay una clara idea, tanto en las jefaturas con en las esferas de consejo
de administracion, para invertir y adoptar las soluciones ofrecidas por 10T si, posteriormente, a un
debido proceso analitico se ven beneficios tangibles o intangibles. Pero, sin perder de vista los
riesgos en cuando seguridad, vulnerabilidad de red, pérdida de informacion u otro riesgo

relacionado.

Para evidenciar las caracteristicas de usabilidad, de las tecnologias IoT mediante la
comparacion de los protocolos basados en IPV4 e IPV6, cabe resaltar que se identificaron tres
areas donde se enmarcan las diferencias mas significativas de estos protocolos, como los son

seguridad, la escalabilidad y la conectividad.
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IPV6, en temas de estabilidad y conectividad, brinda capacidades que soportan el
crecimiento de dispositivos con requerimiento de direccionamiento , estas capacidades no pueden
ser ofrecidas por el protocolo IPV4 , pero un aspecto a considerar en IPV6 es que trae consigo
importantes cambios en cuento a seguridad, que su predecesor no tiene o no implementa de forma
predeterminada, como el cifrado de extremo a extremo, esto es opcional y no universal el IPV4,
algunos ejemplos que se pueden mencionar son el uso del protocolo SEND que utiliza direcciones
generadas criptograficamente, mejoras en VPN como el cifrado y comprobaciones de integridad,
entre otras. , estas mejoras pretenden prevenir ataques de hackers en las redes privadas o en

edificios inteligentes.

El instrumento aplicado indica que, segin Coopelesca, desde hace poco mas un afio se
estan realizando pruebas de proyectos que implementan IPV6, en Cedral de San Carlos. ES un
aliciente que se estén tomando este tipo de previsiones, basicamente por el tema del agotamiento
del versionamiento IPV4. En la entrada en vigor de un proyecto 10T, los personeros de Coopelesca
consideran muy importante que ya sea posible la asignacion de direcciones IPV6 disponibles para
la gran demanda de dispositivos con necesidades de conectividad a internet. En resumen, las
caracteristicas mas relevantes fueron mencionadas por medio de la herramienta de recoleccion de

datos:

e Mayor cantidad de direccionamiento global, a muy bajo costo y mejores prestaciones en

las comunicaciones, al ser un protocolo relativamente poco utilizado.

e Mayor numero de nodos conectados.

e Desarrollo de proyectos donde se requiere que una gran cantidad de puntos tengan IP

publica.
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e Se contaria con una gran cantidad de IP para afrontar 10T que necesitaria una IP por

dispositivo conectado.

En términos de usabilidad, IPv4 tiene limitaciones para el asignamiento de direcciones IP,
problema que no tiene IPV6 ya que, este Gltimo, puede generar direcciones casi ilimitadas lo que
le permite manejar ampliamente todos los dispositivos de la Internet de las cosas, sin embargo, el
proceso de migracion puede ser realizado de manera gradual tal y como lo estd haciendo

Coopelesca en estos momentos.

Agregando contenido a la usabilidad, se debe mencionar que este nuevo protocolo al poder dar
soporte a mayor cantidad de dispositivos, permitira dar respuesta al auge de tecnologia loT, por
ejemplo en el abaratamiento de los recursos y materia prima como, sensores, ancho de banda,
almacenamiento y procesamiento de datos, teléfonos inteligentes, lo que, para un
aprovechamiento favorable, debe hacer uso de otras tecnologias referentes al Big Data, mineria
de datos y aprendizaje automatico, para poder dar respuesta a la explotacién y tratamiento de estos
datos que permiten dar soporte de decisiones de negocio, lo que en ultima instancia, es el foco

principal para la usabilidad de tecnologias 10T en el contexto de las empresas.

Ciertamente, segun la investigacion realizada, este proceso de migracion supone un gran salto
en lo que respecta a conectividad a internet y en la administracion de la red sobre todo por el tema
de seguridad, pero ya estd siendo abordado por los involucrados y expertos en temas de

conectividad de la zona de San Carlos.

Finalmente, para identificar potenciales desafios de migracion a enfrentar, referentes a 10T y

el protocolo IPV6, en el contexto empresarial correspondiente a la zona de estudio, con la
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aplicacion de las herramientas de recoleccién de datos, tanto en Coocique R.L, en Coopelesca y

las 23 empresas que participaron del ejercicio, se detallan los siguientes desafios:

Se identifica una zona de confort, evidenciada en que muchas de las empresas estan conformes
con su metodologia, las herramientas que tienen y con la forma de captacion de clientes, lo que es
contradictorio en términos de que no conocen realmente a sus clientes, sus costumbres,
necesidades y sus tendencias tecnologicas. La situacion pais es una realidad en la que estas
empresas viven el dia a dia y es entendible que vean con recelo invertir en proyectos si la mecanica
de negocio actual esta saliendo a flote de momento. Pero, qué pasara cuando se empiecen a ver los
resultados de los que si realizan la inversién o el cambio de politicas y metodologias para aplicar
loT y aprovechar el potencial, maxime con la integracidon de herramientas de big data y machine
learning. En este marco, los rezagados a quienes hoy les funciona su metodologia se enfrentan a

un futuro mas complicado en temas de competitividad y adaptacion

Otro desafio se encuentra en la creacion de empresas en San Carlos capaces de brindar
servicios de loT. Este trabajo evidencia que, aungue existe gran apertura de las empresas por
utilizar y conocer sobre 10T, realmente no reciben propuestas de proveedores. Por ejemplo, para
edificios u oficinas inteligentes, la mayoria de las empresas dedicadas a estas actividades se
encuentran en el casco metropolitano y los empresarios de la zona de San Carlos, en su mayoria,
utilizar canales como Amazon para enterarse de los productos y servicios que podrian utilizar, sin
un verdadero proveedor de servicios, como si lo pueden disponer en temas de equipos u otros

servicios e, inclusive, de desarrollo de software.

Un desafio para considerar es que los proveedores deben tener la capacidad de analizar la

infraestructura actual y poder realizar recomendaciones de adaptabilidad y flujo de trabajo, y no
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solo sugerir métodos de cambios de una tecnologia por la otra, solo por moda, entonces, a menos
que indique una garantia significativa de ganancia, que no implique la interrupcién prologada de

los servicios o la calidad actual del este, morird como nacid, como una idea.

Paralelo a este ultimo desafio, cabe mencionar la falta de capacitacion de temas de 10T, tanto
para el personal de soporte de las empresas grandes como a nivel de negocios medianos o
pequefios. Si ya, en todo caso, hay un alto grado de desconocimiento de 10T, la brecha es mayor

en el tema de soporte.

5.2 Recomendaciones

Para fomentar la implementacion de proyectos, se recomienda realizar un analisis de las
necesidades de las empresas y la demanda de servicios donde la apertura y el trabajo en red es
aplicable, aprovechando que las empresas tienen la disposicién por el temay hay camino avanzado,
porque el interés es notable. Pero, para estos debe haber una vision estratégica de todos los

involucrados en el contexto de procurar el éxito de los proyectos implementados.

Las empresas estan inmersas en un proceso de transformacién en el que la tecnologia afecta
modelos de negocio y, diariamente, surgen nuevos dispositivos, herramientas o plataformas para
replantear todos los proyectos en funcion de nuevos escenarios. En ese marco, se podria
recomendar extender alianzas con empresas fuera de San Carlos para realizar proyectos, de manera
que permita darles a conocer que en la zona hay un mercado para la actividad que ain no ha sido

explotado.
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La informacion y la promocion son dos herramientas que pueden significar una apertura de
mercado; exponer lo que una empresa externa ha logrado con la implementacion de proyectos es

un aliciente para motivar a los empresarios.

Coordinar con las principales universidades conferencias para los empresarios de la zona,
con la participacién de proveedores externos, fomentaria la participacion y despertaria un interés
que en todo caso ya existe, pero que ahora con la obtencion de la informacion se generaria la

inquietud de desarrollar.

Reunirse con las universidades para que incluyan en sus programas los temas de 10T, big
data y ciencia de datos y preparar a los estudiantes en estos ambitos para los retos que demandan

las actividades econdmicas de la zona de San Carlos.

Realizar eventos 0 ponencias con casos reales para los empresarios de la zona y para todo
tipo de empresas, no solo para las grandes, de manera que los miembros de los equipos de trabajo,
poco a poco, abandonen modelos de negocio estaticos y se motiven por aplicar nuevas tecnologias

para su negocio o empresa.
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ENCUESTA DE VALORACION INTERMET DE LAS COSAS

Empresa o Megocio:
Fargo edad encuestados:

[] Entrel5 2 20 afios
[1 Entre 21 a 34 afios
[] Entre 35 a 49 afios
[1 Entre 50 a 63

[] Mlaymra 64

Fango de Edad proroedio de los chentes de Megocio:

[] Entrel 5 a 20 afios
[1 Entre 21 a 34 afios
[] Entre 35 a 49 afios

[1 Entre 50 a 63
[1 Ivlavmra 64

& otridad de Eropresa
[] Servicins Financieros
[1 Servacios de Tecnologia
[1 Correreio local eraprendedor
[1 Servicios de Telecormmicaciones

Enrada unade las preguntas siguientes, rodee con un circuls el niroero gue mejor se adecde a suopinidn sobre

Internet de las cosas ([oT) en suorganizacidn.

La escala oue aparece encitna de los nimeros refleja las difererdes opirdores.

Internet de las Cosas IoT: Es una red global donde 1a coraurdeacion es la meta prineipal, corapmesta de objetos o
disposittoos con capacidades de interconexidn entre 21 a través del uso de inferret, siniroportar tamafio, distancia,

o estructura.

Pregunta o Muy
CONOCE Poco

Tiene conociriento sobre tecnologias basadas en internet
de las cosas (IoT)

Esta farniliarizado con el concepto de transfornacion digital

Cuenta su ernpresa o kegocio con herrarnientas multicanales
para la geston de sus chientes

Cree gue su infraestructura de red estd preparada para
soportar 1a corectvidad vara dispositieos [oT

Cree gue su ernpresa, departarnento o negocio puede
apronrechar lag techologias hasabas en IoT.

Chuerta su errpresa o negocio con los recursos para
determinar el nesgo de seguridad apropiado.

Comprende los requisitos de conflabilidad wla tolerancia a

fallas wancho de banda para las aplicaciones basadas en
IaT.

Escala de importancia

Alpo [DASTAMIEl 4y Moialmente



Cuenta coh peraonal de soparte preparado en ternas de InT

Cuenta con personal de soporte preparado en ternas de redes
I[PV 4e [FVE

Tiere contactos con proveedores expertos en IoT gque
tmedan brndarle soluciones para su empresa o
departamento.

Ha recibido propmestas de servicios de algin proveedor
expero en fecnologias IoT

Cree usted que cuenta con el apoyo de la alta gerencia para
desarrollar provectos de IoT en suerpresa o departarnento.

Tiene conociraiento sisuproveedor de servicios de redes v
cormnicacioness esti preparado para afrontar un cambio de
protocolo de red de TPV 4a IFVA 0 51 va lo realizo.

Cree usted que aplicar teenologias basadas en 10T puede
mejorar oaportar valor a sugestion o hegocio

Conoce cudles son sus clientes v aus tendencias
techoldginas

Cree que los mecanismos de captacion de clientes que tiene
actualmente sonlos correctos para mantener o potencializar
sugestdn de negocios

Tieren sunegocio mecanisrnns que le permmitan mantener o
aurrentar sus clientes a fravés de las herrarnientas
autormdticas
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Anexo B. Cuestionario de implementacion de proyecto loT

Cuegionario de implem enta cidn proyecto de IoT | 20189

CUESTIONARIODE IMPLEMENTACION IOT

Empresa:

iCudlessonlosproductos, servicios o procesos que usted considera gque puedentendrian un valor
agregado alwtilizarIoT?

A0 onsidera gque paraim pletm erdar serviciosbasadosenl oT la opeidn de serviciosenHube esmejor o

prefiere servicios on-preimisge?

sPor qué elige la plataforma anterior?

Farilidad de Uso

Il e ot Fetform atice
MlenorCosto
Personalim s capacitado
Mlasor T apacidad

000aoa

st realiza la i plern entacidn de un proyecto IoT, prefiere plataformas opengource o de pago?

jioi realiza la i plem entacidn de un proyecto IoT, lorealizaria con capacidadesinternas o lo
tealizatia conla contratacidn de servicios de tercerog?

AUna wez it plew ettado el prosrecto, tiene claro que hard conla informacidnrecopiladaporlos
dispositivosloT youdles sonlasdreas de negocio gque se beneficiaran conlosresaltados de un
andlisis de los datos?

Detrivado conla pregunta anterior ; Existen duefios de sistern as gue se apropien o aduefien deun
proceso de andlisisde estos datos?
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Cuegionario de implem enta cidn proyecto de [oT | 2019

;sTiene claro el grado de acceso ala informacidn que sele dard a los diferentes actores del proyecto?

Al ree guela itn pletn entacidnde unproyvecta I oT, pueden getierar un cambio en elm odelo de
niegociosde su empresa? jDe qué form a?

sEntérminosde crecimiento, cree gque la organizacidn pueda utilizarlastecnologiasIoT pararealizar
tmevos convetios o contratos corn otros et presas, proveedores o clientes? ;De gqué form a?
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Anexo C. Cuestionario de implementacion proyecto loT

Cuegionario de implem entacidn proyecto de IoT | 2018

CUESTIONARIODE IMPLEMENTACION FROVECTOS IFVE & IOT

Empresa:

A0 am o proveedor de comanicaciones, existen planespara afrontar el cambio de protocolosIPV 4 a
IPVaYy

fEncuanto tiempo se tiene planeadoim plementar solucionesIPVE o siva estd implem entado hace

cudntotiem pose estd realizando?

sEfngué zonasde San Catlos existen proyectosim plem entados de IPVET

jExiste cronogratas o planespara extender im plem ertacionesIPVE am dszonas de San T atlos?

SO onsidera que la im plementacidnI PV esprim ordialpara de provectos de basadosentecnologias
deinternet delas cosas?

sJCudlessonlosheneficios a nivel de San Carlos de la im pleth entacidn de un proyecto [IPVAE?

sné consideraciones, en cuarnto ainversidn, cambio detecnologas de cableado, ete, debentener
log empresariosdela zona de Ban Catlospara beneficiarse de un proyectoI PYE7

Joudndo se realiza la im plem ertacidn de unproyectol PV A, serealizaria concapacidadesintertnas o
ge realizaria corla contratacidn de servicios de terceros?

s ree gque la im plem entacidnde proyectosIPVE e internet delascosas, puedengenerar un cambio
ernel modelo denegociosenSan Carlos? ;De gqué forma?
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Anexo D. Cuadro comparativo de protocolos IPV4 - IPV6

Cuadro comparativo de protocolos IPV4 - IPV6

Descripcion
Direccion

Asignacion de
direcciones

IPv4

32 bits de longitud (4 bytes). La
direccién se compone de una red
y una parte de sistema principal,
que dependen de la clase de
direccion. Existen varias clases
de direccion: A,B,C,DoE,
segun los bits iniciales. El
numero total de direcciones IPv4
es 4 294 967 296.

El formato de texto de las
direcciones IPv4

€S nnn.nnn.nnn.nnn, donde
0<=nnn<=255, y cada n es un
digito decimal. Los ceros
iniciales pueden omitirse. El
nimero maximo de caracteres de
impresion es 15, sin contar una
mascara.

Originariamente, las direcciones
se asignaban por clase de red. A
medida que se agota el espacio
de direcciones, se efectuan
asignaciones mas pequefias
mediante CIDR
(direccionamiento interdominio

IPv6

128 bits de longitud (16 bytes). La
arquitectura basica es 64 bits para el
namero de red y 64 bits para el nimero de
sistema principal. Con frecuencia, la parte
de sistema principal de una direccion IPv6
(o parte de la misma) se obtendra de una
direccion MAC u otro identificador de
interfaz.

Segun el prefijo de subred, IPv6 tiene una
arquitectura mas complicada que IPv4.

El nimero de direcciones IPv6 es de

1028 (79 228 162 514 264 337 593 543 950
336) veces mayor que el nimero de
direcciones IPv4. El formato de texto de la
direccion IPv6

€S XXXXIXXXXXXXX XXX XXXXEXXXXKEXXXXK XXX,
donde cada x es un digito hexadecimal que
representa 4 bits. Los ceros iniciales
pueden omitirse. Pueden utilizarse dos
signos de dos puntos (::) una vez en el
formato de texto de una direccion para
designar cualquier nimero de 0 bits. Por
ejemplo, ::ffff:10.120.78.40 es una direccion
IPv6 correlacionada con IPv4.

La asignacidn esta en las primeras fases. El
grupo IETF (Internet Engineering Task
Force) y el grupo 1AB (Internet
Architecture Board) han recomendado
asignar una longitud de prefijo de

subred /48 a practicamente cada
organizacion, domicilio privado o entidad.




Tiempo de
vida maximo
de la direccién

Mascara de
direccion

Prefijo de
direccién

ARP
(protocolo de
resolucion de
direccion)

Ambito de la
direccion

sin clase). La asignacion no esta
equilibrada entre instituciones y
naciones.

Por regla general, no se trata de
un concepto pertinente para
direcciones IPv4, excepto en las
direcciones asignadas mediante
DHCP.

Se utiliza para designar la red
desde la parte del sistema
principal.

Algunas veces se utiliza para
designar la red desde la parte del
sistema principal. Puede
escribirse como sufijo /nn en el
formato de presentacion de la
direccion.

IPv4 utiliza el ARP para
encontrar una direccion fisica,
como la direccion MAC o de
enlace, asociada con una
direccion IPvA4.

Este concepto no es valido para
las direcciones de difusion
simple. Existen rangos de
direcciones privadas designados
y bucles de retorno. Por lo
demas, se presupone que las
direcciones son globales.
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Ello dejara 16 bits para division en
subredes para la organizacion. El espacio
de direcciones es suficientemente extenso
para asignar a cada persona del mundo su
propia longitud de prefijo de subred /48.

Las direcciones IPv6 tienen dos tiempos de
vida: el preferido y el valido. El tiempo de
vida preferido siempre es <= valido.

Si ha expirado el tiempo de vida preferido,
la direccion no debe utilizarse como
direccion IP de origen para las conexiones
nuevas si existe una direccion preferida
igualmente buena. Si ha expirado el tiempo
de vida valido, la direccién no se utilizara
(reconocerd) como direccion IP de destino
valida para paquetes entrantes ni se
utilizara como direccion IP de origen.
Algunas direcciones IPv6 tienen, por
definicion, tiempos de vida preferidos y
validos infinitos, como la de enlace local

No se utiliza.

Se utiliza para designar el prefijo de subred
en una direccion. Se escribe como

sufijo /nnn (hasta 3 digitos decimales, 0 <=
nnn <= 128) tras el formato de impresion.
Por ejemplo: fe80::982:2a5¢/10, donde los
primeros 10 bits engloban el prefijo de
subred.

IPv6 incrusta estas funciones dentro del
propio IP como parte de los algoritmos
para autoconfiguracion sin estado y
descubrimiento de vecino, utilizando
ICMPvV6 (Internet Control Message
Protocol version 6). Por lo tanto, no hay
nada igual a ARP6.

En IPv6, el &mbito de la direccion forma
parte de la arquitectura. Las direcciones de
difusion simple tienen dos ambitos
definidos (de enlace local y global),
mientras que las direcciones de difusion
maultiple tienen 14 ambitos. La seleccion
de direcciones por omision para el origen 'y
para el destino tiene en cuenta el &mbito.
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Tipos de
direccion

Rastreo de
comunicacion
es

Configuracién

DNS (sistema
de nombres de
dominio)

Las direcciones IPv4 se agrupan
en tres tipos basicos de
categorias: direccion de difusion
Unica, direccidon de difusion
maultiple y direccion de difusion.
Un rastreo de comunicaciones es
una herramienta para recoger un
rastreo detallado de los paquetes
TCP/IP (y otros) que entran 'y
salen del sistema.

Debe configurar un sistema
recién instalado para que pueda
comunicarse con otros sistemas;
es decir, deben asignarse rutas y
direcciones IP.

Las aplicaciones aceptan
nombres de sistema principal y
utilizan DNS para obtener una
direccion IP, utilizando la API de
socket gethostbyname().

Las aplicaciones también aceptan
direcciones IP y luego utilizan
DNS para obtener nombres de
sistema principal

con gethostbyaddr().

Para IPv4, el dominio para
busquedas inversas €s in-addr.arpa.
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Una zona de ambito es una instancia de un
ambito en una red especifica. Como
consecuencia, las direcciones IPv6 a veces
deben entrarse o0 asociarse con un ID de
zona. La sintaxis es %zid donde zid es un
numero (normalmente pequefio) o un
nombre. El ID de zona se escribe después
de la direccion y antes del prefijo. Por
ejemplo, 2ba::1:2:14e:9a9b:c%3/48.

Las direcciones IPv6 se agrupan en tres
tipos basicos de categorias: direccion de
difusion Gnica, direccién de difusion
multiple y direccidn de difusion indiferente

Se da el mismo soporte a IPv6.

La configuracion es opcional, segun las
funciones requeridas. IPv6 puede utilizarse
con cualquier adaptador Ethernet y puede
ejecutarse a través de la interfaz de bucle
de retorno. Las interfaces IPv6 pueden
configurarse automaticamente utilizando la
autoconfiguracion sin estado de IPv6.
También se puede configurar manualmente
la interfaz IPv6. Por lo tanto, el sistema
podra comunicarse con otros sistemas IPv6
locales y remotos, segun el tipo de red o
segun si existe un direccionador IPv6.

Se da el mismo soporte a IPv6. Se da
soporte a IPv6 con el tipo de registro
AAAA (A cuadruple) y la busqueda
inversa (IP-a-nombre). Una aplicacion
puede aceptar (o0 no) direcciones IPv6 de
DNS y seguidamente utilizar (o0 no) IPv6
para la comunicacion.

La API de socket gethostbyname() S6l0
soporta IPv4. Para IPv6, se utiliza una
nueva API getaddrinfo() para obtener (a
eleccién de la aplicacion) solo direcciones
IPv6 o direcciones IPv4 e IPV6.

Para IPv6, el dominio que se utiliza para
las busquedas inversas es ip6.arpa y, si no
se encuentran, se utiliza ip6.int.
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DHCP
(protocolo de
configuracién
dinamica de
sistemas
principales)
FTP
(protocolo de
transferencia
de archivos)
Fragmentos

Tabla de
sistemas
principales

Interfaz

ICMP
(Internet
Control

El protocolo DHCP se utiliza
para obtener dinamicamente una
direccién IP y mas informacion
de configuracion. IBM®

I soporta un servidor DHCP para
IPv4.

FTP le permite enviar y recibir
archivos a través de redes.

Cuando un paquete es demasiado
grande para el siguiente enlace
por el que debe viajar, puede ser
fragmentado por el remitente
(sistema principal o
direccionador).

Tabla configurable que asocia
una direccion de Internet con un
nombre de sistema principal (por
ejemplo, 127.0.0.1 para un bucle
inverso). El resolvedor de
nombres de sockets utiliza esta
tabla, bien sea antes de una
busqueda de DNS o cuando ha
fallado una busqueda de DNS
(segun la prioridad de busqueda
del nombre de sistema principal).
La entidad conceptual o légica
que utiliza TCP/IP para enviar y
recibir paquetes y siempre
asociada intimamente con una
direccion IPv4, si no denominada
con una direccion IPv4. También
se denomina interfaz ldgica.

Las interfaces IPv4 pueden
iniciarse y detenerse
independientemente entre si e
independientemente de TCP/IP
utilizando los mandatos
STRTCPIFCy ENDTCPIFCy
utilizando System i Navigator.
IPv4 lo utiliza para comunicar
informacion de red.
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La implementacion IBM i de DHCP no da
soporte a IPv6. Sin embargo, puede
utilizarse la implementacion del servidor
DHCP ISC.

Se da el mismo soporte a IPv6.

Para IPv6, la fragmentacion s6lo puede
producirse en el nodo de origen y el
reensamblado sélo se efectla en el nodo de
destino. Se utiliza la cabecera de extension
de fragmentacion.

Se da el mismo soporte a IPv6.

Se da el mismo soporte a IPv6.

Para IPv6, se utiliza de un modo similar;
sin embargo, ICMPV6 (Protocolo de
mensajes de control de Internet, version 6)
proporciona algunos atributos nuevos.
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Message
Protocol)

IGMP
(Internet
Group
Management
Protocol)

Cabecera IP

Opciones de
cabecera IP

Byte de
protocolo de
cabecera IP

Byte tipo de
servicio de
cabecera IP
conexion LAN

Los direccionadores IPv4 utilizan
IGMP para buscar sistemas
principales que aceptan trafico
para un determinado grupo de
difusion multiple, y los sistemas
principales IPv4 utilizan IGMP
para informar a los
direccionadores IPv4 sobre la
existencia de escuchadores de
grupo de difusion maltiple (en el
sistema principal).

Longitud variable de 20-60
bytes, segun las opciones IP
existentes.

Varias opciones que pueden
acompafiar a una cabecera IP
(antes de cualquier cabecera de
transporte).

Caodigo de protocolo de la capa
de transporte o carga util de
paquete (por ejemplo, ICMP).

Utilizado por QoS y servicios
diferenciados para designar una
clase de trafico.

La interfaz IP utiliza la conexion
de LAN para acceder a la red
fisica. Existen muchos tipos
diferentes; por ejemplo, token
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Siguen existiendo los tipos de error
basicos, como "no puede alcanzarse el
destino", "peticion y respuesta de eco". Se
afiaden tipos y cddigos nuevos para dar
soporte al descubrimiento de vecino y
funciones relacionadas.

El protocolo MLD para IPv6
(Descubrimiento de escucha de difusién
multiple) sustituye a IGMP. MLD,
esencialmente, es similar a IGMP para
IPv4, pero utiliza ICMPvV6 afadiendo unos
valores de tipo ICMPV6 especificos de
MLD.

Longitud fija de 40 bytes. No existen
opciones de cabecera IP. En general, la
cabecera IPv6 es més sencilla que la
cabecera IPv4.

La cabecera IPv6 no tiene opciones. Por el
contrario, IPv6 afiade cabeceras
adicionales de extension (opcionales). Las
cabeceras de extension son AH y ESP
(inalteradas desde IPv4), salto-a-salto,
direccionamiento, fragmento y destino.
Actualmente, IPv6 da soporte a algunas
cabeceras de extension.

El tipo de cabecera que sigue
inmediatamente a la cabecera IPv6. Utiliza
los mismos valores que el campo de
protocolo IPv4. Aunque el efecto
arquitectonico es permitir un rango
definido actualmente de cabeceras
siguientes, y se amplia facilmente. La
cabecera siguiente sera una cabecera de
transporte, una cabecera de extension o
ICMPV6.

Utiliza codigos diferentes para designar
una clase de tréfico IPv6. Actualmente,
IPv6 no da soporte a TOS.

IPv6 puede utilizarse con cualquier
adaptador Ethernet y también se soporta a
través de Ethernet virtual entre particiones
I6gicas.




Layer Two
Tunnel
Protocol
(L2TP)
Direccion de
bucle de
retorno

Unidad
maxima de
transmision
(MTU)

Netstat

Conversion de
direcciones de
red (NAT)

Tabla de red

Peticion de
informacion
de nodo

ring y Ethernet. También se
conoce como la interfaz, enlace o
linea fisica.

L2TP puede considerarse un PPP
virtual, y funciona a través de
todos los tipos de linea a los que
se da soporte.

Una direccion de bucle de
retorno es una interfaz con una
direccién 127.*** (normalmente
127.0.0.1) que un nodo sélo puede
utilizar para enviarse paquetes a
si mismo. La interfaz fisica
(descripcion de linea) se
denomina *LOOPBACK.

La unidad méaxima de
transmision de un enlace es el
nimero maximo de bytes que
soporta un tipo de enlace
determinado, como una Ethernet
0 un modem. Para IPv4, 576 es el
minimo habitual.

Netstat es una herramienta que se
usa para ver el estado de las
conexiones, interfaces o rutas
TCP/IP. Disponible

utilizando System i Navigator y
la interfaz basada en caracteres.
Funciones basicas de cortafuegos
integradas en TCP/IP,
configuradas con System i
Navigator.

En System i Navigator, una tabla
configurable que asocia un
nombre de red con una direccion
IP sin mascara. Por ejemplo, la
red de sistema principal 14y la
direccion IP 1.2.3.4.

No existe.
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Se da el mismo soporte a IPv6.

El concepto es el mismo que en IPv4. La
direccion de bucle de retorno individual

s 0000:0000:0000:0000:0000:0000:0000:0001 O :
:1 (version abreviada). La interfaz fisica
virtual se denomina *LOOPBACK.

IPv6 tiene un limite inferior en MTU de
1280 bytes. Es decir, IPv6 no fragmenta
los paquetes por debajo de este limite. Para
enviar IPv6 a través de un enlace con una
MTU de menos de 1280 bytes, la capa de
enlace debe fragmentar y desfragmentar
con transparencia los paquetes IPv6.

Se da el mismo soporte a IPv6.

Actualmente, NAT no da soporte a IPv6.
Por regla general, IPv6 no requiere NAT.
El mayor espacio de direcciones de IPv6
soluciona el problema de escasez de
direcciones y permite una renumeracion
mas sencilla.

Actualmente, no se efectiian cambios en
esta tabla para IPv6.

Una herramienta de red simple y comoda
que debe funcionar como ping, pero con
contenido: un nodo IPv6 puede consultar a
otro nodo IPv6 el nombre DNS del destino,
la direccion de difusion simple IPv6, o la




Open Shortest
Path First
(OSPF)

Filtrado de
paguetes

Reenvio de
paquetes

PING

PPP
(protocolo de
punto a
punto)
Restricciones
de puerto

Puertos

OSPF es un protocolo de
direccionador que se utiliza,
preferentemente a RIP, en redes
de sistema auténomas y amplias.
El filtrado de paquetes es un
conjunto de funciones basicas de
cortafuegos integradas en
TCP/IP. Se configura

utilizando System i Navigator.
La pila TCP/IP de IBM i puede
configurarse para reenviar los
paquetes IP que recibe para
direcciones IP no locales.
Normalmente, la interfaz de
entrada y la interfaz de salida se
conectan a LAN diferentes.
PING es una herramienta bésica
de TCP/IP para comprobar si
puede accederse a un elemento.
Disponible utilizando System i
Navigator y la interfaz basada en
caracteres.

PPP da soporte a interfaces de
marcacion a través de varios
tipos de lineas y modem.

Estas ventanas de IBM

I permiten a un cliente configurar
el nimero de puertos
seleccionados para TCP o
protocolo de datagramas de
usuario (UDP), de forma que
solo estan disponibles para un
perfil especifico.

TCP y UDP tienen espacios de
puerto separados, identificados
mediante nimeros de puerto en
el rango 1-65535.
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direccién IPv4. Actualmente, no se
soporta.

Se da el mismo soporte a IPv6.

El filtrado de paquetes no da soporte a
IPV6.

El reenvio de paquetes da soporte de forma
limitada a IPv6. La pila TCP/IP de i5/0S
no da soporte al descubrimiento de vecinos
como direccionador.

Se da el mismo soporte a IPv6.

Se da el mismo soporte a IPv6.

Las restricciones de puerto para IPv6 son
idénticas a las que estan disponibles en
IPv4.

Para IPv6, los puertos funcionan igual que
para IPv4. Puesto que se encuentran en una
nueva familia de direcciones, ahora existen
cuatro espacios de puerto separados. Por
ejemplo, existen dos espacios de puerto
TCP 80 a los que puede enlazarse una
aplicacion, uno en AF_INET y uno en
AF_INETS.
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Direcciones Todas las direcciones IPv4 son IPV6 tiene un concepto similar, pero con

privadasy publicas, excepto tres intervalos  diferencias importantes.

publicas de direcciones que IETF RFC Las direcciones son publicas o temporales
1918 ha designado como (anteriormente denominadas anénimas).
privados: 10.*.*.* Véase RFC 3041. A diferencia de las
(10/8), 172.16.0.0 a 172.31.255.255 direcciones privadas de IPv4, las
(172.16/12), y 192.168.*.* direcciones temporales pueden
(192.168/16). Los dominios de direccionarse globalmente. La motivacién
direcciones privados también es diferente; las direcciones
normalmente se utilizan en temporales de IPv6 pretenden proteger la

organizaciones. Las direcciones identidad de un cliente cuando establece
privadas no pueden direccionarse una comunicacion (asuntos de privacidad).
a través de Internet. Las direcciones temporales tienen un
tiempo de vida limitado, y no contienen un
identificador de interfaz que sea una
direccion de enlace (MAC). Generalmente
no pueden distinguirse de las direcciones
publicas.
IPv6 tiene el concepto de &mbito de
direcciones limitado utilizando sus
designaciones de ambito disefiado.
Tabla de En System i Navigator, una tabla La tabla puede utilizarse con IPv6 sin
protocolos de protocolos es una tabla cambios.
configurable que asocia un
nombre de protocolo con su
numero de protocolo asignado;
por ejemplo, UDP, 17. El sistema
se envia con un nimero pequefio
de entradas: IP, TCP, UDP,
ICMP.
Calidad de La calidad de servicio le permite  Actualmente, la implementacion IBM i de
servicio (QoS) solicitar la prioridad de paquetes QoS no da soporte a IPv6.
y la anchura de banda para las
aplicaciones TCP/IP.

Cambio de El cambio de numeracién se El cambio de numeracién es un elemento

numeracion  efectla mediante una nueva arquitectonico importante de IPv6, y es en
configuracién manual, con la gran parte automatico, especialmente en el
posible excepcién de DHCP. prefijo /48.

Generalmente, para una
ubicacion u organizacion, el
cambio de numeracion es un
proceso dificil y problematico
que debe evitarse siempre que
sea posible.
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Ruta

RIP
(protocolo de
informacion
de
direccionamie
nto)

Tabla de
servicios

Simple
Network
Management
Protocol
(SNMP)

API de
sockets

Logicamente, se trata de una
correlacion de un conjunto de
direcciones IP (podria contener
solo una) a una interfaz fisica 'y
una sola direccion IP de salto
siguiente. Los paquetes IP cuya
direccion de destino se define
como parte del conjunto se
reenvian al salto siguiente
utilizando la linea. Las rutas IPv4
se asocian con una interfaz IPv4,
por consiguiente, una direccién
IPv4.

La ruta por omision es
*DFTROUTE.

RIP es un protocolo de
direccionamiento al que da
soporte el daemon direccionado.

En IBM i, se trata de una tabla
configurable que asocia un
nombre de servicio con un puerto
y protocolo; por ejemplo, FPT de
nombre de servicio, puerto 21,
TCP y protocolo de datagramas
de usuario (UDP).

En la tabla de servicios aparece
un numero elevado de servicios
muy conocidos. Muchas
aplicaciones utilizan esta tabla
para determinar qué puerto
utilizar.

SNMP es un protocolo para la
administracion de sistemas.

Estas API son la forma en que las
aplicaciones utilizan TCP/IP. Las
aplicaciones que no necesitan
IPv6 no se ven afectadas por los
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Conceptualmente, es similar a IPv4. Una
diferencia importante: las rutas IPv6 se
asocian con una interfaz fisica, y no con
una interfaz. Un motivo por el que una ruta
estd asociada con una interfaz fisica es que
la seleccion de la direccion de origen
funciona de un modo distinto para IPv6 y
para IPv4.

Actualmente, RIP no da soporte a IPv6.

Para IPv6, no se efectlia ningin cambio en
esta tabla.

Se da el mismo soporte a IPv6.

IPv6 mejora los sockets de forma que
ahora las aplicaciones pueden utilizar IPv6,
con una familia de direcciones nueva:
AF_INET6.
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Seleccion de
direccion de
origen

Inicioy
detencién

Soporte

de System i
Navigator
Telnet

Rastrear ruta

cambios de sockets para dar
soporte a IPv6.

Una aplicacion puede designar
un IP de origen (normalmente,
mediante sockets bind()). Si se
enlaza con INADDR_ANY, se
selecciona un IP de origen
basandose en la ruta.

Utilice el mandato STRTCP o
ENDTCP para iniciar o detener
IPv4. Cuando ejecuta el mandato
STRTCP para iniciar TCP/IP,
siempre se inicia IPv4.

System i Navigator proporciona
una solucion de configuracion
completa para TCP/IP.

Telnet le permite iniciar la sesion
y utilizar un ordenador remoto
como si estuviera conectado al
mismo directamente.

La herramienta rastrear ruta es
una herramienta basica de
TCP/IP para efectuar
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Las mejoras han sido disefiadas de forma
que las aplicaciones IPv4 existentes no se
ven afectadas de ningiin modo por IPv6 y
los cambios de API. Se da cabida a las
aplicaciones que quieren dar soporte al
trafico IPv4 e IPv6 concurrente, o solo al
trafico IPv6, utilizando direcciones IPv6
correlacionadas con IPv4 con el
formato::ffff:a.b.c.d, donde ab.c.d es la
direccion 1Pv4 del cliente.

Las nuevas API también incluyen soporte
para la conversion de direcciones IPv6 de
texto a binario y de binario a texto.

Al igual que con IPv4, una aplicacion
puede designar una direccion IPv6 de
origen utilizando bind(). Del mismo modo,
puede dejar que el sistema seleccione una
direccion de origen IPv6 utilizando
in6addr_any. Sin embargo, puesto que las
lineas IPv6 tienen muchas direcciones
IPv6, el método interno de seleccion de un
IP de origen es diferente.

Utilice el parametro STRIP6 del mandato
STRTCP 0 ENDTCP para iniciar o detener
IPv6. Es posible que no se inicie IPv6
cuando se inicia TCP/IP. IPv6 se puede
iniciar de forma independiente mas tarde.
Las interfaces IPv6 se inician
automaticamente cuando el pardmetro
AUTOSTART se establece con el

valor *YES (el valor por omision). IPv6 no
puede utilizarse ni configurarse sin IPv4,
La interfaz de bucle de retorno IPV6, ::1, se
define y activa automéaticamente cuando se
inicie IPv6.

Se da el mismo soporte a IPv6.

Se da el mismo soporte a IPv6.

Se da el mismo soporte a IPv6.




Capas de
transporte
Direccion sin
especificar

Redes
privadas
virtuales
(VPN)

determinaciones de ruta.
Disponible utilizando System i
Navigator y la interfaz basada en
caracteres.

TCP, UDP, RAW.

Aparentemente, no definida
como tal. La programacion de
sockets utiliza 0.0.0.0 como
INADDR_ANY.

La herramienta Redes privadas
virtuales (con IPsec) le permite
extender una red privada segura a
lo largo de una red publica
existente.

Existen los mismos transportes en IPv6.

Se define como ::/128 (128 0 bits). Se
utiliza como el IP de origen en algunos
paquetes de descubrimiento de vecino, y

otros contextos diferentes, como sockets.

La programacion de sockets
utiliza ::/128 como in6addr_any.
Se da el mismo soporte a IPv6.
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Carta de autorizacion del tutor

09 de Junio, 2020

Victor Ivan Z0figa Z0niga

Directora. Ingenieria del Software a.i
Universidad Técnica Nacional

Sede San Carlos

Estimado senor:

Asunto: Aprobacion del Trabajo Final de Graduacion

Por este medio apruebo el TFG con fitulo “Aprovechamiento de Tecnologias
Basadas en Internet de las Cosas y su Relacion con el Agotamiento de Protocolos
de IPV4 en la Zona de San Carlos hasta el afio 2019”, presentado por el estudiante
Freddy Gerardo Rocha Boza, cédula de identidad 205450650 para optar por el

grado de Licenciatura en la Universidad Técnica Nacional.

A su disposicién ante cualquier consulta.

Atentamente,

M

. Calvo Araya
TUTORA
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Carta de autorizacioén del lector interno

21 de Enero, 2020

Magister

Yesenia Calvo Araya

Directora. Ingenieria del Software
Universidad Técnica Nacicnal
Sede San Carlos

Estimada sefiora:

Asunto: Aprobacién del Trabaje Final de Graduacion

Por este medio apruebo o Tesis “Aprovechamiento de tecnologias basadas en
internef de las cosas y su relacion con el agotamiento de protocolos IPvd en la zona
de San Carlos”, presentado por el estudiante Freddy Gerardo Rocha Boza para
optar por el grado de Licenciatura en la Universidad Tecnica Nacional.

Lo anterior para que pueda ser presentado ante Tribunal Bvaluador.

Asu disposicion ante cualquier consulia.
Atenfamente,

RUDY FRANCISCO  jaiall signed by RUDY

BARBOZA RODRIGUEZ (FIRMA)
Date: 2020.01.22 19:26:38
RODRIGUEZ (FIRMA) g6

Magister
Rudy Barboza Rodriguez
Lector
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Carta de autorizacioén del lector externo

Ciudad Quesada

14 de diciembre, 2019

Magister

fesenia Calvo Araya

Directora. Ingenieria del Software
Universidad Técnica Nacional
Sede San Carlos

Estimada sefiora:
Asunto: Aprobacién del Trabgjo Final de Graduacion

Por este medio apruebo el trabajo Aprovechamiento de tecnologias basadas en
loT y su relacion con el agotamiento de protocolos IPv4 en la zona de San Carlos,
presentado por el/la estudionte FREDDY GERARDO ROCHA BOZA para opiar por &l
grado de Licenciatura en la Universidad Técnica Nacional.

Lo anterior para que pueda ser presentado ante Tribunal Evaluador.

A su disposicion ante cualguier consulta.

Atentamente,

Firmado digitalmante por
HECTOR JULIO HECTOR JULIC HERRERA

HERRERA ALFARD (FIRMA)
ALFARO (FIRMA) |t

Ing. Hector Herera Alfaro, MBA
Lector|a)



Carta de revision fil6loga

San Carlos, 25 de febrero del 2020

Sres.

Miembros del Comité de Trabajos Finales de Graduacion
Facultad Ingenieria de Software

Universidad Técnica Nacional

SD

Estimados senores:

Hago constar que he revisado la tesis del estudiante Freddy Gerardo Rocha
Boza, denominado “Aprovechamiento de tecnologias basadas en internet de
las cosas y su relaciéon con el agotamiento de protocolos IPV4 en la zona
de San Carlos”, para optar por el grado académico de licenciatura en
Ingenieria de Software.

Corregi el trabajo en aspectos tales como: construccioén de parrafos, vicios del
lenguaje que se trasladan a lo escrito, ortografia, puntuacion y otros
relacionados con el campo filolégico, y desde ese punto de vista considero que
esta listo para ser presentado como Trabajo Final de Graduacion; por cuanto

cumple con los requisitos establecidos por la Universidad.

Suscribe de ustedes cordialmente,

S~ L =
a p
Car{;LBél’%ryBenavides
Licenciado€n Literatura y Linguistica por la UNA
Carné de COLYPRO N° 012450
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