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1.1 Resumen

Al vivir en un mundo que se va volviendo cada vez més tecnoldgico, la necesidad de
informacion sobre ciberseguridad y sus definiciones se va volviendo cada vez mas
importantes y necesarias, tanto para resguardar los datos y la informacion personal en linea,
como para conocer las formas responsables de reaccionar ante alguna situacion de peligro a

las que se pueden enfrentar tanto nifios como jovenes y adultos.

La presente investigacion pretender determinar donde inicia el desconocimiento de los
nifios y nifias en niveles de cuarto a sexto grado y sus padres del Centro Educativo San Miguel
de Barranca, Puntarenas, sobre ciberseguridad, y asi determinar la informacion necesaria para

informar de manera eficiente y responsable a la poblacion meta.

La informacion de la poblacion estudiantil meta y sus padres, fue obtenida gracias a
las encuestas que se aplicaron en el mismo. También se desarrollé una entrevista a un experto
en Ciberseguridad y Continuidad de Negocios, para respaldar la informacion plasmada en

cada uno de los artes graficos de la campafia desarrollada en este proyecto.

Tomando de punto de partida los resultados y el anélisis que se realizo en el centro
educativo, y la informacion recolectada en la entrevista, se llevd a cabo una campafia
informativa y preventiva sobre la importancia de la navegacion segura en internet dirigida a
nifios y nifias de edad escolar de cuarto a sexto grado del Centro Educativo San Miguel de
Barranca, Puntarenas, para su aplicacion durante el periodo lectivo 2022, en donde se disefid
material grafico adecuado, el cual brinda la posibilidad de dar la informacién de manera
atractiva y exposicion al tema desarrollado para facilitar la comprension del mismo para el

publico meta.

El implementar este tipo de material grafico, brinda la posibilidad de reforzar los
conceptos desarrollados en este proyecto y que las personas que sean parte de este proyecto
se concienticen y concienticen a los demas. El disefio grafico es una herramienta

extraordinaria a la hora de comunicar un mensaje, es invaluable el impacto que puede tener.

Palabras claves: Seguridad en internet, Sector escolar, Disefio Grafico, Camparfia de Medios.



CAPITULO |

Introduccion
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1.1 Introduccién

El presente trabajo esta enfocado en mejorar la seguridad en internet, conocida como
ciberseguridad en la poblacion escolar del Centro Educativo San Miguel de Barranca, situado

en la provincia de Puntarenas, Costa Rica, a través de una campafia de medios.

El término ciberseguridad ha tomado gran relevancia con la entrada de la era digital
a la vida de las personas. El internet ha ayudado a que se logre mayor comunicacion y se
agilice la informacion desde diferentes puntos del planeta.

Ahora no es necesario que las personas estén en la misma habitacion para
intercambiar sus ideas o mantenerse informadas sobre lo que acontece en la vida del otro.
Asi mismo, las noticias se distribuyen rapidamente y en segundos, esa misma informacion la

estan accesando muchas mas personas.

El crecimiento de la cobertura de internet ha provocado que las empresas crezcan con
él y con la llegada de las redes sociales, se ha logrado una comunicacion con personas de
diferentes paises que, de manera provechosa, se pueden llegar a conectar con posibles nuevos
clientes o con futuros colaboradores. De esta manera, también se considera la importancia de
proteger los datos y el acceso a ellos, por terceras personas, que podrian causar dafio con
informacién privada de las empresas o las personas. En Costa Rica, segun la encuesta

realizada por We Are Social y Hootsuite:

Las cuales son plataformas web que realizan estadisticas sobre el uso
del internet y preferencias digitales alrededor del mundo, publicé que Costa
Rica en el afio 2020 contaba con una poblacién de 5.07 millones de personas,
con una urbanizacion del 79%. De los cuales un 3.76 millones de habitantes

cuentan con conexion a internet, siendo un 74% de usuarios.

A nivel mundial, la seguridad de la informacidn es un tema que se toma muy en serio,
tanto a nivel personal como empresarial. La Unién Europea (UE), en abril del 2019, adoptd
el Reglamento sobre la Seguridad de la Informacidon, en donde recogen algunas previsiones
para garantizar la seguridad de la informacion virtual. Si las empresas se toman tan en serio

este tema para proteger la seguridad de sus clientes y fomentar la confianza entre el estrecho
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vinculo cliente-empresa, es necesario analizar también, qué factores de riesgo se deben
considerar para proteger la seguridad de una parte importante de la sociedad: los nifios y las
nifas.

Se esta viviendo en la era digital, donde los nifios y las nifias cada vez tienen mayor
facilidad en el uso de artefactos electronicos. Aqui es donde surge la gran incognita entre los
padres, sobre cual es la edad responsable para que las nifias y nifios puedan tener acceso a
estos dispositivos sin algln riesgo y cuanto tiempo deben de estar expuestos a estos soportes
digitales. Ciertamente en lo que hay que hacer énfasis es en cuales medidas de prevencion se

estan tomando y si son las adecuadas para la edad de los hijos.

El mayor problema al que se enfrenta este sector infantil es el desconocimiento con
el que cuentan tanto los padres como ellos mismos, lo cual se convierte un factor de riesgo.
El ensefiar la creacion de contrasefias con datos al azar, que sean dificiles de rastrear, no usar
su nombre real en linea y capacitarlo para que no brinde ningun tipo de informacion personal
a desconocidos es vital, pues de nada vale tener un equipo protegido si se tiene a un nifio o

nifa inocente al frente de un artefacto electrénico.

Teniendo en cuenta lo mencionado anteriormente, en este trabajo se pretende
investigar sobre la forma adecuada de comunicar a la poblacion escolar (mediante la
implementacion de material grafico como herramienta informativa), la forma méas segura de
proteccion durante la navegacion por internet. El disefio grafico es el instrumento ideal
porque permite crear un lenguaje de la comunicacion visual a través del cual se pretende
desarrollar una campafa para la aprehension del tema en la poblacion escolar, instruyéndolos
de una manera dinamica y que se adecUe a su edad, para que puedan conocer las herramientas
mas importantes y protegerse de los peligros que éstos enfrentan a la hora de la navegacion

libre por internet.

El disefio grafico por naturaleza brinda la facilidad de transmitir un mensaje a través
de imagenes, lo cual resulta completamente funcional a la hora de ofrecer informacion a los
nifos y nifias. Las alternativas que brinda el disefio son infinitas, desde trabajar material
grafico informativo como tal, ya sean afiches, flyer o brochures, por supuesto dindmicos y
que se adecuen a su edad, hasta trabajar en una pagina web, juegos de mesa, laminas para

colorear implementando el recurso de la ilustracion, entre otras.
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Debido a la formacion que tiene los disefiadores, se tienen conceptos claros como la
teoria del color, como funciona, su impacto, composicion, zonas aureas, entre otros que
ayudan a consolidar la informacion. Esto permite que se tenga claridad en cuanto a la manera
mas eficiente de mostrar los elementos visuales, cuales colores perduran mas en la memoria
del espectador en este caso los nifios y nifias, este y otros temas relacionados, se mencionan

con mas detalle en el Marco Teorico.
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1.2 Planteamiento del problema

¢Puede una campafia informativa y preventiva aplicada al Centro Educativo San
Miguel de Barranca, Puntarenas, ayudar en el conocimiento de formas de navegacién segura
en internet enfocado en los nifios y nifias de edad escolar, durante el primer trimestre del afio
del 2022?
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1.3 Delimitacion del problema

El valor de la presente investigacion, visto desde la perspectiva de la disciplina del
Disefio Gréfico, es el uso adecuado de sus elementos tales como el uso de las imagenes tanto
ilustrativas como fotograficas, la psicologia del color y el uso y estudio adecuado para
transmitir un mensaje. Lo anterior aunado a procesos de estudio y andlisis que involucren
teorias de aprendizaje y lenguaje visual, entre otros, para lograr una propuesta grafica que
cumpla con los requerimientos de este proyecto.

Desde el punto de vista social, el poder aportar un material grafico que ayude a la
comprension de la seguridad en internet a nifios y nifias de edad escolar, es crucial para
reducir la posible exposicion de este grupo sensible a peligros que estan documentados y que
se dan a diario, como la estafa o la pedofilia.

Desde el ambito tecnoldgico, este proyecto pretende dar luz sobre la importancia de
las plataformas digitales y sobre el cuidado del acceso que tienen las nifias y los nifios a ellas,

toda vez que permea, de forma cada vez més veloz, todas las actividades humanas.

Hermanado con lo anterior, la investigacion, mediante la aplicacion de encuestas a las
nifias y nifios, propone un reto como disefiadores graficos de encontrar los elementos
pertinentes para la creacidn del material y medios gréficos que faciliten su aprendizaje en las

maneras adecuadas de navegar en internet.

El enfoque de esta investigacion se concentra en el Centro Educativo San Miguel de

Barranca, Puntarenas, durante el afio 2021.
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1.4 Justificacion

El internet ha sido una herramienta nueva y revolucionaria que hizo cambiar la
manera en el que el mundo ve las cosas, trajo consigo tanto beneficios como
responsabilidades y es ahi donde esta el problema. Muchos saben como navegar por internet,
pero pocos cdmo protegerse tanto a ellos como a sus hijos. Como llegan a nombrar Garcia y
Castafio (2017) “4 salvo de la red. Como aprender y educar a tus hijos en internet y las
redes sociales . “Si queremos educar en las nuevas tecnologias es fundamental que nosotros,
los padres, sepamos de qué estamos hablando... Muchas veces bajamos la guardia 0 no
tomamos precauciones porque no sabemos —no podemos imaginar— qué cosas pueden

ocurrir”. (p.15)

Con este proyecto, se pretende instruir a la poblacion escolar, del Centro Educativo
San Miguel de Barranca, situado en la provincia de Puntarenas, Costa Rica, a conocer los
peligros que enfrentan y se exponen al navegar en internet, dandoles las herramientas
necesarias, tanto a los nifios y nifias como a sus padres, para que puedan gozar de una

navegacion segura y precavida en esta nueva era digital.

El Disefio Gréfico es una disciplina que permite, de una manera natural y flexible, la
combinacion de diferentes elementos, como colores, texturas, tipografias, ilustracion y
fotografia para llevar un mensaje, de una manera clara y dindmica segun el publico meta al
que se dirija. Por esta razdn, el disefio grafico juega un papel fundamental en este proyecto
debido a la naturaleza de los elementos que lo integran. La manera en que se puede trasmitir
el mensaje es muy variada, el disefio grafico se apoya en, afiches, flyer, vallas publicitarias,
mupis, publicidad movil, hasta el desarrollo de un videojuego entre otras. El disefio plasmado
en los soportes mencionados anteriormente, es el que hard que el pablico meta al que va
dirigido el mensaje reaccione. En este caso, el proyecto va dirigido a nifios y nifias de edad

escolar.

Al tener el contacto con las escuelas, y teniendo el acceso a reconocer de la manera

adecuada en que ellos aprenden, sera de mucha ayuda a la hora de identificar la forma mas



18

eficiente en la que los nifios y nifias reciben la informacion. De esta manera, facilitando la

creacion del material grafico pertinente y adecuado para su aprendizaje.
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1.5 Estado del arte

El disefio grafico es una herramienta extraordinaria a la hora de comunicar un
mensaje, y si esta bien direccionado y dirigido al pablico meta de enfoque, es invaluable el
impacto que puede tener. EI mantener una linea grafica homogénea, eficaz, facil de
reconocer, de entender y que sea perdurable en la memoria del espectador; son elementos

claves a la hora de emitir un mensaje.

Al entender la naturaleza del proceso de aprendizaje de los nifios y nifias, va a ser de
gran ayuda a la hora de elaborar una propuesta grafica adecuada para su edad, esto hace
referencia a que sea de facil comprension para ellos, que puedan recordar qué hacer y cuéles

peligros son a los que se enfrenta.
Segun Montessori (1950), citado por Britton (2017):
* Todos los nifios y nifias tienen una mente «absorbente».
* Todos los nifios Yy nifias quieren aprender.
* Todos los niflos Yy nifias aprenden por medio del juego/trabajo. (p.19)

Con base en lo anterior, el autor menciona aspectos que son importantes de considerar
para la propuesta de este proyecto: los nifios y nifias presentan una mente “absorbente” y su
método de aprendizaje esta muy relacionado con el juego. De esta forma, se pueden utilizar
estos elementos a favor para la mejor comprensién y aprendizaje, enfocandose en una
propuesta de material grafico informativo que sea dinamico, que no haga sentir a los nifios y

nifias agobiados o que la informacion que se le brinda sea forzada.

El disefio grafico juega un papel muy importante en todos los dmbitos de la
comunicacion. Crear material grafico que despierte en las nifias y nifios curiosidad, en
combinacion con elementos tanto con texturas y colores es primordial. Ademas, promover
un ambiente agradable donde la participacién y el uso de actividades les brinden experiencias
didacticas y creativas, podrian ser factores que promuevan aprendizajes mas significativos.
“Todos los nifios aprenden por medio de la participacion activa, implicandose de una manera

practica y tratando de hacer algo por si mismos”. (Britton, 2017, p. 27)
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De esta manera, el disefio grafico se ha convertido en la herramienta predilecta en el
uso de la comunicacion efectiva, pues su naturaleza es el estudio y adaptabilidad, ejemplo de
esto es el desarrollo de medios segun el publico meta, sector o rango de edad. Cuando se
habla de instituciones de educacion, ellas no se encuentran ajenas al uso del disefio como
medio de comunicacion, ya que en estos centros se brinda la formacion de los nifios y nifias
de edades en las cuales ellos cuentan con la mente abierta y curiosa para el aprendizaje y los

materiales graficos siempre estan presentes (libros, fichas...).

Las nifias y nifios siempre se encuentran emocionados en vistas de aprender cosas
nuevas, su curiosidad por los dispositivos y medios digitales va en crecimiento por ser
elementos que se han convertido en aliados y compafieros al dia a dia entre las personas. Con
el paso de los afos, se han conocido nuevas formas de interaccion dando paso al uso de las

redes sociales y aplicaciones nuevas.

Respecto a los usos del teléfono celular, el hacer llamadas no es la
actividad mas importante, por el contrario, ocupa una posicion intermedia.
“Las utilizaciones principales son més bien, el envio de mensajes, el acceder
a Internet, el escuchar masica, ver videos, usar la alarma o tomar fotos”.
(Pérez,2016, p.110).

En visto a lo anterior, se puede decir que es muy atractiva la idea de interactuar con
un dispositivo mavil, esto lleva a mencionar que la poblacién méas joven puede ser la méas
vulnerable con la falta de conocimiento o malicia que debe de poseer con respecto a lo
peligroso que puede llegar a ser publicar en internet informaciéon privada o con quien se puede

Ilegar a contactar.
Campanias de seguridad en linea en el @mbito internacional

Este tema ha tomado gran importancia a nivel internacional, el internet ha llegado a
evolucionar las maneras de contacto. Y los nifios y nifias siendo una poblacién vulnerable,
pues ellos pueden carecer de conocimiento sobre este tema, pueden dejarse envolver por

personas mas astutas que quieran hacerles dafio a ellos 0 a sus seres queridos.
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Un dato publicado en el 2018 declarado por El Fondo de las Naciones Unidas para la
Infancia (UNICEF), la cual es una agencia que vela y lucha por proteger los derechos de la
nifiez, menciona que hay mas de 175. 000 de nifios y nifias en todo el mundo que acceden a
internet por primera vez, siendo una cifra que es alcanzada cada nuevo dia. Es decir que el
nifio tiene un contacto rapido con el internet y esto, por lo general, siendo permitido que usen
los dispositivos que pueden conectarse a él. Muchas veces se ha visto que los nifios y nifias
desde pequefios logran un conocimiento rapido en el uso de dispositivos mdviles, muchas
veces los mismos padres por entretenimiento le seden sus teléfonos celulares con conexion a

internet para que busguen algun video que sea de su agrado. (Patifio, 2020)

Un 93% de los padres aseguran que sus hijos entre los 7 y los 12 afios tienen
acceso a tabletas o teléfonos inteligentes segun cifras de un estudio de
Facebook en América Latina. Mientras los nifios exploran internet con gran
agilidad, el estudio también revela que un 90% de los padres de familia
desearian tener mas control sobre la experiencia digital de sus hijos y saber

como evitar riesgos. (parrafo.l)

Pero lo perjudicial, es que en medio de esa busqueda y la reproduccion del video

puede hallarse publicidad que no contenga contenido infantil.

Las redes sociales también se han llegado a convertir en las aplicaciones mas
populares entre los jovenes y adultos, el periédico El Financiero afirma, en el 2016, que
escuchar musica, entrar a redes sociales y navegar por Internet estd en las actividades
predilectas de los jovenes. Los nifios y nifias queriendo, experimentar estas experiencias,
crean perfiles donde, personas que quieren causar dafio puedan tratar de contactarlos

haciéndose pasar por otros nifios o nifias, para ganarse su confianza tratando de “ser amigos”.

De acuerdo con lo anterior, se ha visto un movimiento donde compafiias, entidades y
empresas han organizado medios audiovisuales para promover el uso seguro del internet y
alertar a los padres de los peligros que pueden abundar en él si no hay precaucion. Ejemplo
de ello es la compaifiia de telefonia ‘Movistar’, la cual nacié en Espafia y ya cuenta con
cobertura a mas de 17 paises. La compafiia lanz6 una serie de anuncios en medios de

television y plataformas en linea bajo el eslogan de la campafa “Elegi cuidarte”.
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En ella se tratan temas como el ‘ciberbullying’, o el ‘grooming’, llamado asi para
pedofilos que suplantan una identidad infantil para acercarse a los nifios y nifias. En el
audiovisual titulado “Love Story”, se puede ver una estética narrativa que conmueve a la
audiencia y los envuelve, en ellas cuentan la historia de unos nifios que se contactan por
medio del celular, intercambian mensajes, fotos y con el paso del tiempo llegan al acuerdo
de encontrarse. Es donde la historia toma un giro al presentarse a dos adultos que se hicieron
pasar como nifios. El video cuenta con poco texto narrativo, ya que las imégenes hablan por
si solas, al final del mensaje se utiliza una tipografia escrita en mayusculas, sin serifas,
logrando destacar las letras haciéndolo ver como un Illamado de atencién. Ademas de los
anuncios se encuentra disponible una pagina web con méas informacién para jovenes y

adultos.

1)

Imagen 1. Grafica Visual de la Campana “Love Story”.

Fuente: Movistar, 2017.

De igual manera la UNICEF, Espafa, en el afio 2018, lanz6 un video bajo el eslogan
“#NoSeasUnaEstrella” donde un grupo de nifias y nifios eran entrevistados y les hacian
preguntas con informacion personal. Ensenandoles que esa informacion es la que se puede
obtener de las redes sociales y estd abierta a que muchos puedan usarla. Igualmente, su
tipografia es sencilla sin serifas facilitando la lectura, con palabras que resaltan en un color

diferente para brindar su importancia.
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Imagen 2. Grafica de la campaiia “#NoSeasUnaEstrella”, UNICEF

EL PAIS

Toda la informacién de estos jévenes ha sido conseguida
en sus perfiles piblicos de

Fuente: Periodico El pais

Un producto mas cercano a gusto de los nifios y nifias se encuentra un libro publicado
en febrero del 2020 llamado “Cuentos de ciberseguridad”, del autor Francisco Pérez Bes,
donde plantea veinticuatro cuentos en los cuales se brinda informacion sobre la seguridad en
linea, de manera que los nifios y nifias puedan aprender sobre el tema de una forma divertida
y entretenida. El libro cuenta con ilustraciones sencillas no muy detalladas y en colores
planos Ilamativos. Es un material que ayuda a los padres que se interesen por tocar el tema

en familia.
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Imagen 3. Portada del libro “Cuentos de ciberseguridad”.

Cuentos de
ciberseguridad

Francisco Pérez Bes

&

R e i
Fuente: Francisco Pérez Bes, 2020.

Una de las campaiias mas fuertes ha sido “Dino”, lanzada en Espafia. La organizacion
a cargo fue IS4K (Internet segura for kids). El sitio web que disefiaron es muy completo,
brindan las herramientas y material de concientizacion tanto como para los nifios y nifias —

adolescentes y adultos sobre temas de ciberseguridad.

El arte mostrado hace referencia a uno de los métodos més frecuentes que utilizan
los criminales para acercarse a sus victimas. En internet es muy facil suplantar una identidad
y ese conocimiento es el que se tiene que trasmitir a las nifias, los nifios y jovenes, que son

los mas amenazados por estos depredadores en la red.

Este arte muestra una paleta de colores, muy sobria, con tonos oscuros, muy de
acuerdo al tema que se esté tratando. Se observa una tipografia bastante simple, sans serif,
que funciona perfectamente porque es legible. La colocacion de los textos es estratégica
representando de manera acertada y clara, la estructura de un chat. Tanto como, nifios, nifias,

adolescentes y adultos pueden entender esto perfectamente.
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Imagen 4. Campaiia preventiva ‘“#SayNo”.

En internet, la gente puede no ser lo que parece

iHola! Marcos quiere
ser tu amigo.

Hola, soy Marcos,
Tengo 15 afios.
iEncantado de
conocertel

#SayNo #DiNo

Visita: www.europol.europa.eu/sayno

Adaptado por:

isql setis 900 116 117 wwwi.isdkes

{ORKIDS Linea de Ayuda de |S4K

Fuente: Europol,2017.

Las ilustraciones presentes en este arte, dan a entender que, al publico meta que van
dirigidos son los adolescentes, por el realismo con que son representados los jovenes del
ejemplo. Se utilizan ilustraciones y no fotografias porque este tipo de lenguaje visual es
mucho maés facil de reconocer para ellos. EI comic es un método en el cual estan
acostumbrados a leer historias, tanto de stper héroes que esta muy de moda en la actualidad,
como de cualquier otro tipo de relato. Se hace uso de este tipo de recurso, porque es mas facil
conectar, que le presten atencion al mensaje y sientan interés por el tema, ya que es terreno

que ellos conocen.

Este arte es sencillo pero muy conciso, refleja perfectamente uno de los peligros mas
grandes que se vive en la red, la suplantacion de identidad. Este “comic” o “afiche” presenta
un adulto, suplantando la identidad de adolescentes de 15 afios para llamar la atencién de una

joven, que por los rasgos presentados debe rondar la misma edad.
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Como parte de su campaia, “Internet Segura For Kids” lanzo6 dos juegos en los cuales
se dirigen a nifios, nifias y adultos. Motivando a toda la familia al aprendizaje de la internet
segura y alertarles en sus riesgos. En las tiendas digitales de los dispositivos maoviles tales
como Android y 10S, el cual es respectivo a los teléfonos iPhone, se puede encontrar el video
juego “Hackers vs Cybercrook™, en el cual el personaje de Sergio vive en una casa con
muchos dispositivos electrénicos y con la ayuda de P.A.C.O (Procesador Avanzado Central
de Operaciones) deberan proteger su hogar del villano que los ataca “Cybercrook”. Conforme
se avanza en la mision de proteccion del hogar de Sergio, se brinda el aprendizaje de la
ciberseguridad, de manera que mediante el juego los nifios y nifias vayan aprendiendo sobre

el tema.

El personaje y los ambientes en los que se envuelve “Sergio” son muy detallados, las
ilustraciones son maduras y tridimensionales, dirigida a nifios y nifias mayores y
adolescentes. Al hablar de elementos digitales la tipografia utilizada es fuerte y escrita en
mayusculas. El video juego se complementa con graficos que brindan la apariencia de un

mundo electrénico.

Imagen 5. Publicidad del juego “Hackers vs Cyberrook™
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P

CYBEERCRLCIOIK
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Fuente: Oficina de seguridad internauta (OSI), 2017.

El segundo juego es “Cyberscouts”, esta dirigido para nifios y nifias mayores de 6
afios en adelante. Esta pensado para ser jugado desde la computadora o0 una tablet e invita a

los miembros de la familia a poner a prueba sus conocimientos sobre seguridad en internet.
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La plataforma tiene dos métodos de inicio, al principio puedes identificarte como nifio o
como adulto para que los niveles de dificultad sean distintos y con respecto a los
conocimientos y significado de términos que puede poseer cada uno. Para las nifias y los
nifios, un pequefio Robot va guiandolos en un camino donde se encontraran con preguntas de

conocimiento y mini juegos que deben superar para ganar una medalla.

Imagen 6. Ilustracion del juego “Cybercouts”.
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Fuente: Internet segura for Kids, 2017.

La imagen de este juego muestra ilustraciones mas infantiles y sus escenarios son mas
sencillos. La tipografia més utilizada es escrita en mayusculas y cuenta con serifas, de cierta
manera da una apariencia de que hubiera sido escrita a mano por su estructura mas organica.
Aunque en ocasiones esto hace que se dificulte la lectura fluida, pues muchas de las palabras
estan escritas en mayusculas y cuentan con poca distancia de kerning y tracking. A diferencia
de la segunda tipografia que usan para pequefios textos explicativos, en los cuales se escribe
con mayusculas y mindsculas haciendo mas facil su lectura. La paleta de colores cuenta con
una armonia de colores frios, con detalles en colores rojos y naranjas. De manera sutil en el
fondo se visualizan iconos que reafirman el ambiente digital al ser ilustrados con una

simulacion conexiones electrénicas.

La ilustracion, en ambos juegos, es detallada, Ilena de colores y sombras que brindan
volumen a los elementos. Este tipo de proyectos son muy beneficiosos para el aprendizaje de
los nifios y nifias, pues son elementos digitales seguros en los cuales pueden aprender y

entretenerse a la vez.
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Campanias de seguridad en linea en Costa Rica

Costa Rica, en el afio 2018, formo parte de un taller denominado “Conectados”, junto
con el Patronato Nacional de la Infancia (PANI), el cual fue distribuido a diferentes paises
latinoamericanos entre ellos, Guatemala, Honduras, El Salvador, Republica Dominicana y
Panama4, este consiste en instruir tanto a padres como nifios, nifias y adolescentes, sobre el
uso no seguro del internet, con el que se pretende que los padres reconocieran los peligros
mas frecuentes a los que los nifios, nifias y adolescentes se exponen al navegar abiertamente
y brindar informacion personal en internet. El objetivo del taller era capacitar a los padres
sobre los conceptos de “ciberacoso”, “grooming”, “sexting” y “sextortion”. Sin embargo, no
se han creado materiales graficos que ayuden al sector infantil a conocer la importancia de la
navegacion segura en internet. La falta del aporte del disefio grafico al tema puede ser
perjudicial para el aprendizaje ya que no se cuenta con material de apoyo que ilustre y guie

a los nifios y nifias en el tema.

El Organismo de los Estados Americanos, EI Organismo de Investigacion Judicial
(ON), La Superintendencia de Telecomunicaciones (SUTEL), Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT), entre otras instituciones, formaron parte de la
Campafia Nacional de Alfabetizacion en Seguridad de la Informacion #1. La campafa
consistia en una serie de imagenes en forma de infografias, donde se ilustraban pasos para

una conexion mas segura, advertencias sobre los peligros de internet y consejos en general.

Imagen 7. Campaiia preventiva “peligro en las redes sociales”.

SEGURIDAD EN EL USO
Dt DISPOSITIVOS
MOVILES:

Fuente: Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2018.



29

Los artes que se muestran en la campafia son dirigidos a personas adultas, para que
estos les transmitan el conocimiento a sus hijos, los cuales se visualizan con tono mas serio,
utilizando como medio gréfico la infografia, siendo una representacion ilustrada fusionada
con informacion, utilizando ilustraciones en un estilo flat, muy en tendencia de esta época.
Los colores son planos y llamativos. En cuanto a las tipografias, se puede observar el uso de
tipografias fuertes, variando en los estilos de la misma familia (bold, regular), es legible y se
entiende perfectamente el recorrido visual debido a que implementaron los numeros en un
mayor tamafo al resto de la informacién (nimeros a la izquierda, texto del lado derecho asi
sucesivamente). En la parte inferior, se visualizan los logotipos de las instituciones

participantes.

Costa Rica se ha sumado a la conmemoracion del Dia del Internet Seguro, el cual es
el 5 de febrero, donde mas de cien paises forman parte, tomando este dia para concientizar a
las personas sobre los riesgos de la navegacion insegura en internet. Teniendo como principal
publico meta informar a los nifios, nifias y jovenes. Si bien se puede encontrar informacion,
publicaciones, consejos y se realizan “lives” en las redes sociales sobre el tema. No hay

material grafico que ilustre la informacion.
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1.6 Objetivos

1.6.1 Objetivo General

Crear una campafa informativa y preventiva sobre la navegacién segura en internet
enfocada en nifios y nifias de nivel escolar del Centro Educativo San Miguel de Barranca,
Puntarenas, en el periodo lectivo 2022, por medio de la aplicacién de instrumentos de

investigacion, para mejorar el nivel de conocimiento sobre este tema.

1.6.2 Objetivos Especificos

e Investigar las formas iddneas de aprendizaje de los nifios y nifias de edad escolar
del Centro Educativo San Miguel de Barranca, por medio de estrategias de
analisis, para la identificacion de una forma efectiva de ensefianza sobre las
medidas preventivas necesarias para una navegacion segura en internet.

e Crear una propuesta de lenguaje visual, a partir de las Teorias del Aprendizaje,
para que los nifios y nifias de edad escolar del Centro Educativo San Miguel de
Barranca, logren informarse de mejor manera.

e Disefiar medios graficos para la promocion de la navegacion segura en internet
por medio de la identificacion de canales adecuados, para una mejor comprension

del tema.



CAPITULO II

Marco Tedrico Referencial
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2.1 Marco Tedrico

En este apartado, se hard mencion de definiciones de autores que han realizado
publicaciones sobre los contenidos tedricos necesarios para una apropiada comprension de
los alcances de este proyecto grafico.

Es fundamental para la investigacion, la combinacion de elementos adecuados que
logren construir un mensaje que sea comprensible para la nifiez. El disefio gréfico, con su
naturaleza comunicativa, fortalece la transmision adecuada de la informacion. También es
necesario conocer el tema del cual se hablard en profundidad por la importancia que debe
tener la educacion tanto los adultos como los nifios y las nifias cuando se menciona la

ciberseguridad o las formas seguras de navegacion en internet.

2.1.1 Ciberseguridad

La ciberseguridad segun Giant (2017): “se refiere al uso seguro y responsable de los
productos de la tecnologia de la informacion y la comunicacién (TIC), incluyendo Internet,
y los dispositivos moviles y de comunicacion y los instrumentos tecnoldgicos disefiados para
guardar, compartir o recibir informacion”. (p.15)

Una gran parte de la poblacién cuenta con al menos un dispositivo al cual conectarse

a una red de internet, entre ellos, los teléfonos celulares, computadoras, tabletas, entre otros.

Es de suma importancia contar con el conocimiento seguro de estos dispositivos, ya
que, cuando se utiliza una aplicacidn, ejemplo, Facebook o Instagram que son redes sociales
y ayudan en la comunicacion, se debe brindar cierta informacion personal para que los
individuos que se comuniquen entre si cuenten con la veracidad de que la persona con la que
hablan es quien dice ser realmente (en el mejor de los casos). Ya que se necesita brindar la
informacion béasica de nombre, edad, género, correo electronico y, para obtener méas control
en la cuenta, se puede brindar el nimero telefénico, afiadir fotografias, ubicacion, entre otros,

gue puedan ayudar en un futuro a recuperar la cuenta en caso de la pérdida de la contrasefia.

Este tipo de informacion en manos de personas equivocadas puede ser perjudicial.
Los adultos pueden prever ciertas situaciones que pueden ser riesgosas Como gue personas
ajenas logren acceder a su informacion personal, familiares o bancarias. Pero los nifios y las

nifias, pueden no tener la suspicacia ante las sefiales o las situaciones que pueden ser de
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peligro cuando aceptan la solicitud de amistad de una persona desconocida, que bien puede

ser un adulto disfrazado de nifio para acercarse y ser su “amigo”.

Para el presente proyecto es fundamental traducir esa informacion en medios graficos
que ayuden a los nifios y las nifias a obtener ese conocimiento en seguridad digital. Previo al
proceso gréfico, es necesario conocer los siguientes términos para una mejor comprension

del tema.

2.1.2 Grooming
Unicef (2014) menciona que “Se llama GROOMING a la accién deliberada de un

adulto de acosar sexualmente a un nifio o nifia mediante el uso de Internet. Siempre es un

adulto quien ejerce el grooming” (pag.2).

Esta situacion se da cuando una persona adulta suplanta la identidad de un nifio, ya
sea en una red social, chats o juegos en linea, para tener acceso a contactar menores de edad.
Tratan de ganarse su confianza, para luego solicitarles algo a cambio. Tales como fotografias
comprometedoras, videos con contenido sexual, tener acceso a su cdAmara web o0 ganarse su
confianza para llegar al acuerdo de encontrarse en persona. De esta manera, se puede cometer

el abuso o agresion sexual o secuestro, siempre terminando en consecuencias lamentables.

2.1.3 Ciberacoso

Esta situacion se da a raiz del contacto que tiene un adulto con un menor que ha
contactado en internet, ya sea haciéndose pasar por alguien de la misma edad o mayor, pero
nunca con su verdadera identidad. De esta manera, le es mas facil ganarse la confianza del
nifio o adolecente, para asi solicitarle una fotografia o video comprometedor, el cual lleva a
ser el nacleo de la extorcion. El adulto cambia radicalmente su comportamiento, en un
principio siendo simpatico y agradable, para luego convertirse en un ciberacosador; la manera

en que ellos operan es mediante la manipulacion y el miedo.

Segun Unicef (2014), “si el menor no accede a sus pretensiones sexuales (mas
material, videos eréticos o encuentro personal), el ciberacosador lo amenaza con difundir la

imagen que haya capturado con mayor carga sexual a través de Internet (plataformas de



34

intercambio de videos, redes sociales, foros u otros) o enviarla a los contactos personales del

menor” (pag.3).

2.1.4 Sexting

Para Giant (2017), “El sexting es el acto de mandar una imagen o mensaje de
contenido sexual o participar de un acto sexual mediante una comunicacion instantanea, a

menudo a través de un mensaje de texto” (pag.52).

Este tipo de practica se vuelve peligroso, ya que al crear contenido de este tipo y
enviarlas a terceras personas se pierde el control de la imagen o video, pues este puede ser
distribuido o publicado, con el fin de dafar a la persona o subir el contenido a redes para
adultos. Esta situacion puede ser grave para personas de todas las edades, pero en caso de

que un adulto solicite este tipo de contenido a un menor de edad es considerado pedofilia.

2.1.5 Disefio Grafico y Comunicacion Visual

Segun lo mencionado por Mendoza (2014), “El disefio grafico es una disciplina social

y humanistica; el arte de concebir, planear y realizar las comunicaciones visuales que son

necesarias para resolver y enriquecer las situaciones humanas” (p.8). En referencia al autor,
el disefio rescata la accién de tomar un concepto, el cual se transmitird en un mensaje final
que quiere ser expandido y comunicado, primeramente, es importante que ese concepto
cuente con un estudio de ideas y una direccion al cual dirigirse, en si como debe ser percibido

por el pablico.

Afirma Costa (2014), “El disefiador grafico es el responsable de la puesta en forma
visual del mundo” (p. 89). Mé&s adelante menciona dos elementos que van de la mano en la

construccién de los medios comunicativos visuales.

El primer elemento es dar forma inteligible a las ideas, es decir, “hacerlas visibles y

tangibles”, y el segundo consta de comunicar informacion, esto es, informar.

El disefio grafico, ademas de su valor como medio de trabajo para la comunicacion,
se puede utilizar para generar un conocimiento acertado de diferentes temas que son de
importancia social, pues el uso adecuado de sus elementos puede generar impacto entre la

poblacién. Asi mismo quedarse en la mente del espectador y ser un motor para la ensefianza
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o0 el cambio social. Por lo antes mencionado el disefio, se convierte en la herramienta que
transforma la informacion y la transmite de forma efectiva segun el estudio del publico al
que se dirige, asi, cuando se les ensefia a nifios y nifias, se debe plantear los medios correctos

para que ellos comprendan el mensaje.

2.1.6 Publicidad

De la mano del disefio gréfico, se encuentra la forma de buscar posicionar la
informacion o campafia para que este alcance a muchas personas. La definicion de
publicidad, segun Del Bosque, Ballina y Santos (1997, s.p): “Es un proceso especifico de
comunicacion que, de un modo impersonal, remunerado y controlado, utiliza los medios

masivos para dar a conocer un producto, servicio, idea o institucion”.

De acuerdo con la definicion planteada por los autores, es importante para un
producto gréafico, en su proceso final, realizar la distribucién del conocimiento sobre el
mismo, esto quiere decir que es importante, para que sea un mensaje efectivo propagarlo al
publico meta al que va dirigido. La publicidad es un medio que ha sido muy utilizado en
comunicacion para difundir informacién, por el estudio que se hace previo, con respecto a

los pasos que se plantean seguir para que esta sea absorbida por las personas meta.

2.1.7 llustracion

La ilustracion ha sido una herramienta, que va tomando importancia con el paso de
los afios, tanto que cada vez es mas valorado el estilo personal que cada artista pueda aportar.
Segun Parramo (2013, p.38): “La ilustracién infantil abarca un inmenso campo en el que
cuenta la edad del pablico a quien va dirigida. Puede decirse, en general, que estas
ilustraciones deben proporcionar una interpretacion clara y legible del tema o argumento,
siempre en consonancia con el tipo de obra (narrativa, pedagdgica, de actividades, etc)”.
Segun lo mencionado anteriormente, la ilustracion debe ir conectada y adecuada a su publico
meta, de ahi nace la importancia de una ilustracion que vaya acorde con las necesidades del
espectador, que en el caso de este proyecto son las nifias y los nifios. La ilustracion
proporciona un medio de aprendizaje, donde el nifio o el espectador se divierte mientras
subconscientemente va aprendiendo, por esta razén la ilustracion es un recurso del cual se

hace énfasis.
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2.1.8 Color

En el disefio grafico y en la comunicacion visual, uno de los elementos mas
importantes para reforzar el mensaje es el color. De este depende las sensaciones que se logre
al transmitir el mensaje al espectador. Segun Aubele (2015, p.17): “Una paleta de colores es
un grupo de tonalidades seleccionadas segun un proposito, sea este pintar un cuadro, decorar
un ambiente, armar un conjunto de ropa, organizar los componentes de un jardin, etcétera.
En general, al crear una paleta se trata de determinar un conjunto de colores que armonicen
y favorezcan el mensaje o la sensacion que se trata de lograr”. El color se utiliza para todo
desde embellecer un lugar hasta transmitir el mensaje de manera correcta. Ya se sabe que

ciertos colores provocan la sensacion de hambre, otros colores alerta.
Como dijo la misma autora Aubele (2015):

Los colores tienen sus caracteristicas, pero al combinarse con otros forman
una identidad estética diferente. Cuando conviven, los colores se resignifican:
el gris puede ser melancélico, aunque combinado con negro sera mas
contemporaneo y urbano, casi geométrico o minimalista. Tal vez lo veamos
mas oscuro, pero si lo combinamos con colores célidos, como el coral o el
naranja, es un ancla que nos ayuda a convivir pacificamente con tonalidades
estridentes, aunque no dejemos de contagiarnos de su energia. Por ejemplo, el
amarillo fuerte puede parecer levemente diferente seglin se lo combine con
gris perla o con azul noche. Cuando estan juntos, los colores cuentan una
historia, nos transportan y nos transmiten ideas, conforman un universo de

sensaciones nuevas, donde todos se nutren reciprocamente. (p.9)

Segun lo mencionado por la autora, un simple color puede transmitir una historia, un
mensaje, incluso, el mismo color combinado con otro puede transmitir un mensaje o contar

con una historia completamente diferente.

En este proyecto, el color juega un papel muy importante, ya que, al implementar
colores vibrantes, se va a llamar la atencion inmediata de los nifios y nifias, haciendo que
estos presten mas atencion al mensaje. El color va ayudar también a que comprendan,
situaciones de riesgo, situaciones de peligro y zonas seguras. Con un color se puede transmitir

un mensaje de alerta, por poner un ejemplo: el rojo, que es un color que hace referencia al
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peligro y el verde que refiere a una zona mas segura. Teniendo en cuenta herramientas tan
importantes como el color, el mensaje que se quiere dar en este proyecto serd mas eficiente

y facil de entender para el publico meta en el que nos estamos enfocando; los nifios y nifias.

2.1.9 Tipografia
Segun Galvez Pizarro (2019):

Actualmente bajo la forma de un c6digo numérico, es un medio para la
programacion, expresion maxima de la tipografia como sistema de escritura
(la programaciéon se escribe) ademas de servir histéricamente como
herramienta para expresar la belleza- como también estupidez la banalidad —
del pensamiento; las emociones e ideas de cualquier indole. La tipografia ha
sufrido una profunda transformacion porque dejé de ser inicamente un tipo
de escritura para comunicarse entre seres humanos, también es una forma de

expresion escrita que permite dar 6rdenes a cualquier dispositivo electrdnico.
(p.16)

Como se refiere el autor, la tipografia brinda un sinfin de posibilidades. Al visualizar
una tipografia, el ser humano ya tiene un indicativo de lo que se esta hablando. El lenguaje
tipografico permite reconocer, un afiche de época, la cual su composicion tipogréafica es
gruesa, en algunos casos un poco grotesca y bastante elaborada, o uno con una direccién mas
infantil, que es facil de leer, con un enfoque tipografico un poco méas redondeado y Ilamativa,
0 uno mas elegante y formal, como el tipo de tipografia que se utilizan para joyeria, que es

simple, delgada muy a lo minimalista.

La tipografia tiene la cualidad para expresar, para dar un mensaje que va mas alla de
lo que se esté leyendo, de ahi viene la importancia de tener en cuenta elementos basicos como

su composicion, legibilidad y funcionalidad, segun el proyecto que se esta desarrollando.

Para este proyecto es muy importante tener presentes los elementos mencionados
anterior mente, pues el enfoque, se rige en una direccion mas infantil. En este sentido, se
debe utilizar tipografias que sean mas redondeadas y legibles. Es muy importante disefiar
titulos grandes con tipografias que resalten y para que se logre captar la atencién del nifio. Y,

de esta manera, recuerde lo que se le esta ensefiando.
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2.1.10 Soportes Graficos

2.1.11.1 Medios impresos

Se va a realizar una guia que va a ir enlazada con las piezas creadas para medios
digitales que van a ser explicados posteriormente. Este arte impreso sera una guia informativa
la cual tendrd como finalidad explicar los peligros en internet para que de esta manera la

poblacién estudiantil meta pueda identificar situaciones de riesgo.

La guia mencionada es la antesala de un video juego que ha sido desarrollado con la
finalidad de poner a prueba el conocimiento adquirido de los nifios y nifias sobre la manera

mas segura de navegar por internet.

2.1.10.2 Medios Digitales

Se desarrollara una pagina web, segun Ledn (2002, p.1), “Los sitios web son
estructuras de informacion como tantas otras, con las singularidades que aportan las
caracteristicas que le son propias como: la hipertextualidad, la forma gréafica, el acceso, y la
interactividad”. Los nifios, nifias y sus padres podran ingresar y encontrar tips, articulos
relacionados a la ciberseguridad, ayuda y soporte por si estan viviendo una situacion de riesgo
e informacion sobre el tema. La pagina web estara dirigida para todo publico que desee

informarse del tema.

2.1.10.3 Redes sociales
Una red social es una estructura de interaccion que puede pensarse completamente

fuera de la Web o la conectividad, pues se trata de una red de intercambio trazada entre los
diferentes miembros de una comunidad, que cobra relativa estabilidad en el tiempo. Sin
embargo, gracias a la tecnologia, tales intercambios lograron ser mediatizados. Con la
proliferacion de dispositivos, canales y soportes diversos, la idea de “red social” hoy no
puede dejar de remitir a plataformas digitales online y a la apropiacion que los usuarios hacen
de ellas. (Boyeras, Tabachnik, Marin,Kaper, 2019).

Instagram y Facebook seran dos plataformas que se utilizaran para impulsar el
proyecto. En estas se haran promociones, juegos y preguntas siempre direccionadas a lo que
es la seguridad en internet. Tanto como nifios, nifias y adultos utilizan con bastante

recurrencia estas redes sociales, aunque el publico meta en general son los nifios y las nifias,
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entre mas audiencia esté interesada en el tema es mejor. La ciberseguridad es un tema muy

extenso que esta en constate actualizacion al igual que el disefio.

Estas redes sociales tienen un total de 5.100 millones de suscriptores alrededor del
mundo con: Facebook tiene 2.200 millones de, YouTube 1.900 millones e Instagram 1.000
millones (Boyeras, Tabachnik, Marin,Kaper, 2019). Las redes sociales son la mejor manera

de llegar a mas gente y al pablico meta.



CAPITULO Il

Marco metodologico
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3.1. Marco Metodoldgico

3.1.1. Tipo de Investigacion

La presente investigacion se desarrollard con una direccion cualitativa, ya que el
punto de partida de este trabajo es realizar encuestas, para detectar cual es el conocimiento
que poseen y donde inicia su desconocimiento sobre la seguridad en internet y de esta manera
determinar la direccion del material grafico. Estas encuestas se realizaran a la poblacion
estudiantil del Centro Educativo San Miguel de Barranca, en los niveles académicos de
cuarto a sexto afio de escuela. Esta se desarrollard con un enfoque investigacion — accion,
pues se pretende hacer que las personas participantes del proyecto puedan reflexionar,

analizar, concientizarse y concientizar a otros sobre la navegacion segura en internet.

3.1.2. Hipotesis de la Investigacion

El desconocimiento sobre el tema puede llegar a ser muy peligroso, ya que se podrian
estar cometiendo errores que, con la informacion adecuada, se puede prevenir. Esto quiere
decir que a menor informacion y guia reciben los nifios y las nifias sobre la seguridad en
internet, se encuentran mas expuestos a personas que quieran causarles algin dafio usando

estos medios digitales.

3.1.3. Metodologia de la Investigacion

Para recolectar la informacion necesaria sobre el conocimiento con el que cuentan
sobre seguridad en linea, dispositivos electronicos y redes sociales, se utilizara el instrumento
de encuesta digital, la cual se realizara con la participacion de un padre de familia, cuya
finalidad es recolectar la opinion de un adulto y estimar que tan informados se encuentran

los padres y los hijos.

3.1.4. Método e instrumento de la investigacion

El método empleado en la investigacion consiste de una serie de encuestas donde se
les plantea a los nifios y nifias diferentes preguntas que sean sobre temas de color, cual de
ellos les transmite alerta, texturas e imagenes ilustrativas favoritas que después ayuden a

direccionar la estética del proyecto. De igual manera, la segunda encuesta se realizard para
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obtener la informacion y perspectiva clara del conocimiento que tienen los nifios, nifias y

padres del centro educativo con respecto a la ciberseguridad.

Como instrumento de la investigacion, se utilizaran, ademas, documentos, libros,
articulos informativos y educativos y asi mismo con la guia de un profesional en el tema de
la ciberseguridad y sobre los riesgos que existen en internet. Estas ayudaran a conocer a fondo
el tema para posteriormente transmitirlo en material grafico que sirva de guia para los nifios

y nifas.

3.1.5. Poblacién

Este proyecto estara dirigido a los nifios y las nifias de edad escolar de cuarto a sexto
afio del Centro Educativo San Miguel de Barranca, Puntarenas.

3.1.6. Matriz de Congruencia Metodoldgica

Obijetivo Especifico Variable Definicion
e Investigar las formas idoneas = e Contenido estratégico Encuesta digital que ayude al
de aprendizaje de los nifios y | e Medidas preventivas analisis de las opiniones sobre
nifias de edad escolar del centro | e Seguridad en Internet el tema.

educativo San Miguel de
Barranca, por medio de
estrategias de andlisis, para la
identificacion de una forma
efectiva de ensefianza sobre las
medidas preventivas necesarias

para una navegacion segura en

internet.
Dimensién Indicador Instrumento
* Atencion Medicion de cantidad de Pesquisa a estudiantes y padres
* Analisis conocimientos en la forma de | de familia escolares.
« Concentracion aprendizaje de los nifios vy

nifas.
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Variable
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Definicion

e Crear una propuesta de
lenguaje visual, a partir de las
Teorias del Aprendizaje, para
que los nifios y nifias de edad
escolar del Centro Educativo
San Miguel de Barranca, logren
informarse de mejor manera.
Dimension

* Medios graficos apropiados.

Obijetivo Especifico

e Medios graficos
» Navegacion segura en
Internet

e Promocion

Indicador

Disefio de material grafico.

Variable

Creacion de los medios graficos

para la promocion del tema.

Instrumento
e Estudio de caso

e Conceptualizacion

e Boceto
e Desarrollo del material
gréfico

Definicion

e Disefiar medios graficos para
la promocidn de la navegacion
segura en internet por medio de
la identificacion de canales
adecuados, para una mejor

comprension del tema.
Dimension
» Conocimiento en lenguaje

visual

e Contenido estratégico
e Lenguaje Visual
eMedidas Preventivas

e Seguridad en Internet

Indicador
Adquirir el conocimiento
previo para la creacion de la

propuesta de lenguaje visual.

Lenguaje visual adecuado que
de

conceptos en ciberseguridad

logre el aprendizaje

para nifias y nifios.

Instrumento
e Entrevista a experto sobre
ciberseguridad
e Encuesta a los nifios y nifias

de elementos visuales.
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3.1.7. Encuesta

Para conocer el grado comprension con el que cuenta la poblacion estudiantil y
algunos de sus padres de familia sobre el tema de la seguridad en internet, se efectuara la

siguiente encuesta.

Obijetivo:

Identificar qué porcentaje de la poblacion entrevistada tiene acceso a medios digitales
en su hogar

1. ¢Qué nivel de primaria cursa su hijo?
Cuarto afio Quinto afio Sexto afio
2. ¢Cuentas con acceso a internet?
Si No
3. ¢Tiene su hijo(a) alguno de los siguientes dispositivos? (Puedes marcar varias
opciones)
Tablet o iPad
Teléfono inteligente
Computadora portéatil o de escritorio
Consola de video juegos con acceso a internet
4. ¢Cuéanto tiempo pasa su hijo(a) en internet?
30 minutos — 1 hora
1 hora — 3 horas
3 horas 0 més

Obijetivo:

Conocer cuales son las paginas principales en las que invierten la mayor parte del
tiempo en internet los nifios y nifas.

Preguntas para padres

1. ¢Tiene su hijo(a) un perfil en alguna red social como Facebook, Instagram o
Tiktok? (Si su respuesta es no, puede ir a la pregunta #9)?
Si No

2. Si su respuesta es SI, Marque alguna de siguientes opciones
Administra la cuenta de su hijo
Revisa periédicamente la cuenta
No tengo el control de su cuenta

3. ¢Su hijo(a) interactla con solo personas conocidas en estas redes sociales?
Si No
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Obijetivo:

Medir el nivel de conocimiento con el que cuentan los padres sobre conceptos basicos
de internet

1. ¢Revisa periodicamente el historial de bdsqueda en internet de su hijo(a)?

Si No
2. ¢Sabe usted identificar si la red en que estad navegando es segura?
Si No
3. ¢Sabe usted que es un hacker?
Si No
4. ¢Tiene usted una contrasefia diferente para cada plataforma?
Si No

5. ¢Ha visitado paginas, que lo lleven a varias paginas emergentes? (Definido
‘Emergente’ como las paginas que se abren automaticamente)

Si No
6. ¢Accede aredes WIFI abiertas? (Las cuales no cuenten con contrasefia)
Si No

7. ¢Su hijo(a) alguna vez ha sido victima de ciberacoso? (Definido ‘ciberacoso’
como: hostigacion en redes sociales)
Si No No seé

Obijetivo:

Reconocer el nivel de interés con el que cuentan los padres sobre la seguridad en
internet de sus hijos

1. ¢Le preocupa la seguridad de su hijo(a) en internet?
Si, mucho
Algo
No me preocupa
2. ¢Le gustaria que su hijo(a) tuviera alguna ayuda (clase, leccién) acerca de la
seguridad en internet?
Si
No
No sé
3. ¢Le gustaria contar con algin medio de apoyo virtual o impreso que le ayude e
informe sobre la seguridad internet?
Si
No
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Obijetivo:

Analizar los sitios web mas visitados por los nifios y nifias del Centro Educativo
San Miguel de Barranca.

Preguntas para nifios y nifias

1. Tienes alguna de estas redes sociales (Marca las que tengas)

Tiktok

Instagram

Facebook

Youtube

Ninguna de las anteriores
2. ¢Donde pasas principalmente tu tiempo en internet?

Redes sociales

Juegos en linea

Viendo videos de Youtube
3. Cuando juegas en linea ¢Juegas con solo personas conocidas?

Si No

4. Si alguien te hace sentir incomodo o sufres acoso en internet. ;Sabrias que hacer?

Si (le digo a algan adulto)

No sabria que hacer

Obijetivo:
Identificar elementos visuales que facilitan la transmision del mensaje

1. Elige la forma que Ilame maés td atencion

¢ Cual color te transmite alerta?

3. Elige la imagen que mas te agrade




CAPITULO IV

Analisis de Resultado
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1.4 Anélisis de resultados

A continuacion, se mostrard y analizara los resultados que se obtuvieron de las
encuestas realizadas de manera virtual, las cuales fueron enviadas para que se llevaran a cabo
con la participacion de los padres de familia en compafiia de los nifios y nifias, con el fin de
reunir informacion necesaria que ayudara a descifrar el nivel de conocimiento y opinion

objetiva que tienen los padres sobre la seguridad en internet.

En este proyecto, se realizd una encuesta a la poblacion estudiantil meta la cual
pertenece al Centro Educativo San Miguel de Barranca de Puntarenas, siendo el mismo un
centro educativo publico rural, y para lograr enriquecer este proyecto se envid una segunda
encuesta a un centro educativo privado urbano localizado en El Roble de Alajuela, con la
finalidad de comparar las diferentes opiniones y el grado de cognicion que tienen las nifias,

nifios y padres de estos centros educativos sobre seguridad en internet.

La informacion recolectada por medio de las encuestas realizadas al Centro Educativo
Horizontes, no determinan el curso de la creacién de la propuesta gréfica. Para el desarrollo
del material grafico creado para este proyecto, Unicamente se tomo en cuenta las respuestas
y opiniones obtenidas en la encuesta por los nifios, nifias y padres de familia del Centro

Educativo San Miguel de Barranca.

El Centro Educativo Horizontes brind6 la oportunidad de encuestar a su comunidad
estudiantil siendo nifios y nifias que cursaban los niveles de cuarto a sexto afio, al igual que
el Centro Educativo San Miguel de Barranca. Ambas instituciones recibieron la misma

encuesta en linea.

A continuacion, se mostrara el porcentaje de la poblacion encuestada que cuenta con
acceso a internet del Centro Educativo San Miguel de Barranca.
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mSi mNo

Fuente: Elaboracion propia

Para poder desarrollar este proyecto es importante conocer qué porcentaje de la
poblacion estudiantil meta, tiene acceso a internet y el resultado fue que el 100% cuenta con
este servicio. Esto quiere decir que los estudiantes que participaron en la encuesta tiene al

menos un dispositivo inteligente que le permita conectarse a internet.

La encuesta revel6 que los nifios y nifias de ambos centros educativos tienen acceso

a internet. Ver grafico comparativo 4 en anexos.

Anivel nacional, segun We are Social y Hootsuite, de los cinco millones de habitantes
el 74% son usuarios de internet. Este dato es importante porque brinda un estimado de los
hogares que cuentan con este servicio, haciendo énfasis que, en el pais, muchos usuarios se

conectan a la red, haciendo necesario los conocimientos basicos sobre la seguridad internet.

En el siguiente grafico se muestra la cantidad de tiempo en la que los nifios y las nifias

del Centro Educativo San Miguel de Barranca invierten conectados a internet:
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= 30 minutos - 1 hora =1 hora—3horas =3 horas o mas
Fuente: Elaboracion propia

La informacién adquirida en la encuesta realizada al Centro Educativo San Miguel
de Barranca sefiala que los nifios y nifias invierten mayormente de una a tres horas 0 mas en
internet. Esto quiere decir que existen muchas posibilidades de que logren ingresar a
diferentes aplicaciones de redes sociales o sitios en linea que pueden o no ser confiables.
Teniendo esto en cuenta era necesario conocer el porcentaje de estudiantes encuestados que
poseen perfiles en redes sociales.

68.80%

= Con redes sociales = Sin redes sociales
Fuente: Elaboracion propia
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Se muestra en la grafica anterior que el 68,8% de los estudiantes son propietarios de
un perfil en al menos una red social, teniendo en cuenta que los nifios y nifias encuestados se
encuentran cursando niveles escolares de cuarto a sexto afio, en edades de diez a doce afios.
Es importante recalcar que para tener un perfil en una red social es necesaria la creacion de
algun correo electronico donde la edad minima permitida corresponde a trece afios de edad,
eso quiere decir que el uso de las redes sociales aiin no se encuentra permitido segln la edad

limite de dichos servicios.

Dado que los nifios y nifias ya hacen uso de las redes sociales es beneficioso para la
investigacion conocer en cudles de estas plataformas digitales se encuentran registrados y de
esta manera ilustrar en el material grafico sobre los términos y condiciones de uso de las
redes sociales, y asi agregar tips de seguridad, para que logren gozar de un uso responsable
y seguro de ellas. Tomando esto en cuenta a continuacion se reflejara el porcentaje de las

redes sociales que mas usan los nifios y nifias del Centro Educativo San Miguel de Barranca.

100 Youtube; 93.8%
90
80
70
60 -
Tiktok; 50%
50

40 Instagram; 37.5%
Facebook; 31.3%
30

20

10 Ninguna de las
anteriores; 0%

Tiktok Instagram Facebook Youtube Ninguna de las

i anteriores
® Redes sociales

Fuente: Elaboracion propia

En su totalidad los nifios y nifias de este centro educativo cuentan con al menos una
red social. Donde resalta; YouTube con un 93,8% de los nifios y nifias, y Tiktok con un 50%
de los encuestados. Estas redes sociales son conocidas por tener un contenido audiovisual.
En menor medida un 37,5% de los participantes cuentan con Instagram y tan solo un 31,3%

cuentan con Facebook. Es importante recalcar que este tipo de plataformas digitales, en su
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mayoria permite que sus usuarios registrados cuenten con edades minimas de trece a catorce
afos de edad.

Asi mismo se consulté a los padres de los estudiantes del Centro Educativo San

Miguel de Barranca si monitorean las cuentas en redes sociales de sus hijos.

90.90%

= Administra la cuenta de su hijo = Revisa periddicamente la cuenta = No tiene el control de su cuenta
Fuente:Elaboracion propia

Segun la informacion que revela la grafica anterior, ningun padre de los estudiantes
de este centro educativo administra la cuenta de las redes sociales de su hijo. Se revela que
la mayor parte de los padres de familia, el 90,9% revisa periddicamente las cuentas de sus
hijos; sin embargo, algunos admiten no tener control de las cuentas. En contraparte con el
Centro Educativo Horizontes, que un 100% de los padres revisa las cuentas de sus hijos,
aunque ninguno las administra, esto es algo a tomar en cuenta, porque, como anteriormente
se menciono, el 68,8% de los nifios y nifias encuestadas del Centro Educativo San Miguel de
Barranca con respecto al 33,3% de los nifios y nifias del Centro Educativo Horizontes cuentan

con perfiles en redes sociales. Ver grafica comparativa 13 en anexos.

A raiz de esto era necesario conocer el porcentaje comparativo de nifios y nifias del
Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes que interactdan

con personas conocidas en redes sociales:
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100
90
80

70 63.6%
60

71.4%

50
40
30
20
10

Centro Educativo San Miguel de Barranca Centro Educativo Horizontes
m nteractda con personas conocidas

Fuente: Elaboracion propia

Aunque la grafica anterior muestre que un porcentaje mayor de estudiantes de estos
centros educativos interactia con solo personas conocidas en internet, un porcentaje
considerable de los nifios y nifias mantienen contacto con personas desconocidas. Este es un
dato de alerta, ya que se desconoce con qué tipo de personas estan interactuando el porcentaje
restante de los nifios y nifias encuestados del Centro Educativo San Miguel de Barranca.
Tomando esto en cuenta, se puede llegar a implementar en la campafia informativa algunos
consejos preventivos para el grupo de nifias y nifios meta que si tienen contacto con personas

gue no conocen.

Para lograr recolectar de una forma mas eficaz la informacion, se realiz6 una
entrevista a un experto en el ambito de ciberseguridad, ya que, como parte del proceso
creativo del disefio gréafico, una de los puntos principales es la investigacion del tema. Se
contactd a Alexander Marin Vargas, Master en Ciberseguridad y Continuidad de Negocios.
El cual brind6 la informacién y explicacion necesaria para realizar las preguntas de la

encuesta.

En su opinion y amplia experiencia en el tema, se ha dejado ver, que muchos de los
casos en los que ha trabajado, se encuentra presente el acoso, de personas adultas en redes
sociales a menores de edad. Dejé en claro que las herramientas de la ciberseguridad
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(antivirus, control parental, formular contrasefias seguras, entre otros) son importantes, pero
lo principal, es la informacion preventiva que se llegue a ensefiar desde la casa. Por esto, es

tan importante que tanto los nifios y nifias como sus padres conozca de este tema.

Se pregunto a los nifios y las nifias de ambos centros educativos, si sabrian como
reaccionar ante el acoso cibernético, dejandoles en eleccion, si le dirian a una persona adulta

0 si no sabrian cdmo actuar ante esta situacion.

=Si =No

Fuente: Elaboracion propia

El resultado refleja que solo el 50% de los nifios y las nifias encuestadas del Centro
Educativo San Miguel de Barranca, le diria a un adulto, mientras la otra mitad no sabria qué
hacer. Este podria ser un punto de partida a la hora de disefiar el material grafico, ya que se
podria implementar recomendaciones, que ayudarian a los nifios, nifias y a los padres a tener
una apertura de dialogo que les brinde ideas sobre cémo reaccionar ante esta situacion. Un
caso completamente diferente refleja el resultado del Centro Educativo Horizontes, con un
93,3% de los encuestados, los cuales le informarian a una persona adulta. Ver gréfica

comparativa 15 en anexos.

Estas cifras son importantes por la época que se vive actualmente, ya que el mundo
se estd volviendo mas tecnoldgico y los tiempos estan cambiando; por esta razon, para este
proyecto, es de suma importancia conocer el grado de interés que tienen los padres por

informarse sobre la seguridad en internet.
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87.50%

= | e parece = No le parece

Fuente: Elaboracion propia
Se puede notar en la grafica, que el interés por informarse sobre las formas seguras
de navegar en internet se encuentra presente en los padres de familia. El resultado de la
encuesta resalta que mas del 85% de los padres que fueron encuestados se encuentran
interesados en recibir material grafico por medios digitales o impresos, que le ayude tanto a
ellos y a sus hijos en el conocimiento de pasos preventivos e informativos sobre la seguridad
en internet. Esto revela que la campafia informativa — preventiva que se desarrollara en este
proyecto sera de gran utilidad para la comunidad estudiantil del Centro Educativo San Miguel

de Barranca.

La mayoria de los padres se encuentra anuente a informarse de estos temas, ya que
les preocupa la seguridad de ellos, como de sus hijos, esto da lugar a la posibilidad que las
familias tomen en cuenta las medidas preventivas necesarias en el hogar. El porcentaje de
padres que no mostrd interés en instruirse sobre el tema hace que tantos ellos como los nifios
y nifias se vuelvan vulnerables al no tener conocimiento de los peligros a los que se

encuentran expuestos.

Debido a que los nifios y las nifias estan presentes en redes sociales, se pretende
utilizar estas herramientas digitales, en las cuales pueden llegar a obtener la informacion. Se
plateara la campafa digital, utilizando algunas de las redes sociales mas populares entre las
nifias y nifios del Centro Educativo San Miguel de Barranca.
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Tomando esto en cuenta, para desarrollar la imagen grafica de la camparia digital, se
les mostré a los nifios y nifias en la encuesta ciertas iméagenes con el proposito de identificar

cuales de ellas les transmitia mejor la comprension del mensaje.

Porcentaje comparativo de preferencias de formas visuales que tienen los estudiantes

del Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes.

100
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60
50
40
30
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10

0

66.7%

Centro Educativo San Miguel de Barranca Centro Educativo Horizontes

m Circulo

Fuente: Elaboracion propia

Esta pregunta se realizd, con la finalidad de entender qué tipo de elementos visuales
resulta atractivo, a los nifios y nifias de ambos centros educativos. A partir de esa recoleccion
de datos, se lograria trabajar una grafica visual adecuada y atractiva para los nifios y las nifias
del centro educativo meta. Los resultados muestran que los encuestados prefieren figuras
circulares, lo cual se puede interpretar en el uso de formas mas redondeadas a la hora de

disefiar los medios gréficos para esta campafia.

Los datos anteriores reflejan que la mayoria de nifios y nifias encuestadas, se inclinan
a seleccionar formas visualmente mas redondeadas. Esto brinda la oportunidad de trabajar la
propuesta grafica, en un estilo mas organico para la facil comprension de los nifios y nifias.
Permitiendo que los elementos graficos como, tipografias e ilustraciones conecten mejor con

el publico infantil, gracias a las formas sutiles.

En la siguiente grafica se puede visualizar las demas opciones que podria elegir de

formas visuales.
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N

= Circulo = Cuadrado = Triangulo
Fuente: Elaboracion propia

El porcentaje restante de nifios y nifias del Centro Educativo San Miguel de Barranca
que se inclinan por figuras triangulares o cuadradas, aunque sea un porcentaje menor, se
puede tomar en cuenta estos elementos como complemento en el disefio de la grafica visual

para el proyecto.

Otro de los elementos principales para la creacidn de un proyecto visual es el color,
teniendo esto en cuenta, se le dio a elegir a los nifios y nifias entre rojo, azul, morado y naranja
con el fin de conocer la percepcion de los alumnos en relacién al mensaje que les transmiten

dichos colores.

mRojo ®mAzul mMorado = Naranja
Fuente: Elaboracion propia
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La percepcion de los alumnos en relacion a los colores los lleva a seleccionar el rojo
como principal sefial de alerta, considerando que en la psicologia del color este puede llegar
a trasmitir peligro. Este dato se puede utilizar a favor a la hora de disefiar la propuesta gréfica,
ya que los nifios y nifias van a comprender y analizar el color rojo como peligro, brindandole

al proyecto la posibilidad de mostrar situaciones que son de cuidado.

Alos nifios y las nifias se les brind6 la oportunidad de eleccion, entre dos herramientas
visuales diferentes, una fotografia realista y una ilustracion, ambas representando el mismo

elemento.

= Fotografia = llustracion

Fuente: Elaboracién propia

El 69% de los encuestados tiene como preferencia una imagen ilustrativa del
elemento. El dato mencionado anteriormente funciona como punto de partida a nivel
comunicativo para una mejor trasmision del mensaje, asi mismo lograr, que el pubico meta

capte de manera eficiente la informacion.

La ilustracion es un medio que contribuye al aprendizaje de las nifias y los nifios
segun en la revista digital de la Universidad de Autonoma de Madrid, la cual menciona los
procesos mentales a los que contribuye. A este respecto, Molina y Villalba (2020) anotan:

Favorece la observacion y la concentracion. Permite el reconocimiento de
conceptos, por vinculacidn del dibujo bidimensional a la palabra. Hace pensar
de forma distinta a la palabra. Genera metaforas visuales comprensibles para

los nifios/as. Desarrolla la memoria, la capacidad de retencion a partir del



59

dibujo para recuperar después el concepto, por asociacion. Favorece la

asociacion de ideas. (pag. 348)

Para los infantes, puede resultar méas atractivo el uso de ilustraciones, ya que la
mayoria del contenido visual que son creados para nifios y nifias rondan en el uso de la
ilustracion infantil. Por lo tanto, para este proyecto, se utilizara en mayor medida el uso de

las ilustraciones, para atraer la atencion del publico meta.
Conclusiones:

Las preguntas anteriores fueron formuladas y empleadas con el fin recolectar la
informacidn necesaria para la creacion del disefio grafico de esta campafia. Por esta razén, se
realiz6 esta encuesta, para lograr obtener un estimado del conocimiento con que cuentan los
padres de familia o encargados de los nifios y nifias del Centro Educativo San Miguel de

Barranca en conceptos basicos de seguridad en internet.

Por este motivo, era necesario hondar en varias preguntas, para determinar los puntos
débiles que tienen los padres, las nifias y los nifios sobre este tema, y basado en esto, disefiar
la campafia informativa-preventiva con la ayuda de un experto en términos de ciberseguridad,

para que €l actle como instructor a la hora de explicar la informacion.

También fue necesario la participacion de los nifios y nifias de ambos centros
educativos, como medio comparativo, para conocer su presencia tanto en redes sociales como

en juegos en linea.



CAPITULO V

Implementacion Grafica
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5.1. Implementacion gréafica

A continuacion, se explicaran los artes graficos realizados para la campafia
informativa-preventiva, con base en la informacion dada por el experto en ciberseguridad. Se
tomd en cuenta los resultados obtenidos por las encuestas realizadas a nifios, nifias y sus
padres y, de esta manera, se logro identificar las practicas poco seguras, las cuales fueron de
ayuda a la hora de abarcar dudas y priorizar términos de ciberseguridad en el desarrollo del

material gréfico. Realizado en el Centro Educativo San Miguel de Barranca.

5.2. Definicion de productos desarrollado

A raiz de que los nifios y nifias estan en contacto con los dispositivos inteligentes, era
necesario que conocieran ciertos términos y situaciones que, lamentablemente suceden en
internet, para responder a esta necesidad, se disefid un concepto donde se enlazd la
informacidn con una historia fantastica, para hacer mas amena la lectura al pablico meta.
Este concepto respondié a la encuesta que se hizo, donde los nifios y nifias del Centro
Educativo San Miguel de Barranca, escogieron la ilustracion en lugar de las fotografias
realistas. Tomando esto en cuenta, la ilustracién se utilizé en la campafia como hilo conductor
narrativo de la informacidn con el fin de que la interioricen y la comprendan de manera mas

eficiente.

La camparia lleva como nombre “Detectives en el Ciberespacio”, ya que cuando se
conoce a un detective en alguna historia o producto cinematogréafico, por lo general, se
explica que, una persona que realiza este tipo de trabajo, se encarga de investigar, detectar
anomalias o circunstancias de riesgo. Tomando esto en cuenta, se crearon una serie de
personajes que guian a los nifios y nifias en la comprensién de los términos “grooming”,

“sexting” y “ciberacoso” y asi logren identificar el modus operandi de estas personas.

En esta campafia se desarrollaron productos graficos como una guia informativa-
preventiva, una pagina web, artes para redes sociales y un prototipo de video juego, con la

intension de utilizar los canales de ocio mas populares en los nifios y nifias encuestados.
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5.3. Desarrollo logistico

5.3.1. Nombre de la campafia

“Detectives en el Ciberespacio”

5.3.1.1. Necesidad de disefo

Debido al acceso con el que cuentan los nifios y las nifias del Centro Educativo San
Miguel de Barranca a los dispositivos inteligentes, y la preocupacion de los padres de familia
por la falta de informacidn y acceso a material de apoyo sobre este tema para sus hijos e hijas
de edad escolar, se plante6 la creacion de una guia impresa, pagina web, artes para redes
sociales y un prototipo de video juego, los cuales cubriran las necesidades de informacién
sobre el Grooming, Sexting y Ciberacoso.

Se busca con este proyecto concientizar al publico meta y a sus padres, sobre
comportamientos sospechosos en la red, sitios no seguros, practicas inadecuadas que
involucran a un adulto acosando un menor de edad por medios digitales, datos que recopilan
las aplicaciones sobre sus usuarios e informacion que se comparte de manera consiente, pero
puede llegar a ser perjudicial (fotografias, direccion, ubicacion, entre otros). A su vez,
también se abarcaran temas como control parental y lineas de ayuda en caso de estar viviendo

una situacion de riesgo.

5.3.1.2. Objetivos de disefio

Generar que la poblacion estudiantil de cuarto a sexto afio del Centro Educativo San
Miguel de Barranca junto a sus padres de familia o encargados(as) estén alerta y desarrollen
ojo critico ante cualquier peligro potencial en internet. llustrando de manera creativa relatos
basados en hechos reales, caracteristicas de un potencial acosador, consejos de como utilizar
de forma segura las redes sociales, formas incorrectas de uso, y que hacer en caso de acoso

cibernético.

5.3.1.3. Etapa del disefio
En la encuesta realizada al Centro Educativo San Miguel de Barranca, se reveld que
los padres de familia les gustaria que sus hijos recibieran informacion sobre ciberseguridad,

pues no cuentan con material grafico informativo impreso o digital sobre este tema.
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5.3.1.4. Racionales del disefio

Para la campafia informativa, se realizaron ilustraciones infantiles en pintura digital
2D, influenciadas por grandes estudios de animacién como Cartoon Salony The SPA Studios,
quienes se caracterizan por su disefio y desarrollo de personajes. El uso de la pintura digital
abre la posibilidad de afiadir texturas, generar volumenes e iluminacion de diferentes
escenarios en las ilustraciones, con la finalidad de crear una atmosfera calida que introduzca

a los nifios y nifias en la historia.

Para crear el ambiente del ciberespacio se utilizaron colores de tonalidades frias tales
como azul, celeste, morado, fucsia y sus degradaciones, de esta manera, se quiso hacer
referencia al espacio exterior. Asi mismo, en las demas ilustraciones que se desarrollaron, el
color de la iluminacion puede variar segun las locaciones en las que estén ubicados los
personajes. Por lo general, se utilizan los colores calidos para representar los espacios
terricolas, pues la tierra tiene mas iluminacion por su cercania al sol y el espacio exterior con

colores frios por la distancia que se encuentra, entre los mundos y el sol.

Segln la psicologia del color, estos pueden reflejar diferentes sentimientos y
emociones segun su tonalidad, también pueden representar connotaciones positivas o
negativas. Teniendo esto en cuenta, se utilizaron tres colores principales para transmitir el
mensaje, cian, verde, rojo. El cian representa estabilidad y confianza, este color fue utilizado
en los artes en los cuales se habla de seguridad en internet. EIl verde ne6n por su tonalidad
tiene una connotacién negativa, figura la maldad, por esta razon, los enemigos de los
detectives en el ciberespacio estan representados con ese color. Y, por ultimo, el color rojo
simboliza peligro y alerta, por esta razon, es utilizado para las sefiales que necesitan sumo

cuidado.

Con respecto a las tipografias seleccionadas, era necesario hacer que la lectura fuera
amena y legible para los nifios y las nifias. De esta manera, se seleccionaron dos tipografias
‘sans serif’, llamadas Comfortaa y Century Gothic, ya que estas, al ser de estructura
redondeada, se visualizan mas grandes y claras ayudando a los menores de edad a leer de

manera mas eficiente la informacién.
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5.3.1.5. Desarrollo de la idea seleccionada

Después de conocer los resultados de las encuestas realizadas tanto a los padres de
familia como a sus hijos e hijas que cursan los niveles de cuarto a sexto afio en el Centro
Educativo San Miguel de Barranca, se llega a la conclusion de la necesidad de material
grafico informativo, el cual puedan consultar de manera recurrente sobre seguridad en
internet, con la finalidad de prevenir futuros percances o situaciones de riesgo que puedan

suceder a raiz del desconocimiento sobre este tema.

Como parte de la creacion del material gréafico, la investigacion sobre el tema fue
fundamental, se consultaron libros, guias, documentales, noticias y articulos que abarcaban
los temas de Grooming, sexting y ciberacoso. Asi mismo, para reforzar la informacion
previamente mencionada, se realiz6 una entrevista a un experto en el campo de la
ciberseguridad el cual compartio que conoce de primera mano casos de adultos acosando a
menores de edad por medio de las redes sociales. Comenta que es necesario hablar de estos
temas en casa para que asi toda la familia esté informada y se tomen las precauciones del

Caso.

5.3.1.6. Etapa de bocetado
A continuacion, se muestra el proceso creativo que se realizé para la construccion de
cada pieza gréafica perteneciente a la campafia informativa-preventiva del concepto

Detectives en el Ciberespacio.

Imagotipo

Esbozo de la idea del logotipo para la campafia.
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En el imagotipo final de la campafa, se utilizaron como colores
principales cian y gris, teniendo una dualidad de concepto donde el cian
representa la tranquilidad y la seguridad y el gris ademas de ser el color
base del personaje principal, representa la elegancia, confianza,
inteligencia y sabiduria.

El icono representa de manera simplificada al personaje que los
va acompanfar e informar a lo largo de la campafia.

La distribucion de los elementos representa de manera
conceptual un tridngulo, el cual significa equilibrio, seguridad y orden,
partiendo desde el punto en el que su base es mas grande y se va
reduciendo ligeramente hasta la punta, brindando la sensacion de
estabilidad.
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Se hizo una interpretacion del logotipo original tanto para
medios digitales, como para medios impresos, con el fin de conservar
las caracteristicas de la pintura digital, utilizadas en los personajes y
artes de la campafia, con la finalidad de seguir la misma linea grafica.

Se plante6 una propuesta de logotipo més llamativa, que tuviera
un efecto 2D, el cual ayudara a complementar y reforzar el concepto de
tecnoldgico, y que al mismo tiempo fuera funcional y atractivo para el
publico meta.
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Creacion de los personajes de la campafia

“Mack, jefe de Ciberseguridad del Ciberespacio”

Para lograr que los nifios y las nifias conectaran con la campafa, se
desarrollaron personajes que ayuden a la narrativa de la historia. Asi fue como se
planted la idea de realizar la pintura digital con personajes llamativos y dinamicos
que logren captar su atencion. Estas, al ser ilustraciones para estudiantes en edades
de diez a doce afios, cuentan con mas detalles y volimenes para crear la ilusion de
personajes mas realistas.

Se hace el uso de los colores que fueron elegidos para el logotipo, con el
fin de transmitir familiaridad y confianza. Asi mismo, el icono del candado
utilizado en su pecho, envia de manera conceptual el mensaje de seguridad al
encontrarse completamente cerrado.
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“Abi, detective en entrenamiento”

Abi y Thomas son los personajes que se utilizaron en representacion del
publico meta en la campafia. Ya que el concepto del proyecto se desarrolla bajo la
tematica “Conviértete en un Detective”, estos dos personajes en particular se
ilustraron con un traje “tipico” del mismo, para que los nifios y las nifias
identifiqguen de manera mas eficiente el concepto.

Estos personajes se caracterizan por tener ojos redondeados, grandes y
expresivos, que ayudan a transmitir las emociones de manera mas eficiente al
publico meta.
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“Thomas, detective en entrenamiento”




“Greg Cukis, trabajador / villano encubierto”

Para este proyecto era muy importante que los nifios y las nifias entendieran
como opera un “grooming”, como de primera impresion no parecen ser personas
que vayan a causar dafio o mientan sobre quiénes son. Asi nacio el disefio de este
personaje.

Se busco representarlo de aspecto bonachdn, aunque de manera sutil sus
expresiones y ciertas zonas de su apariencia muestran el color verde neon, el cual
anteriormente, se habia mencionado que iba a ser utilizado para representar las
zonas de peligro por su connotacion negativa.

70



“Lupita, ciberdetective”

Lupita y Arnold son personajes complementarios, que fueron inspirados
de elementos digitales recurrentes de los dispositivos electrénicos. Lupita hace
referencia al buscador de la web y Arnold a la flecha o el puntero. Estos elementos
fueron adaptados para la campafia, al proporcionarles caracteristicas animadas. Al
afadirles elementos como 0jos grandes y expresivos, sonrisa amistosa que le
brinda personalidad a la ilustracion sin salirse de la linea gréfica, facilita que los
nifios y las nifias reconozcan de manera mas eficiente cada personaje y su rol en

la campafa.
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“Arnold, ciberdetective”




“Mundos, Redek, Webdra y Tendra”

En este proyecto se crearon 3 mundos como parte del concepto de la
campana; Redek, que hace referencia a redes sociales, Webdra, simboliza la web
y Tendra, ademéas de representar la tecnologia, es el mundo de donde son
originarios Mack, Lupita y Arnold.

Para el desarrollo de estos, se utilizaron colores que fueran distintos a los
terricolas, con el fin de representar mejor la tecnologia y el ciberespacio; por esta
razon, en el disefio de los mundos, el color predominate es el celeste. También se
afiadieron elementos conceptuales caracteristicos que representan cada uno de
ellos, que ayudan a identificarlos de manera mas eficaz.
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Guia informativa-preventiva
Como propuesta para la capacitacion de los nifios y nifias en los niveles de cuarto a
sexto afo de escuela, se desarrollé una guia con la finalidad de imprimirla, para que cada uno
de ellos(as) cuente con una propia y, de esta manera, por medio de la lectura, la cual es parte

primordial del poder informarse, conocieran sobre grooming, sexting y ciberacoso en linea.

Esta pieza grafica responde a la visualizacion de respuestas, en su mayoria positivas,
en la encuesta sobre la idea de recibir por algin medio virtual o impreso este tipo de

informacion. Ver gréfico 9

Portada y contraportada
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ﬁf j '1\ 'Lf’ ['r

GUIA PARA
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wwwdetectivesenelciberespacio.com

Distribucion de paginas

Al ser una guia para nifios y nifias principalmente, se planeé que las
ilustraciones rompieran los espacios con poses Yy expresiones dindmicas, ya que,
la informacion, al ser detallada y extensa, podria ser encontrada aburrida o tediosa
de leer. Asi fue como se hizo el uso de cada uno de los personajes desarrollados
en sus diferentes versiones para que ayudaran a la narrativa visual haciéndola mas
ligera.

El uso del color es muy importante, como antes se menciond, por sus
connotaciones positivas 0 negativas. Se utilizaron zonas azules para informacion
sobre seguridad, uso de color rojo para mensajes de alerta o de suma atencion y el
color verde nedn que representa al personaje que es de cuidado.

El uso de las tipografias Comfortaa, para los titulos principalmente y
Century Gothic para el cuerpo del documento, afiade limpieza y suavidad por sus
formas redondeadas, facilitando la lectura para los nifios y nifias.
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Disefio de pagina web

Dentro del desarrollo de la campafia era necesario encontrar medios digitales que
tanto los nifios y nifias, como sus padres pudieran visitar de manera frecuente para consultar
informacion, conocer noticias, recibir ayuda, entre otros. Como el concepto “Detectives en
el Ciberespacio” toca temas de caracter digital, era imprescindible contar con plataformas
digitales donde los menores de edad lograran encontrarse seguros y a su vez hallar espacios

de dialogo, de juego y de aprendizaje.

A continuacion, se muestra el resultado final de la creacidn de los artes gréaficos para

la pagina web.

DETECTIVES ency
r !_i RESPAMIr

INICIO (QUIENES SOMOS? BLOG LINEA DE AYUDA INGRESAR

CONVIERTETE EnuN
DEFECTIVE

CONOCE NUESTRA MISION

Para la creacién de la pagina web, se tenia como meta que los nifios y las
nifas se adentraran en el concepto del “ciberespacio”, tomando esto en cuenta se
realizd un fondo en pintura digital, el cual hace alusion al espacio exterior. Y los
personajes que se encuentran en el fueron iluminados con la intension de que
transmitieran la sensacion de ambiente espacial.
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INICIO (QUIENES SOMOS? BLOG LINEA DE AYUDA INGRESAR

PRIMER ENEMIGO:
GROOMING

La pagina web se destaca por contar con textos de gran tamafio para
ayudar a la legibilidad de las palabras. Asi mismo, se subrayan palabras clave en
formas rectangulares con bordes redondeados en la barra de mend, por ser estas
herramientas de suma importancia en la navegacion del sitio.

El sitio web es planteado con la idea de ser “parallax scrolling”, esto quiere
decir que, para una navegacion mas sencilla, pero, a su vez, moderna, las personas
que accedan a la pagina web pueden ir encontrando mas informacién con solo
desplazarse con su mouse de manera vertical.



INICIO  ¢QUIENES SOMOS? BLOG LINEA DE AYUDA

INICIO ¢QUIENES SOMOS? BLOG LINEA DE AYUDA

o IMDA ‘v‘
CONOCE AL EQUIPO DE TENDRA °

GREG CUKIS ARNOLD LUPITA

-

%8

INICIO (QUIENES SOMOS? BLOG LINEA DE AYUDA

CONTACTO

Si sabes de un nifo o nina que esté
necesitando ayuda. NO DUDES en
comunicarte con nosotros,

DETECTIVES exvey

INGRESAR

INGRESAR

INGRESAR

©2021 Detectives en el Ciberespocio. Derechos Reservados.
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DETECTIVES e

INICIO (QUIENES SOMOS? BLOG LINEA DE AYUDA INGRESAR

8 V!I'.‘ !'\; SP/ Cic

. W
(QUIENES SOMOS?

MACK
JEFE DE CIBERSEGURIDAD
Detectives en e Ciberespacio es un
proyecio dedicado g informar fanto a nincs
Yy nings, <omo a sus padres sobre
ciberseguridad. Nuosiro proyecto prelende
cuidar suintegridad. corazon, y vida,

Este espacio ha sido dedicado para Informar
y prevenis de los peligros que existen en
infernet, con &l fin de crear un lugar seguio,
donde se puedan evacuar dudas y brindar
ayuda, Por supuesto no podemos solos,
ocupamos de su ayuda, cuidandolos desde
Cas50.

Recuerda que una batallc no se gana
estando soloja), las balalias se ganan en
equipo.

¢TE UNIRAS A LA MISION?

TECTIVES v« ; ;
e [‘f S E,',.(;' Zf A INICIO ¢(QUIENES SOMOS? BLOG  LINEADEAYUDA  INGRESAR
BERES FAY g

GUIA (PARAY
PADRES, NINOS Y NINAS

En ella enconfrards informacién importante, y tips
para profegerie del grooming, sexting y ciberacoso.
Es importante que conozcamos de estos temas para
que no nos fomen desprevenidos.

iSé parte de nuestro equipo de detectives, Unete a
Mack, Abi y Thomas, y combate a los Grooms!.

Contenido en fondo claro, utilizado para informacion mas extensa.



“Publicidad para redes sociales”

Instagram

CONSIGUE NUESTRA:

GUIA oe
DETECTIVES

Para padres, ninos y nifas

En ella encontrards informacion
importante, y consejos parc
protegerte del  grooming,
sexting y ciberacoso.

iSé parte de nuesiro equipo de

detectives y combate a los
Grooms!.

MAS INFORMACION:
(M 8960-7456 / 8324-9000

www.detectivesenelciberespacio.com DETECTIVES ez,
CIBERESPACIO

Para la creacion de la publicidad en redes sociales, se mantuvo la misma
linea gréafica que la guia, presentando la informacion con los personajes ilustrados,
para asi crear un vinculo entre el publico meta y personajes. De manera que al
reconocer los mismos, estos se asocien con la campana.

Se utilizaron tonos celestes, que brindan la sensacion de limpieza y hace maés
amena la lectura. La tipografica empleada es redondeada y se destacaron los textos
en palabras claves.
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PON APRUEBA TU
CONOCIMIENTO soBre

CIBERSEGURIDAD

Al escanear este codigo QR, te levara a nuestra
pagina web donde pondrés aprusba tu
sobre cib d.

detectivesenelciberespacio

San José, Costa Rica

PON APRUEBA TU
CONOCIMIENTO soBre

CIBERSEGURIDAD

Qv W

@ 532 Likes

detectivesenelciberespacio ;Cuanto sabes de

ciberseguridad?. Mide tu conocimiento escanenado
nuestro cédigo.

84



RECUERDA QUE UNA BATALLA
NO SE GANA ESTANDO SOLO(A)
jLAS BATALLAS SE GANAN EN EQUIPO!

.| oE oA (O oo

RECUERDA QUE UNA BATALLA
NO SE GANA ESTANDO SOLO(A)
iLAS BATALLAS SE GANAN EN EQUIPO!

®QV W
@ 532 Likes

detectivesenelciberespacio Recuerda que una batalla
no se GANA estando solo(a), las batallas se GANAN
EN EQUIPO.
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Facebook

Imagen de portada

CONSIGUE NUESTRA GUIA INFORMATIVA

DETECTIVES eng

e - Y/
i\ B’ =

CONOCE SOBRE GROOMING, SEXTING ¥ CIBERACOSO
MAS INFORMACION:
(® 8940-7456 / 8324-9000

www.detectivesenelciberespacio.com

Artes para publicaciones

LINEA be
AYUDA

GRATUITA

211

*Abierta las 24 horas

CHAT EN LIiNEA:

www.detectivesenelciberespacio.com CIBERESPAGIO



APRENDAMOS A "%}
IDENTIFICAR'#‘

- )

Este icomo se uso para
identificar cuales son las
cuentos oficiales de famosos,
marcas, empresas, entre otras.

Para obtenerlo, la persona gue
la solicita debe pasor una
verificacion de identidad, asi
se confirma gue es quien dice
ser.

e =

Detectives en el ciberespacio  ss s
Monday at 11:00 AM 9

En el siguiente post te ensefaremos a identificar una
cuenta verificada.

APRENDAMOS A
IDENTIFICAR'#‘

Este icono se usa paro
identificor cuoles son los
cuentos oficioles de fomosos,
MOICaS, BMPresos, entre otras.

Poro obteneria, lo persono que
o solicita debe posor uno
verificocion de identidod. asi
se confirmo que es quien dice
ser.

oo ;.; 3K 55 comments
[ﬁ Like @ Comment » Share



www.detectivesenelciberespacio.com

PON APRUEBA TU
CONOCIMIENTO soBre

CIBERSEGURIDAD

Al escanear este codigo QR, te levara a nuestra
paging web donde pondrds aprueba fu
imi sobre cib guri

ﬂ Q Search Q

Detectives en el ciberespacio  se e
Monday at 11:00 AM 9

;Quieres poner a prueba tu conocimiento sobre
ciberseguridad? escanea el cédigo.

PON APRUEBA TU
CONOCIMIENTO soBre

CIBERSEGURIDAD

Al sscansor este cédigo GR. fe fevard o nussiia
Pégina web donde pondras aprueba fu
conocimiento sobre ciberseguidod.

Oo ;.: 3K 55 comments
[& Like Q Comment » Share
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“Prototipo de video juego”

DETECTIVES eng,
(.’W i V:\'V &‘;‘fx{f F\,r

% |

CARGANDO...

Para reforzar la informacion planteada en la guia, se desarrollo un
prototipo de videojuego donde, de manera interactiva, se plantean preguntas de
ciberseguridad, para poner aprueba el conocimiento adquirido. El video juego
sigue la misma linea gréafica de la pagina web.

89



Segunda pantalla

Se representa en escala de grises a los mundos que aun no han sido
desbloqueados.
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Tercera pantalla
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Cuarta pantalla

¢(LO QUE SUBES A
INTERNET, NO SE

ELIMINARA JAMAS,
INCLUSO CUANDO
TU LO HAYAS
ELIMINADO DE LA
PLATAFORMA
DIGITAL?
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6.1. Recomendaciones y Conclusiones

6.1.1 Conclusiones

Al finalizar este proyecto, se lleg6 a la conclusién sobre la importancia que tiene
hablar de estos temas en familia, es necesario que no solo los nifios y las nifias se informen
de peligros en la web sino también los adultos, para que haya mediacion activa y asi los
padres de familia o encargados(as) de menores de edad cuenten con un plan de apoyo al cual
recurrir si sucede alguna de las situaciones planteadas en el presente proyecto.

Gracias a la encuesta realizada en el Centro Educativo San Miguel de Barranca, a
nifios de cuarto a sexto grado y a sus padres, se evidencio la necesidad de un espacio en el
cual, no solo se informara de forma preventiva sobre cuales son las estrategias méas utilizadas
por los acosadores en linea, sino también herramientas para poder actuar frente a una
situacion peligrosa, pues sus hijos e hijas se encuentran en constante contacto con medios

digitales.

De igual manera, fue enriquecedor conocer las respuestas de los padres, nifios y nifias
del Centro Educativo Horizontes situado en El Roble de Alajuela, ya que se habla de dos
sectores diferentes cuyos testimonios coinciden en la necesidad de conocer esta informacion,
ya que el 100% de los padres encuestados de dicho centro educativo esta a favor de contar

con medios digitales o impresos donde se informe sobre seguridad en linea. Ver gréafico 29

El disefio grafico puede adaptar la informacién para hacerla mas atractiva al publico
meta. ES una herramienta muy importante, que logra hacer que una informacion que resulte
aburrida e incluso hasta tediosa de leer, sea mas amena y dinamica facilitando la
comunicacion e interiorizacion del mensaje. En este proyecto, gracias a la versatilidad que

brinda el disefio gréfico, la informacion, se puede transmitir de forma creativa y dindmica.

El impacto que puede generar la campania en el publico meta puede llegar a ser muy
favorecedor, ya que, de manera inevitable, la tecnologia avanza cada dia y la forma en la que
evolucionan los medios de comunicacion en linea es bastante rapida. Y segun la informacion
recibida por los sujetos de encuesta de ambos centros educativos la mayoria de estos nifios y

nifias ya cuentan con contacto con el mundo digital.



95

El desarrollo de este proyecto se realizé durante la pandemia de Covid 19 y, para
evitar los contagios masivos y resguardar la salud, se tomaron ciertas medidas, lo cual llevo
a que muchas personas que estudiaban o trabajaban lo hicieran desde sus respectivos hogares.
Gracias a este confinamiento de manera repentina, los nifios y nifias que asistian a clases
presenciales tuvieron que hacer uso de medios digitales para recibir las clases en linea. Esta
situacion tomo al mundo por sorpresa, y esto dejé mas en claro la necesidad de informarse

para encontrar métodos de resguardarse en linea tanto para nifios, nifias, jovenes y adultos.

6.1.2 Recomendaciones

A partir de la encuesta realizada en el Centro Educativo San Miguel de Barranca y el
Centro Educativo Horizontes de El Roble de Alajuela, se recomienda aplicar esta encuesta a
los diferentes centros educativos del pais, para identificar el grado de cognicion con el que
cuentan tanto los padres como los nifios y nifias sobre ciberseguridad, ya que es de suma
importancia conocer este tipo de informacion para tomarlo de punto de partida, y asi crear
un espacio donde se le informe del tema a los padres, nifios y nifias para tratar de resguardad

su seguridad en linea.

La creacion de material grafico adecuado es de gran ayuda para dar a conocer la
informacion y dar més exposicion sobre este tema, para asi facilitar la comprension del
mismo. Se recomienda hacer conversatorios, exposiciones, actividades y que se implemente
material grafico de manera recurrente para asi reforzar el concepto de ciberseguridad y que

los menores de edad encuentren atractivo el tema y se despierte su interés.

Después de la finalizacion de la investigacién para este proyecto el dia 10 de
septiembre del afio 2021, el sitio web oficial de la Republica Costarricense hizo un
comunicado oficial donde se mencionaba la firma de la Ley N° 10020 “Para la prevencion
del acoso a personas menores de edad por medios electronicos”. La finalidad de dicha ley es
sancionar a todas aquellas personas que realicen el grooming e intenten seducir, engafiar o
acosar a un menor de edad con la finalidad de conseguir contenido grafico de caracter sexual
0 abusar del infante de manera fisica. Tomando esto en cuenta para futuros proyectos, se
recomienda analizar la ley mencionada anteriormente con la finalidad de difundirla para que

mas personas la conozcan.
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Anexo IV CARTA DE AUTORIZACION PARA USO Y MANEJO DE
LOS TRABAJOS FINALES DE GRADUACION UNIVERSIDAD
TECNICA NACIONAL

(Trabajo colectivo)
Puntarenas, 05 de abril de 2022.

Sefores
Vicerrectoria de Investigacion
Sistema Integrado de Bibliotecas y Recursos Digitales

Estimados sefiores:

Nombre de sustentantes Cédula
Carolina Iveth Alvarez Zapata 6-0424-0067
Merry Dayana Arévalo Alvarado 6-0423-0661

Nosotros en calidad de autores del trabajo de graduacion titulado:

Creacidén de campafia informativa y preventiva sobre la importancia de la navegacion
segura en internet, dirigida a nifios y nifias de edad escolar de cuarto a sexto grado del Centro
Educativo San Miguel de Barranca, Puntarenas, para su aplicacion durante el periodo lectivo
2022,

El cual se presenta bajo la modalidad de:
Seminario de Graduacion
X

__ 7™ Proyecto de Graduacion

Tesis de Graduacion

Presentado en la fecha 26 de marzo de 2022, autorizamos a la Universidad Técnica Nacional, sede
del pacifico para que nuestro trabajo pueda ser manejado de la siguiente manera:



con la Universidad Técnica Nacional contando con las mismas
condiciones y limitaciones aqui establecidas.

Autorizamos SI | No

Conservacion de ejemplares para préstamo y consulta fisica en X
biblioteca

Inclusién en el catalogo digital del SIBIREDI (Cita catalografica) X
Comunicacion y divulgacion a través del Repositorio X
Institucional

Resumen (Describe en forma breve el contenido del documento) X
Consulta electrénica con texto protegido X
Descarga electronica del documento en texto completo protegido X
Inclusién en bases de datos y sitios web que se encuentren en convenio | X

Por otra parte, declaramos que el trabajo que aqui presentamos es de plena autoria, es
un esfuerzo realizado de forma conjunta, académica e intelectual con plenos elementos de
originalidad y creatividad. Garantizamos que no contiene citas, ni transcripciones de forma
indebida que puedan devenir en plagio, pues se ha utilizado la normativa vigente de la
American Psychological Asociation (APA). Las citas y transcripciones utilizadas se realizan
en el marco de respeto a las obras de terceros. La responsabilidad directa en el disefio y
presentacion son de competencia exclusiva, por tanto, eximo de toda responsabilidad a la

Universidad Técnica Nacional.

Conscientes de que las autorizaciones no reprimen nuestros derechos patrimoniales
como autores del trabajo. Confiamos en que la Universidad Técnica Nacional respete y

haga respetar nuestros derechos de propiedad intelectual.




Nombre del estudiante Cédula Firma
Carolina Iveth Alvarez 6-0424-0067

Zapata

Merry Dayana Arévalo 6-0423-0661

Alvarado Qeyana Avevalo

Dia: 05 de abril de 2022




Puntarenas, 15 de febrero 2022

Atencion: Sra. Karol Rojas M.
Directora Carrera de Diseiio Grafico
Universidad Técnica Nacional

Sede Pacifico

Estimada directora:

Por medio de la presente, doy mi aval para que se le asigne fecha de defensa a las estudiantes Carolina Iveth
Alvarez Zapata y Merry Dayana Arévalo Alvarado, de la Tesis de Graduacién titulada “Creacién de campaiia
informativa y preventiva sobre la importancia de la navegacion segura en internet, dirigida a nifios y nifias de
edad escolar de cuarto a sexto grado del Centro Educativo San Miguel de Barranca, Puntarenas, para su aplicacién

durante el periodo lectivo 20227, pues se han completado todos los aspectos concernientes a este Proyecto de
Graduacion

Sin otro particular me despido, atentamente

MSZ;rgio Pacheco Soto

Tutor



Puntarenas, 22 de noviembre, 2021

Sefiora Karol Rojas

Directora de la Carrera de Disefio Grafico
Universidad Técnica Nacional

Sede Pacifico

Presente

Estimada directora:

Yo, Isabel Miranda Gonzélez, en mi condicién de Lectora del Proyecto de Graduacién titulado en su
modalidad de Proyecto de Graduacién, Creacién de campafia informativa y preventiva sobre la
importancia de la navegacién segura en internet, dirigida a nifios y nifias de edad escolar de cuarto
a sexto grado del Centro Educativo San Miguel de Barranca, Puntarenas, para su aplicacion durante
el periodo lectivo 2022 presentado por las sustentantes Alvarez Zapata Carolina Iveth y Arévalo
Alvarado Merry Dayana

1. He revisado el documento completo en donde se han realizado las observaciones y
adiciones sugeridas de acuerdo con el Reglamento, que se describen a continuacién:

a) La coherencia interna y claridad del documento final de graduacion.

b) La rigurosidad en el enfoque conceptual y metodolégico.

¢) La pertinencia de los procedimientos y técnicas de investigacion.

d) El cumplimiento de los valores éticos de la investigacion.

e) El adecuado uso de la documentacién, cumplimiento de aspectos formales establecidos por
el manual de las normas APA (tltima edicién en espafiol),

f) El cumplimiento de los objetivos y requisitos establecidos en este reglamento, y por lo
establecido en las Gulas de Procedimientos para los TFG emitidas o adoptadas por las
unidades académicas

2 El documento estd aprobado por parte de mi persona, por lo que queda sujeto a los
procedimientos subsiguientes.

Sin otro particular, me despido, atentamente,
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L ~J

MSc. Isabel Miranda Gonzalez
Profesora Lectora



San José, 02 de febrero, 2022

MSc. Karol Rojas Monge

Directora de la Carrera de Disefio Gréfico
Universidad Técnica Nacional

Sede Pacifico

Presente

Estimada directora:

Yo, Randy Bermudez Cerdas, en mi condicién de lector del Proyecto de Graduacién titulado:
“Creacién de campaiia informativa y preventiva sobre la importancia de la navegacién segura
en internet, dirigida a nifios y nifias de edad escolar de cuarto o sexto grado del Centro
Educativo San Miguel de Barranca, Puntarenas, para su aplicacién durante el periodo lectivo
2022”, en su modalidad de Proyecto de Graduacidn, presentado por las estudiantes Carolina
Iveth Alvarez Zapata y Merry Dayana Arévalo Alvarado, manifiesto lo siguiente:

1. He revisado el documento completo en donde se han realizado las observaciones y adiciones

sugeridas de acuerdo con el Reglamento, que se describen a continuacién: a) La coherencia

interna y claridad del documento final de graduacion.

b) La rigurosidad en el enfoque conceptual y metodoldgico.

¢) La pertinencia de los procedimientos y técnicas de investigacion.

d) El cumplimiento de los valores éticos de la investigacién.

e) El adecuado uso de la documentacién, cumplimiento de aspectos formales establecidos por
el manual de las normas APA.

f) El cumplimiento de los objetivos y requisitos establecidos en este reglamento, y por lo
establecido en |las Guias de Procedimientos para los TFG emitidas o adoptadas por las
unidades académicas.

2. De mi parte, como lector del proyecto, brindo mi aprobacién para continuar con el debido
proceso de presentacién y defensa.

Sin otro particular, me despido, atentamente,

’ U

MSc. Randy Bermudez Cerdas
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Porcentaje del tipo de dispositivo inteligente con el que cuenta la poblacion

estudiantil del Centro Educativo San Miguel de Barranca
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La grafica anterior muestra que uno de los dispositivos mas utilizados por los

estudiantes de cuarto a sexto afio de este centro educativo, es la computadora ya sea en su

version portatil o de escritorio, seguido por los teléfonos inteligentes. Estos siendo

dispositivos que tienen mayor versatilidad en sus funciones y en el caso de los teléfonos

inteligentes son mas faciles de transportar. Con un porcentaje menor se encuentran las

consolas de video juegos con acceso a internet, siendo los ‘tablets’ o iPads los que cuentan

con un porcentaje nulo.

Se puede interpretar que las computadoras y los teléfonos inteligentes son los

preferidos de esta poblacion estudiantil, ya que estos pueden realizar diferentes funciones, ya

sea como medio de comunicacién, método de estudio, y ocio.
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Grafico 2

Nivel de conocimiento con el que cuentan los padres de familia del Centro
Educativo San Miguel de Barranca para identificar paginas web seguras.

62.50%

= Si =No
Fuente: Elaboracion propia

Anélisis

El gréfico anterior revela un alto grado de desconocimiento en cuanto a la navegacion
segura en internet, si los padres tienen impericia en esta area podria interpretarse que sus
hijos de edad escolar también, ya que si la persona adulta desconoce que la pagina web en la

que esta navegando es segura puede ser perjudicial no solo para el equipo que esta utilizando,

sino para otras personas que podrian interactuar con él.
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Grafico 3

Porcentaje de padres de familia del Centro Educativo San Miguel de Barranca que

reconocen que han sido afectados por las paginas emergentes.

87.50%

= Si = No
Fuente: Elaboracion propia

Andlisis

Se observa que el mayor porcentaje de padres encuestados han visitado sitios web
que los redirigen a diferentes paginas sin que las seleccionen (definido ‘Emergente’ como las
paginas que se abren automaticamente sin que usted las seleccione). Lo importante de

observar e identificar estos sitios es que pueden llegar a ser peligrosos.
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A continuacion, se presentaran graficos comparativos entre ambas instituciones

encuestadas.

Gréafico 4

Comparativa de estudiantes que cuentan con acceso a internet del Centro Educativo
San Miguel de Barranca y del Centro Educativo Horizontes
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Fuente: Elaboracion propia
Analisis
Se efectud esta pregunta con el fin de obtener un porcentaje de cuantos estudiantes

de ambos centros educativos tienen acceso a internet. Como se visualiza en la grafica el 100%

de los nifios y nifias encuestados de las instituciones cuentan con este servicio.
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Grafico 5

Comparativa del tipo de dispositivo inteligente con el que cuentan los estudiantes del

Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes
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Anélisis

Como comun denominador la gréfica anterior muestra que el porcentaje mayor de los
estudiantes cuentan con una computadora con acceso a internet. La gran brecha que se
visualiza entre ambas instituciones es que difieren entre dispositivos como las tablets o iPads
y consolas de video juegos, el Centro Educativo Horizontes revela en la encuesta que el
40,7% de los nifios y nifias de cuarto a sexto grado poseen este dispositivo, mientas que las
nifias y los nifios del Centro Educativo San Miguel de Barranca, tiene un porcentaje mayor

en consolas de video juegos ya que un 50% de los nifios y las nifias encuestados de las mismas
edades tienen acceso a este dispositivo.
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Grafico 6

Comparativa de tiempo en que los estudiantes del Centro Educativo San Miguel de

Barrancay del Centro Educativo Horizontes invierten en internet
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Anélisis

En el presente grafico muestra una diferencia en el tiempo que los nifios y nifias
invierten en internet, se puede interpretar en la encuesta que en el Centro Educativo San
Miguel de Barranca los nifios y nifias tienen un horario mas restringido en cuanto al tiempo
gue se encuentran en internet a diferencia del Centro Educativo Horizontes cuyo horario es

mas amplio con un 59,3% de nifios y nifias que pasan de tres a mas horas en linea.
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Grafico 7

Comparativa de nifios y nifias que cuentan con perfiles en redes sociales del Centro

Educativo San Miguel de Barranca y del Centro Educativo Horizontes
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Anélisis

La importancia de conocer el porcentaje de los nifios y nifias que son propietarios de
perfiles en redes sociales es que, para ser parte de estas plataformas, es necesario contar con
una edad minima de trece afios, a diferencia de la red social Facebook cuya edad minima es
de catorce afios, haciendo énfasis que los nifios y nifias encuestados van en edades de diez a

doce afios. La poblacion estudiantil del Centro Educativo San Miguel de Barranca, que brind6

su opinion en la encuesta, el 68,8% se encuentra registrado en dichos medios sociales.
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Grafico 8

Porcentaje comparativo de padres del Centro Educativo San Miguel de Barranca y del

Centro Educativo Horizontes que revisan las cuentas en redes sociales de sus hijos
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Fuente: Elaboracion propia
Anélisis
En la gréafica anterior se muestra que en ambas instituciones los padres muestran una
inclinacion mayor en monitorear periédicamente las cuentas en redes sociales de sus hijos,
mas no cuentan con el control total de la misma. Este dato es importante ya que se puede

interpretar que los nifios y nifias tienen un poco mas de libertad en el manejo de estas

plataformas sociales.
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Grafico 9

Porcentaje comparativo de nifios y nifias del Centro Educativo San Miguel de Barranca
y del Centro Educativo Horizontes que interactian con personas conocidas en redes

sociales
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Anélisis

Aunque la grafica anterior muestre que un porcentaje mayor de estudiantes de estos
centros educativos interactla con solo personas conocidas en internet, un porcentaje
considerable de las nifias y nifios encuestados mantienen contacto con personas
desconocidas. Tomando esto en cuenta se puede llegar a implementar en la campafa

informativa algunos consejos preventivos para el grupo de nifios y nifias de ambas

instituciones que si tienen contacto con personas gque no conocen.
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Grafico 10

Porcentaje comparativo sobre el nivel de conocimiento con el que cuentan los padres
del Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes para

identificar paginas web seguras
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Anélisis

El resultado muestra que el 37,5% de padres encuestados del Centro Educativo San
Miguel de Barranca y el 59,3% se los padres del Centro Educativo Horizontes reconocen
cuando se encuentran en una pagina web segura. Esto es importante porque este tipo de

paginas respetan la privacidad de sus datos en linea, protegiéndose tanto a ellos como a sus

hijos.
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Grafico 11

Porcentaje comparativo sobre padres del Centro Educativo San Miguel de Barrancay
del Centro Educativo Horizontes que reconocen haber sido afectados por péaginas

emergentes

100

87.5%

90
80
70
60
50
40
30
20

59.3%

10

0
Centro Educativo San Miguel de Barranca Centro Educativo Horizontes

m Afectados por paginas emergentes
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Anélisis
Las paginas emergentes se encuentran es sitios web que no son seguros, los cuales
remiten a diferentes sitios web sin que se seleccionen manualmente, puede ser que en el mejor
de estos casos estas sean paginas de publicidad, pero también cabe la posibilidad que te envie

a paginas web con contenido no apropiado para menores de edad. La mayoria de los padres

que recibieron esta encuesta, mas del 50% admitieron ser afectados por este tipo de sitios.
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Grafico 12

Porcentaje comparativo sobre padres del Centro Educativo San Miguel de Barrancay
del Centro Educativo Horizontes que le brindan importancia a recibir informacion

sobre seguridad en internet por medios impresos o digitales para ellos y sus hijos
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Anélisis

Maés del 80% de los padres que fueron encuestados en ambas instituciones se
encuentran interesados en recibir material grafico, que le ayude tanto a ellos y a sus hijos en
el conocimiento de pasos preventivos e informativos sobre la seguridad en internet. Esto

revela que la camparfia informativa — preventiva que se desarrollara en este proyecto sera de

gran utilidad para esta comunidad estudiantil.
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Porcentaje comparativo de estudiantes del Centro Educativo San Miguel de Barranca

y del Centro Educativo Horizontes que cuentan con redes sociales
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Andlisis

Esta pregunta se realizé con el fin de conocer el porcentaje de nifios y nifias de cada

institucion que reconocia estar presente en redes sociales. La grafica ejemplifica que en

menor medida las nifias y nifios de cuarto a quinto afio del Centro Educativo Horizontes, son

partes de alguna red social.



119

Grafico 14

Porcentaje comparativo de estudiantes del Centro Educativo San Miguel de Barranca
y del Centro Educativo Horizontes que tienen contacto con personas conocidas y

desconocidas en redes sociales
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Grafico 15

Porcentaje comparativo de estudiantes del Centro Educativo San Miguel de Barranca

y del Centro Educativo Horizontes que sabrian reaccionar ante el acoso cibernético
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Grafico 16

Porcentaje comparativo de preferencias de formas visuales que tienen los estudiantes

del Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes
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Grafico 17

Porcentaje comparativo en la eleccion de colores que les transmiten alerta que tienen
los estudiantes del Centro Educativo San Miguel de Barranca y del Centro Educativo

Horizontes
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Grafico 18

Porcentaje comparativo de herramienta visuales que prefieren los nifios y nifias del

Centro Educativo San Miguel de Barranca y del Centro Educativo Horizontes
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Bocetos de construccion de personajes

Thomas & Abi
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Greg Cukis - Mack

Arnold - Lupita
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Boceto de la portada de la guia informativa




Esbozo de paginas importantes en la guia informativa
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