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RESUMEN

Este proyecto de investigacion denominado “Analisis de la gestién de la
seguridad del hardware de la red administrativa en el Benemérito Liceo José
Marti, en Puntarenas, para el tercer cuatrimestre del afio 2019, de acuerdo con
las Normas Técnicas para la Gestion y el Control de las Tecnologias de la
Informacidon de la Contraloria General de la Republica”, desarrollado por los
estudiantes Isaac Alejandro Arguedas Leiton, Luis Gerardo Barquero Aguilar y
Marcos Daniel Herrera Madrigal de la Universidad Tecnica Nacional de Costa Rica
para optar por el grado de Licenciatura en Ingenieria en Tecnologias de Informacion,
tiene como objetivo analizar la red administrativa del Benemérito Liceo José Marti,
de acuerdo con lo establecido por las Normas Técnicas para la Gestion y el Control
de las Tecnologias de la Informacion de la Contraloria General de la Republica, con

la finalidad de gestionar la seguridad fisica de los dispositivos de dicha red.

En esta investigacion, se utiliza el enfoque mixto, debido a esto se recolectan
diversos datos a través de un cuestionario a los funcionarios administrativos,
también se realiza una observacion en las instalaciones, se aplica un cuestionario y

entrevista al encargado de Tecnologias de la Informacién de la institucion.

A través de los datos obtenidos en esta investigacion, se aportan criterios
importantes en torno a la seguridad de la red fisica administrativa, el resultado méas
relevante es que no cumplen con las Normas Técnicas para la Gestidon y el Control
de las Tecnologias de la Informacién, que dicta la Contraloria General de la
Republica, motivo por el cual se propone que dicha institucion se apropie de las

mencionadas normas.



XXVI

Con base en lo mencionado anteriormente, se realizan dos propuestas, una
nombrada “Reglamento para la gestion de la red fisica administrativa del Benemérito
Liceo José Marti” y la otra denominada “Plan de contingencia”, ambas enfocadas
en las Normas Técnicas para la Gestién y el Control de las Tecnologias de la

Informacién de la Contraloria General de la Republica.

Para hacer referencia a la presente investigacion se puede utilizar las
siguientes palabras claves: Red administrativa Liceo José Marti, Analisis de la
gestion de la seguridad del hardware, Seguridad del Hardware, Andlisis de la

red administrativa del Liceo José Marti, Gestion de red Liceo José Marti.



CAPITULO |

INTRODUCCION



1.1. Introduccién

A continuacidn, se presenta el proyecto “Analisis de la gestion de la seguridad
del hardware de la red administrativa en el Benemérito Liceo José Marti, en
Puntarenas, para el tercer cuatrimestre del afio 2019, de acuerdo con las Normas
Técnicas para la Gestion y el Control de las Tecnologias de la Informacion de la
Contraloria General de la Republica”, en el cual se realiza una investigacion previa
de la red administrativa de la institucion con el fin de recolectar informacion para el

desarrollo de esta.

En este trabajo, se pueden encontrar términos relacionados con las redes
informaticas y el uso de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de la Informacion de la Contraloria General de la Republica. Asimismo,
hay informacion del Benemérito Liceo José Marti, como su ubicacion y mision, entre

otros.

Ademas, se presenta el marco metodologico, en el cual se destaca la
utilizacion del enfoque mixto, asi como el sujeto, la muestra y los instrumentos
utilizados para el desarrollo de esta investigacion. Con base en estos ultimos, se
recolecta la informacion, se realiza el analisis y la interpretacion de dichos
resultados. A partir de eso, se realizan las conclusiones, recomendaciones y se
hace una propuesta dirigida a la red fisica administrativa, una que tiene por nombre
“‘Reglamento para la gestion de la red fisica administrativa del Benemérito Liceo
José Marti” y un “Plan de contingencia”, tomando en cuenta los Capitulos | “Normas

de aplicacion” y IV “Prestacion de servicios y mantenimiento” de las Normas



Técnicas para la Gestion y Control de las Tecnologias de Informacién de la

Contraloria General de la Republica.

1.2.  Justificacion
El andlisis investigativo es una de las profesiones mas antiguas, su existencia
data de épocas lejanas, de la civilizacién griega. Sus antecedentes se pueden

encontrar a finales de la antigua Grecia.

El andlisis informético se basa en la recoleccion de la informacién relevante
a los procesos informaticos por analizar, con la finalidad de estandarizar su
funcionamiento y obtener una idea concreta de como funcionan todos los procesos
ligados al area de tecnologias de la informacion. Sin embargo, el personal
encargado de la auditoria informatica también realiza pruebas en apoyo a otras

areas, donde exista flujo de informacion electrénica.

Un estudio de hardware en las redes informaticas consiste en una revision
del estado de todos los componentes fisicos de la red de una organizacién, esta
sirve para detectar, de manera proactiva, las vulnerabilidades presentes en los
equipos, tanto internos como externos; ademas, la falla de administracion e

instalacién de estos.

Es recomendable realizar un analisis informético en instituciones, las cuales
dependen de la tecnologia, para llevar a cabo su labor, con el fin de determinar los
problemas, que puedan amenazar las redes, y, asi, resguardar la integridad de los

equipos y su funcionamiento éptimo.



Gracias al analisis, que se realiza, se obtiene un conocimiento completo de
la red en cuanto al area fisica y, a su vez, se conoce el estado general de toda la

infraestructura de red fisica informéatica del sector administrativo.

Debido a la importancia de la administracion y gestion de redes, se lleva a
cabo este analisis, ya que algunas instituciones no cuentan con personal que
analice la seguridad y el funcionamiento de las redes; estas pueden encontrarse

expuestas a los peligros que repercutan negativamente en su funcionamiento.

Esta averiguacion busca analizar y determinar el hardware de la red
administrativa del Benemeérito Liceo José Marti, con el fin de entender plenamente
su funcionamiento a partir del conocimiento adquirido como informaticos, dan, asi,

a conocer el estado actual de lo analizado en la institucion.

1.3. Planteamiento y delimitacion del problema de la investigacion

1.3.1. Formulacién del problema
El Benemérito Liceo José Marti, actualmente, es una de las
instituciones educativas mas importantes del area de Puntarenas, esta
alberga gran cantidad de estudiantes, por ello, se requiere de suficiente
personal administrativo, el cual realice todos los procesos en la institucion

para que los estudiantes reciban sus clases con normalidad.

Dicha institucién realiza sus procesos administrativos a través de dispositivos
tecnoldgicos, que trabajan mediante una conexion de red. Debido a esto, la
red fisica administrativa de la institucién es de suma importancia en todos los

procesos, que realiza el sector administrativo, por lo que la seguridad en torno



1.3.2.

a esta debe ser prioritaria para llevar a cabo todas las labores cotidianas de

la institucion.

En la actualidad, es de importancia enfocarse en los buenos habitos del uso
de la plataforma y en la seguridad para que el uso de esta no se vea
interrumpida debido a problemas relacionados con el uso inadecuado de la
red fisica. De no implementar las medidas adecuadas, se podria ver afectada
la red administrativa y, por ende, se paralizarian los servicios administrativos,

gue ocasionan retrasos en sus funciones.

Debido a todo lo descrito anteriormente, la seguridad de la red fisica
administrativa es fundamental para la instituciéon, por ello surge esta
investigacion en busca de asegurar dicha red, segun lo que establece las
Normas Técnicas para la Gestion y el Control de las Tecnologias de la

Informacion de la Contraloria General de la Republica.

Sub preguntas
Con base en lo descrito en la formulacién del problema, se generan las

siguientes interrogantes.

1. ¢Como funciona, actualmente, la red fisica administrativa de la
institucion?

2. ¢Cual es la normativa a la que se apega la institucién para velar con la
continuidad de los servicios de la plataforma?

3. ¢/Qué tanto se acerca la normativa encontrada en la institucién a la

utilizada para realizar la investigacion?
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1.4.1.

1.4.2.

4. ¢Cudl es la planificacion estratégica empleada en la red?
5. ¢Cbomo es la distribucion de los recursos de la red fisica administrativa?

6. ¢Qué caracteristicas posee la red fisica administrativa de la institucion?

Alcances y limitaciones
Alcances

Esta investigacion pretende realizar un andlisis profundo de la
seguridad fisica de los dispositivos de la red administrativa del Benemérito
Liceo José Marti; se toman como base investigativa las Normas Técnicas
para la Gestion y Control de las Tecnologias de Informacién de la Contraloria
General de la Republica.
Para ello, se utilizan los Capitulos | “Normas de aplicacion” y IV “Prestacion
de servicios y mantenimiento” de las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacion de la Contraloria General de la

Republica.

Limitaciones
Las limitaciones de la investigacion del analisis de la seguridad de los
dispositivos fisicos son las siguientes.
e El analisis es realizado unicamente en la red administrativa del Liceo
Diurno José Marti.
e EIl periodo de recolecciéon de informacion esta comprendido en el
tercer cuatrimestre del afio 2019.
e Se limita a los datos que proporcione el personal del Liceo Diurno José

Marti.



e Se enfoca, unicamente, en los siguientes capitulos de las Normas
Técnicas para la Gestion y Control de las Tecnologias de Informacion
de la Contraloria General de la Republica.

e Seguridad fisica y ambiental: Punto 1.4.3 del Capitulo |
“‘Normas de aplicacién general”.

e Administracion y operacion de la plataforma tecnoldgica:
Punto 4.2 del Capitulo IV “Prestacion de servicios y

mantenimiento”.

1.5. Objetivos
1.5.1. Objetivo general
Analizar la gestion de la seguridad fisica de los dispositivos de la red
Administrativa del Benemeérito Liceo José Marti, de acuerdo con las Normas
Técnicas para la Gestion y Control de las Tecnologias de Informacion por la
Contraloria General de la Republica, durante el tercer cuatrimestre del afio

2019.

1.5.2. Objetivos especificos
o Investigar la manera en que se realiza el control de acceso de los
dispositivos fisicos de la red administrativa del Benemérito Liceo José
Marti, a través de una encuesta aplicada al personal administrativo.
o Reconocer la forma en que se desarrolla la administracion y control de
plataformas de la red administrativa del Benemérito Liceo José Marti,

mediante una encuesta aplicada al personal administrativo.



1.6.

Contrastar las politicas de control de acceso a los dispositivos fisicos, asi
como la administracion y control de las plataformas tecnologicas de la red
administrativa del Benemérito Liceo José Marti, con lo establecido por las
Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacién de la Contraloria General de la Republica durante el tercer

cuatrimestre del afio 2019.

Situacion actual
Los antecedentes relacionados con el enfoque de la investigacion son

los siguientes.

En el afilo 2012, Daniel Alberto Gamez Prieto, de la Universidad Libre de
Colombia, desarrolla un estudio denominado Metodologia para el analisis y
disefio de redes fundamentados en ITIL 4, para empresas de servicio, en el
cual plantea “una metodologia para el desarrollo eficiente de un analisis y
disefio de redes, tomando como referencia las practicas definidas en los

libros de estrategia [...] y disefio de servicios de ITIL". (Gamez, 2012, p.17)

Hace hincapié que ITIL debe estar implementado para disminuir “los
inconvenientes en infraestructura, [...] lo cual significaria una solucion
tangible a los problemas de administracion de servicios, infraestructura, de

informacién y de seguridad”. (Gamez, 2012, p.17).

La evolucion en la definiciébn de procesos planteados en las practicas

de ITIL ha permitido dar un enfoque diferente para el andlisis y disefio



de red, permitiendo asi una mejor comunicacion entre el area de Tly

el usuario final.

ITIL define lineamientos, que permiten asegurar la calidad,
continuidad del servicio, disminucion de costos sin depreciar el valor

organizacional. (Gdmez, 2012, p.75).

En el afio 2014, Edison Oswaldo Rosero Alvarez, de la Universidad Central
del Ecuador, realiza una indagacion denominada “Analisis de riesgos de la
seguridad de la red de &rea local (LAN) de la matriz de la Contraloria General
del Estado”, en esta investigacion el autor hace énfasis en la seguridad de la

red LAN, por lo cual indica que

la aplicacion de la metodologia MAGERIT de Analisis y Gestion de
Riesgos de Sistemas de Informacion permitird conocer los riesgos y
amenazas a las que se encuentra expuesta la red LAN de la
organizacion, y sobre todo se podra saber el impacto que causaria a
cada uno de los activos, en el caso de que las amenazas se llegaran

a materializar. (Rosero, 2014, p.XIV)

Ademas, recalca que “las tecnologias de la informacion (Tl) son muy
fundamentales en las organizaciones, ya que su mas valioso activo es la
informacion, que estas manejan, y es, por ello, que se debe brindarles la

seguridad correspondiente”. (Rosero, 2014, p.1)
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A través de su estudio, Rosero determina que

los activos: switch de Distribucion, switch de acceso, switch de capa
2, Firewall, [...] son los activos con un mayor nivel de riesgo en la
organizacion, debido a la falta de implementacion de salvaguardas de
seguridad como recomiendan los estandares y cédigo de buenas
practicas para la Gestion de la Seguridad de la Informacién. (Rosero,

2014, p.119)

Menciona que la Contraloria General del Estado “cuenta con un plan de
seguridad de la informacion, pero el personal responsable no lo ha
actualizado, por lo que existiria una probabilidad media en que las amenazas

se materialicen”. (Rosero, 2014, p.119)

La seguridad de los dispositivos fisicos es de suma importancia para evitar
gue estos se dafien o tengan vulnerabilidades, que puedan afectar la

funcionalidad de la red de las empresas.
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Marco teorico
El marco tedrico consiste en la recopilacibn de antecedentes,
investigaciones previas y consideraciones tedricas donde se sustenta
un proyecto de investigacion, analisis, hipotesis o experimento,
permitiendo, asi, la interpretacion de los resultados y la formulacién de

conclusiones.

El marco tedrico, también llamado marco de referencia, es el
soporte conceptual de una teoria o de los conceptos tedricos, que se
utilizan para el planteamiento del problema de un proyecto o una tesis

de investigacion. (Significados, 2018, parr. 2)

En el siguiente apartado, se definen los diferentes elementos concernientes
al contexto del tema en desarrollo, con la finalidad de esclarecer las diversas
terminologias por emplearse, coadyuvando a que el lector tenga plena

conciencia de lo expresado en la lectura.

Telecomunicaciones

El arte de las telecomunicaciones se lleva a cabo en el momento de
realizar comunicaciones con personas 0 Servicios, que se encuentran a
grandes distancias, actualmente, existen diversos tipos de comunicaciones,
gue permiten interconectar el mundo por medio del internet, teléfono, radio y
telefonia, los cuales pueden trasmitirse en tiempo real, logrando que toda la

informacion llegue a su destino predestinado dentro de la red mundial.
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Las telecomunicaciones realizan su aparicion en el afio 1837, gracias
a Samuel Morse, quien es el creador del primer telégrafo. Este es el
primer sistema digital de comunicaciones, permitia la transmision de la
informacion a distancia, a partir del invento de Morse, se desarrolla un
amplio campo tecnolégico denominado “telecomunicaciones”.

(Joskowicz, 2015, p.3)

2.3. Red de computadoras
Una red de computadoras es un elemento indispensable para
asegurar la comunicacion entre dos o mas computadoras, lo cual
permite el intercambio de datos entre estas. No solo las empresas
pueden beneficiarse de las potencialidades de las redes de
computadoras. A nivel domeéstico, los usuarios también podrian
aprovechar sus bondades para compartir musica, peliculas y cualquier
otra informaciéon que sea de interés. De este modo, las redes
informaticas constituyen uno de los avances tecnolégicos mas

relevantes en la actualidad. (Sancler, s.f., parr.1)

Se refiere a grandes volumenes de ordenadores interconectados con la
cualidad de funcionar entre si, permiten compartir datos de forma agil y
segura, a nivel empresarial este avance ha generado que los servicios
brindados en las empresas sean cada vez mas rapidos y eficaces a la hora

de emplearlos.
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2.3.1. Tipos de redes

Las redes se clasifican en diversos tipos, los cuales son los siguientes.

2.3.1.1. Redes de difusion y redes punto a punto
Se consideran redes de difusion aquellas en las que cualquier
dispositivo, que comparta el medio y emita una sefal, pueda ser

recibida por todas las estaciones.

Estos sistemas suelen permitir la difusién de una transmision a
todos los computadores, que conforman la red, cuando esta lleva,
en su cabecera, un cédigo especifico en el campo de la direccion,
a esta modalidad de difusion se le denomina broadcasting.

(Rodriguez, 2014, p.31)

La problematica principal de las redes de difusion es que la captura de
paquetes en el momento de transmitirse podria provocar un flujo de

informacion critico en cualquier ambito.

Las redes de punto a punto son establecidas para tener una
comunicacion directa con un ordenador o red en especifico, como
resultado se obtiene mayor seguridad, ya que se restringe la cantidad de

ordenadores con la posibilidad de detectar lo que se transmite por la red.
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Redes LAN, MAN y WAN

Redes LAN

Las redes de area local “Son redes privadas de pocos kilbmetros. Por
ejemplo, una red en el hogar, una oficina o un centro educativo. Se
utilizan para conectar PCs y algunos periféricos y suelen operar a
velocidades de entre 10 y 100 Mbps”. (Bellido, 2014, p.19)

Este tipo de red esta orientada a un area especifica, ya que su

extension es limitada.

Redes MAN

La red de area metropolitana en adelante MAN:

es una red que suele comprender desde varios edificios a una
ciudad entera. Interconecta varias LAN entre si usando
conexiones de alta capacidad. Para la implementacion de este
tipo de redes, es necesaria alguna compafia de
comunicaciones que proporcione servicios de conexion.
(Castafio y Lopez, 2013, p.18)

La MAN estd enfocada en poblaciones mucho mayores en

comparaciéon con las LAN, por lo cual los proveedores de servicios

pueden optar por poseer redes MAN dentro de sus controles y, asi,

ofrecer el servicio a los usuarios.



16
iii. Redes WAN

Las redes de area extensa, en adelante WAN “es una red que
interconecta ciudades entre si e incluso todo un pais.
Normalmente, son creadas por los proveedores de servicio de
Internet (ISP) para proporcionar conectividad de acceso privado a
sus clientes”. (Castafio y Lépez, 2013, p.18)

Las redes WAN son redes compuestas por una agrupacion de
subredes en varias regiones, estas logran la conexion de

dispositivos ubicados en zonas lejanas.

2.3.1.3. Ambito de datos en los tipos de redes
Existen dos tipos de clasificaciones en cuanto al ambito de los datos, que

transitan en una red, estos poseen las siguientes clasificaciones.

I Redes publicas de datos

En las redes publicas de datos:

los nodos acceden a la red, utilizando la direccion IP que le
proporciona su proveedor de servicio (ISP). Cuando los
equipos de una red publica se conectan a Internet, forman
parte integra de ella, siendo perfectamente visibles por
cualquier otro equipo del mundo que también esté conectado

a Internet. (Castafio y Lopez, 2013, p.18)

En estas redes, sus dispositivos navegan a través de internet por

medio de una sola IP publica, la cual es visible en internet.
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I. Redes privadas de datos

Las redes privadas de datos

son un tipo de redes locales, que usan unas direcciones IP
especiales, que se definen como privadas. Los equipos que
forman parte de esta red no pueden acceder realmente a
Internet y necesitan de un router que les haga de traductor
entre sus direcciones IP privadas y las direcciones IP
publicas, que circulan por Internet. Estas redes existen para
intentar evitar que el niamero de direcciones IP publicas se

agote. (Castafo y Lopez, 2013, p.19)

En este caso, los dispositivos de la red utilizan direcciones IP
privadas, por lo tanto, necesitan de otro equipo para realizar la
traduccion de las direcciones IP privadas a publicas, con el fin de

poder navegar en internet.

2.3.1.4. Redes de conmutacion
La conmutacién en las redes es la forma en la que se comunican
las redes en el momento de establecer un camino de dos puntos,
este se compone por un emisor y un receptor a través de los

equipos de transmision. (EcuRed, s.f., p.1)

Los diferentes caminos, que deben tomar los paquetes de comunicacién
se denominan nodos, que permiten trazar el recorrido que debe realizar

el paquete para llegar a su destino y, asi, poder realizar la conmutacion,
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entre los servicios existentes que utilizan las técnicas para conmutar, se

encuentran la telefonia y los datos.

Entre las técnicas para conmutar redes, se encuentran las siguientes.

i Redes de conmutacion de circuitos

La conmutacién de circuitos se basa en la creacion de un
circuito fisico entre los dos interlocutores de la red. Este
circuito fisico se establece antes de transmitir cualquier tipo
de informacion y esta formado por diferentes enlaces entre

los nodos.

En el momento de iniciarse una comunicacion, el
emisor debe comprobar que el destinatario del mensaje se
encuentre disponible y, en caso de ser asi, localizar una
ruta libre dentro de la red, que incluya los respectivos

conmutadores y enlaces entre este y el destinatario.

Una vez establecido el camino y transmitida la
informacion, la red debe ser capaz de restablecer los
recursos utilizados y dejarlos disponibles para las

siguientes, comunicaciones. (Rodriguez, 2014, pp. 9-10)

La red de conmutacion por circuitos comprueba que el receptor
esté disponible y busca una ruta libre para realizar la
comunicacion, de esta manera transmite la informacién, por

ejemplo: en el caso de una (red telefébnica conmutada RTC), se
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establece un canal dedicado de comunicacion para, asi, poder
transmitir el flujo de voz por medio del recurso de transmision

establecido durante la conexion.

Redes de conmutacion de paquetes

Las redes de conmutacion de paquetes surgieren lo siguiente:

con el fin de mejorar el rendimiento en la conmutacién de
circuitos, se disefia la conmutacion de paquetes, con los
siguientes objetivos de optimizar el empleo de los canales de

comunicacion.

e Interconectar terminales con diferentes velocidades.
e Crear conexiones simultaneas sin reserva de

recursos. (Rodriguez, 2014, p.12)

Este tipo de conmutacion permite que la entrega de paquetes se
efectle con seguridad, esto debido a, que, dentro del encabezado
de la trama, se envia la direccion especifica a la cual se destina el
paquete, cabe recatar que el emisor deja en espera del receptor
un mensaje de recibido sobre el paquete que se envia. Lo
fundamental de este tipo de red es que la informacion se divide en
paquetes, que pueden tomar diferentes rutas hasta llegar a su

destino, esto la hace diferente a la conmutacion por circuito.
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2.3.2. Topologias de red
La topologia de la red “es la propiedad que indica la forma fisica de la
red, es decir, el modo en que se disponen los equipos y el sistema de

cableado que los interconecta para cumplir su funcion”. (Abad, 2013, p.13)

Es la forma o disefio de como esté construida fisicamente la red, esto incluye
la distribucion y localizacion de los cables, que permiten la interconexiéon de

los dispositivos fisicos.

Las topologias se dividen en distintos tipos, las cuales son las siguientes.

2.3.2.1. Topologia en estrella

En las infraestructuras de red que poseen su topologia en estrella,

las estaciones se conectan entre si a través de un nodo
especialmente privilegiado, que ocupa la posicion central de la red,
y que forma con el resto de las estaciones una estrella. A este
nodo, se le denomina estacion concentradora de la estrella. (Abad,

2013, p.13)

La topologia en estrella es aquella en la cual se utiliza un dispositivo fisico
como eje central, por ejemplo, un conmutador, a este se conectan los

demas equipos de la red, formando la figura de una estrella.
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Topologia en anillo

La topologia en anillo “conecta todos sus equipos en torno a un anillo
fisico. Tampoco presenta problemas de congestion de tréfico; sin
embargo, una rotura del anillo produce el fallo general de la red”. (Abad,

2013, p.13).

Es aquella donde los dispositivos se conectan uno tras otro a traves de
un cable fisico, forman un anillo, por lo que cada computador o equipo

posee un receptor y transmisor para lograr el paso de informacion.

Topologia en bus

Los dispositivos de la topologia

en bus se conectan a una unica linea de transmision (bus), que
recorre la ubicacion fisica de todos los ordenadores. Esta red es
muy simple en su funcionamiento, sin embargo, es muy sensible

a problemas de trafico o a las roturas de los cables.

El medio de transmision que forma la red es un unico bus
multiacceso compartido por todos los nodos, por lo que se debe
establecer una contienda para determinar quién tiene derechos de
acceso a los recursos de comunicacion en cada instante. Este

sistema de contienda determina el tipo de red. (Abad, 2013, p.13)

La topologia en bus consta de un solo cable fisico, al cual se conectan
todos los dispositivos de red, por lo que una falla en dicho cable puede

ocasionar pérdida de la conexion. Para la comunicacién entre los
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equipos, estos tienen que escuchar si nadie esta transmitiendo para, asi,

pasar su informacion a través del enlace.

2.3.3. Arquitectura de red

2.4.

La arquitectura de red engloba a los distintos protocolos de
comunicacion, los cuales se encargan de transmitir la informacion a través
de la red, para ello, los datos viajan entre distintas capas, las cuales se
encargan de que la informacién sea convertida, transportada y que llegue

correctamente a su destino.

Modelo de referencia OSI/ISO
OSI es una “arquitectura de capas para redes de ordenadores y
sistemas distribuidos, propuesta por la ISO como estandar de interconexion

de sistemas abiertos”. (Abad, 2013, p.18)

El modelo de interconexion de sistemas abiertos es una arquitectura en
capas, que se encarga de transportar los datos entre los distintos dispositivos

gue componen la red.

El modelo OSI se divide en siete capas, las cuales son las siguientes.

2.4.1. Capafisica

La capa fisica se ocupa de definir las caracteristicas mecanicas,
eléctricas, funcionales y de procedimiento para poder establecer y
liberar conexiones entre dos equipos de la red. Es la capa de mas bajo
nivel, por tanto, se ocupa de las transmisiones de los bits expresados

como sefales fisicas. (Abad, 2013, p.19)
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Es la encargada de transmitir la informacion en el medio de comunicacion,
transforma los datos en bits para que sean comprendidos por las

computadoras y, de esta forma, transmitirlos de un lugar a otro.

Capa de enlace
Esta capa se encarga de la “Transmision de tramas (bloques de datos)
para proporcionar un servicio seguro de transferencia de datos a través del

enlace fisico”. (Universidad de Granada, s.f., p.14)

Dicha capa lleva a cabo la transferencia de la informacién entre el

computador y la red, con seguridad y sin fallas o errores durante el envio.

Capadered

La capa de red transmite “paquetes a través de la subred. Proporciona
independencia a los niveles superiores respecto a las técnicas de
conmutacion y de transmisién utilizadas para conectar sistemas”.

(Universidad de Granada, s.f., p.15)

Los protocolos contenidos en esta capa “especifican el direccionamiento y
los procesos que permiten empaquetar y transportar los datos de la capa de

transporte”. (Introduccién, 2018, parr. 2)

El nivel de red de OSI es la encargada de transmitir y direccionar los distintos

datos, que son enviados hacia destinos ubicados en redes distintas.
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Capa de transporte
Es la capa que se encarga de la “transicion entre los niveles orientados
a la red (subred) y los niveles orientados a las aplicaciones”. (Abad, 2013,

p.20)

Los procesos que se describen en la capa de transporte del modelo
OSI aceptan los datos de la capa de aplicacion y los preparan para el
direccionamiento en la capa de red. [...] La PC de origen se comunica
con una PC receptora para decidir como dividir los datos
en segmentos, cOmo asegurarse de que ninguno de los segmentos se
pierda y como verificar si llegan todos los segmentos. (Introduccion,

2018, parr. 2)

La capa de transporte proporciona “Seguridad, transferencia de datos entre
puntos finales, multiplexacion de conexiones y control de flujo de origen-

destino”. (Universidad de Granada, s.f., p.16)

El nivel de transporte de OSI se encuentra ubicada entre la capa de red y
sesion y es la encargada de transportar los datos desde el origen al destino,
los divide en segmentos, los cuales se verifican a la hora de su llegada y se

vuelven a unir, asegurando que la informacion llegue completa.

Capa de sesién
La capa de sesion realiza el “Control de la comunicaciéon entre
aplicaciones (establecimiento gestidén y cierre de sesiones [conexiones entre

aplicaciones])”. (Universidad de Granada, s.f., p.16)



2.4.6.

2.4.7.

25

La capa de sesion del modelo OSI “permite el didlogo entre emisor y receptor,
estableciendo una sesion, que es el nombre que reciben las conexiones en

esta capa’. (Abad, 2013, p.21)

Es la que aprueba y finaliza la comunicacion entre las computadoras o
dispositivos, al mismo tiempo, administra el intercambio de los datos, que se

realizan entre los hosts.

Capa de presentacion
La capa de presentacion se ocupa de la sintaxis y de la seméntica de
la informacion, que se pretende transmitir, es decir, investiga en el
contenido informativo de los datos. Esto es un indicativo de su alto

nivel en la jerarquia de capas. (Abad, 2013, p.21)

Esta capa posee “Independencia respecto a las diferencias en la
representacion de los datos (codificacidon, compresion, criptografia...)”.

(Universidad de Granada, s.f., p.16)

Su funcion es la representacion de los datos, que se quieren enviar,
asegurando que la informacion sea reconocible e interpretada correctamente

por el host de destino.

Capa de aplicacién
La capa de aplicacion es donde “se definen los protocolos que
utilizaran las aplicaciones y procesos de los usuarios. La comunicacion se

realiza utilizando protocolos de dialogo apropiados”. (Abad, 2013, p.22)
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Proporciona servicios a los usuarios, por lo que se utiliza para el intercambio
de la informacién entre las aplicaciones, que se ejecutan en los distintos

dispositivos de la red.

Modelo de referencia TCP/IP
TCP/IP consiste en una compleja arquitectura de red desarrollada en
los afios 70 por el Departamento de Defensa de Estados Unidos, que
incluye varios protocolos agrupados en capas, son, sin lugar a dudas,
la més utilizada en el mundo, ya que es la base de las comunicaciones

de Internet.

Su funcién principal es enlazar y comunicar distintos equipos
informaticos en redes de area local (LAN) y area extensa (WAN). TCP
determina el control del flujo y los acuses de recibo del intercambio de
paquetes, mientras IP identifica el origen y destino segun se envian

los paquetes por la red. (Bellido, 2014, p.7)

Este modelo combina varias de las capas del modelo OSI, posee protocolos

los cuales permiten la comunicacion entre los dispositivos de la red.

El modelo TCP/IP se divide en cuatro capas, las cuales son las siguientes.
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Capa de acceso alared

La capa de acceso a la red

Puntualiza a los hosts, que se tienen que conectar a la red mediante
el mismo protocolo para que puedan recibir paquetes IP. Por otra
parte, también se encarga de la asignacion de direcciones IP a las
direcciones fisicas y del encapsulamiento de los paquetes IP en

tramas. (Bellido, 2014, p.10)

Es la capa inferior de dicho modelo, se encarga de que los paquetes lleguen

correctamente al medio fisico, asegurando la transmision de la informacion.

Capa de interred (internet)

La capa de internet

Es la capa mas importante de la arquitectura. Su objetivo es permitir
gue los hosts envien paquetes (informacion) a la red y los hagan viajar
de forma independiente a su destino. Es posible que estos lleguen
desordenados, ya que durante el viaje pueden atravesar distintas
redes, pero la funcion de ordenarlos corresponde a capas mas altas.

(Bellido, 2014, p.12)

Su funcién es permitir que los equipos puedan realizar el envio de sus
paguetes desde cualquier red y que estos lleguen de forma correcta hacia el
otro computador, independientemente de las rutas que hayan tomado para

llegar a su destino.
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Capa de transporte
La capa de transporte se encarga de establecer una conversacion
entre el origen y el destino sin importar el contenido de los datos. Entre
sus funciones, se encuentran la correccion de errores, el control de
flujo y la confiabilidad de la conexién. (Bellido, 2014, p.13)

Esta capa se encarga de brindar la comunicacion entre los dispositivos de la

red, asegura un transporte confiable.

Capa de aplicacion
En esta capa “se implementan las funcionalidades, que se pretenden
alcanzar, manejando aspectos como la representacion, codificacion y control

del didlogo”. (Bellido, 2014, p.13)

La capa de aplicacion de TCP/IP engloba a la capa de sesion, presentacion
y aplicacion de OSI, por lo que se encarga de la conexion y finalizacion entre
las computadoras, representa los datos de forma reconocible y proporciona

el intercambio de informacidn entre los programas, que utilizan los usuarios.
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2.6. Control de Acceso

El control de acceso se puede definir como

un sistema electrénico, que restringe o permite el acceso de un usuario
0 grupo de usuarios a un area especifica, valida la identificacion por
medio de diferentes tipos de lectura (clave por teclado, lector de
tarjetas, biometria...) y, a su vez, controlando el recurso (puerta,
armario, torniquete...) por medio de un dispositivo eléctrico como un

electroiman, pestillo o motor. (Mora, 2016, p.10)

El control de acceso consiste en todos los pasos a seguir para poder
comprobar la identidad de quién solicita acceso y autorizar a qué recursos
tiene permiso, esto por medio de diversos controles fisicos y logicos, los

cuales permiten que la entrada sea efectuada con su debido control.

e Acceso fisico
Esto significa poder ver, tocar y modificar una computadora y sus
dispositivos. Las instalaciones de servidores, usualmente, toman este tipo de
acceso muy en serio y se cierra bajo llave la habitacion del servidor. El
acceso a las computadoras de escritorio no siempre esta tan controlado,
incluso con las laptops, que pueden llevarse a cualquier lado. (Parson, s.f.,

parr. 2)
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Acceso légico

En general, el acceso I6gico es un acceso en red a través de la intranet de la
compafia o de internet. Los "puertos"” son distintos tipos de accesos légicos
para entrar, acceder a archivos, navegar en el servidor, enviar un correo
electrénico o transferir archivos. La mayoria de los accesos logicos se
relacionan con algun tipo de informacion de identidad, con claves o
direcciones de IP (Protocolo de internet) en una lista permitida. (Parson, s.f.,

parr. 3)

Tipos de control de acceso
Son todos aquellos mecanismos, que se utilizan para controlar el acceso

a los dispositivos, entre los cuales se encuentran los siguientes.

e Controles fisicos

Los controles de acceso fisico son “aquellos que implementen medidas de
seguridad fisica, por ejemplo, cerraduras electronicas, sistemas de acceso

biométrico...”. (Santin, 2018, p.42).

Son las medidas, que se encargan de asegurar la infraestructura fisica, por
medio de diferentes sistemas de acceso, entre los controles mas comunes

estan los siguientes.
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e Controles por contraseia: Los sistemas de control de acceso por
contrasefia es un sistema que
Crean una seguridad contra los usuarios no autorizados, el sistema
de seguridad solo puede confirmar que la contrasefia es valida, y si
no el usuario esté autorizado a utilizar esa contrasefa. Es la razon
por la que normalmente deben mantenerse en secreto ante
aquellos a quien no se le permite el acceso. (Control de acceso, s.f.,
parr. 6)
Es un sistema que realiza la identificacion de las personas autorizadas por
medio de una contrasefa, que, Gnicamente, conoce quién esta autorizado.
e Controles por token de seguridad: Los controles de acceso por token
de seguridad es un sistema, que utiliza un dispositivo que “puede ser en
forma de una tarjeta inteligente o puede estar incorporando en un objeto
utilizado comunmente, como un llavero”. (Control de acceso, s.f., parr. 8)
El token de seguridad es un dispositivo que identifica al propietario, por
ejemplo, un llavero o teléfono celular. Existen varios tipos de token de

seguridad, entre las comunes son las tarjetas RFID.
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Controles por sistemas biométricos: Los controles de acceso por

sistemas biométricos utilizan caracteristicas fisicas de los usuarios para

poder identificarlos, lo cual dificulta que, en este sistema, se pueda
falsificar la identidad de alguien autorizado.

Los sistemas biométricos se pueden clasificar en los siguientes.

e Fisioldgicos: huella dactilar, iris, retina, cara, geométrica de la mano,
huella palmar, estructuras de las venas, estructura de la oreja,
termografia facial.

e Conductuales: voz, escritura, firma manuscrita, modo de teclear, modo

de andar.

(Control de acceso, parr. 11-12)

Controles técnicos y l6gicos

Los controles de acceso técnico y légico, usualmente, implementan
‘medidas de caracter tecnolégico, como sistemas de deteccion de
intrusos, seguridad de las aplicaciones y sistema operativo...”. (Santin,

2018, p.42)

En este tipo de control, generalmente, son las medidas de seguridad, que
se implementan en los sistemas tecnoldgicos, como puede ser software
antivirus, cortafuegos, detectores de intrusos, usados para proteger los

sistemas de amenazas interiores y exteriores.
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e Controles administrativos

Los controles de acceso administrativos son los que “suelen determinar,
en funcion de la politica de seguridad, las configuraciones que deben

cumplir el resto de los controles”. (Santin, 2018, p.42)

Los controles administrativos definen las medidas a seguir mediante una

politica de seguridad.

Tecnologias de informacién
Son una herramienta de proceso de informacion basica, estas se
derivan de los primeros ordenadores existentes y de la informatica, los cuales

hacen su aparicion el siglo pasado.

Las tecnologias de informacidén son “un conjunto de tecnologias requeridas
para el almacenamiento, recuperacion, proceso y comunicacion de la

informacién”. (Martin, Olmedo y Andoney, 2017, p.1)

Todo el conjunto de tecnologias es resultante de afios de investigacion en el
campo de la informatica, en la actualidad, un sinfin de conceptos son
derivados de las tecnologias informéaticas, estos dan paso a la modernizacion

del mundo tal y como se conoce.
Las Tecnologias de la Informacion y la Comunicacion en adelante TIC

se desarrollan a partir de los avances cientificos producidos en los
ambitos de la informatica y las telecomunicaciones. Es el conjunto de

tecnologias, que permiten el acceso, produccién, tratamiento y
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comunicacion de informacién presentada en diferentes codigos (texto,

imagen, sonido, video). (Ayala & Gonzales, 2015, p.27)
Con respecto al término TIC, este

contempla toda forma de tecnologia usada para: crear, almacenar,
intercambiar y procesar informacion en sus varias formas, tales como:
datos, conversaciones de voz, imagenes fijas o en movimiento,
presentaciones multimedia y otras formas, incluyendo aquellas ain no
concebidas. Su objetivo principal es la mejora y el soporte a los
procesos de operacion y negocios para incrementar la competitividad
y productividad de las personas y organizaciones en el tratamiento de

cualquier tipo de informacion. (Ayala & Gonzales, 2015, p.28)

2.8. Normas
Segun la Real Academia Espafiola (s.f.), una norma es una
“‘Regla que se debe seguir o que se deben ajustar las conductas, tareas,

actividades...” (parr. )

En informatica, se entiende como norma todos los lineamientos o procesos a
seguir para que los sistemas informaticos puedan funcionar de manera
Optima y segura, algunos ejemplos de normas informaticas son las

siguientes.
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Normas ISO

Las normas ISO son un conjunto de documentos que

Especifican requerimientos, que pueden ser empleados en
organizaciones para garantizar que los productos y/o servicios
ofrecidos por dichas organizaciones cumplen con su objetivo. Hasta el
momento, ISO (International Organization for Standardization) ha
publicado alrededor de 19.500 normas internacionales, que se pueden

obtener desde la pagina oficial de 1ISO. (ISOTools, s.f., parr. 3)

Las normas ISO son un conjunto de pautas estandarizadas
internacionalmente, que se recomiendan para que, independientemente de

la actividad realizada, esta tenga un funcionamiento eficiente y eficaz.

Normas COBIT

Segun ISACA (s.f.) las normas COBIT son

Un marco para el gobierno y la gestion de la informacion y la tecnologia
de la empresa, dirigido a toda la empresa. COBIT define los
componentes y los factores de disefio para construir y mantener un

sistema de gobierno de mejor ajuste. (parr. 4)

Las normas COBIT brindan una serie de recomendaciones de como deberia
estar formada una organizacion en todos sus departamentos, en informatica

brinda un modelo de cémo se deberia realizar una auditoria informatica.
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Normas técnicas para la gestién y el control de las Tecnologias de
Informacién
Estas normas solamente aplican para las instituciones publicas de la

Republica de Costa Rica que

Establecen los criterios basicos de control que deben observarse en la
gestion de esas tecnologias y que tienen como propdsito coadyuvar
en su gestion, en virtud de que dichas tecnologias se han convertido
en un instrumento esencial en la prestacion de los servicios publicos,
representando inversiones importantes en el presupuesto del Estado.

(Contraloria General de la Republica, 2007, p.2)

Dispositivos fisicos

Son todos los elementos tangibles, que se pueden encontrar en una
red informatica, donde cada uno ellos tienen una funcion especifica, por
ejemplo, interconectar redes, enrutar, distribuir, entre otros. Entre los

dispositivos fisicos podemos encontrar los siguientes.

Dispositivos finales

Los dispositivos con los que las personas se familiarizan de forma
usual “se denominan ‘dispositivos finales’ o ‘hosts’. Estos dispositivos forman
la interfaz entre los usuarios y la red de comunicacidon subyacente”.
(Dispositivos finales, 2018, parr. 1)
Los dispositivos finales son todos los elementos fisicos, que conforman el
punto final de una red y, también, donde los usuarios tienen contacto con la

red.
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Algunos ejemplos de dispositivos finales son los siguientes.
e Computadoras
Estaciones de trabajo, computadoras portatiles, servidores.
e Dispositivos méviles
Teléfonos inteligentes, tabletas.
e Teléfonos VolP
Son teléfonos capaces de utilizar el protocolo de internet para la
transmisién de voz, el término VolP es un acréonimo de Voz sobre
Protocolo de Internet (Voice Over Internet Protocol en inglés).
e Conmutadores
Un conmutador o switch es un dispositivo digital l6gico de
interconexion de equipos, que opera en la capa de enlace de
datos del modelo OSI. Su funcidn es interconectar dos o mas
segmentos de red, de manera similar a los puentes de red,
pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red. (Conmutador,
s.f., parr. 1)
Un conmutador es un dispositivo de red, cuya funcion es interconectar
varios segmentos de una red, crea un canal entre el origen y destino
de un paquete, y utiliza como identificador las direcciones MAC de

cada equipo.
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e Enrutadores
Los ruteadores funcionan en la capa de red del modelo OSl y
son mas inteligentes que los puentes para enviar los paquetes
entrantes a su destino final. Debido a que los ruteadores
trabajan en la capa de red, cualquier conexion a través del
ruteador requiere solo que las capas superiores utilicen los
mismos protocolos, los ruteadores pueden traducir cualquiera
de los protocolos de la capa 1-3 a cualquier otro protocolo de
las capas 1-3. [...] Los ruteadores se pueden conectar tanto con
redes similares como diferentes. A menudo, se utilizan en los

enlaces de las redes de area amplia (WAN).

Los ruteadores también pueden determinar la ruta mas
corta para alcanzar un destino y la usan. Pueden realizar otros
trucos con la finalidad de maximizar el ancho de banda de la
red, y de forma dinamica, se ajustan a los problemas
cambiantes o patrones de trafico de una red. (Ruteadores, s.f.,

parr. 1)

Los enrutadores (también conocidos como ruteadores o routers) son
dispositivos de red mas avanzados, con la capacidad de interconectar
varias, estos son los encargados de enviar todos los paquetes hacia
las redes externas, debido a su capacidad pueden crear rutas
optimizadas para el trasiego de datos, mejorando el ancho de banda

de las conexiones.
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Puntos de acceso inalambricos

Segun la Linksys (s.f.)
Un punto de acceso es un dispositivo que crea una red de area
local inaldmbrica (WLAN), normalmente en una oficina o un
edificio de grandes dimensiones. Un punto de acceso se
conecta a un router, switch o hub por un cable Ethernet y
proyecta una sefial Wi-Fi en un area designada. (parr. I1)

Un punto de acceso inalambrico es un dispositivo capaz de conectar

inalambricamente varios dispositivos a la red, permitiendo cubrir una

gran area sin la necesidad de instalar cables.

Repetidores
Es un dispositivo electronico, que conecta dos segmentos de
una misma red, transfiere el trafico de uno a otro extremo, bien
por cable o inalambrico.

Los segmentos de red son limitados en su longitud, si es
por cable, generalmente, no superan los 100 M., debido a la
pérdida de sefial y la generacion de ruido en las lineas.

Con un repetidor, se puede evitar el problema de la
longitud, ya que reconstruye la sefial, eliminando los ruidos y la

transmite de un segmento al otro. (Repetidor, s.f., parr. 1)
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El repetidor es un dispositivo, que se encarga de retrasmitir las
sefales enviadas por un conmutador, enrutador o punto de acceso,
debido a que las distancias de transmision son limitadas, estos
dispositivos ayudan a eliminar esta limitante, ya que ellos
reconstruyen la sefal y eliminan los problemas, que presentan, y las

trasmite hacia el punto de destino.
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MARCO CONTEXTUAL
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3.1. Marco contextual
El marco contextual o situacional de un proyecto de investigacion describe el
contexto y/o la situacion en la que la investigacion se va a realizar. Cuando
el trabajo de investigacion consiste en la formulacion de un proyecto o en el
disefio de un programa, el marco contextual o situacional es fundamental.

(Ex Libris, s.f., p.1)

A continuacion, se describe la institucién en donde se realiza esta investigacion, con

el objetivo de tener claro el lugar y cdmo se encuentra organizado.

3.2. Aspectos situacionales de la institucion o empresa

3.2.1. Descripcion de la empresa
El Benemérito Colegio Nocturno José Marti. Pertenece al Circuito N°
5 de la Direccion Regional de Ensefianza de Puntarenas; es creado
en el afio de 1941 por un grupo de puntarenenses visionarios, que,
sienten la necesidad de fundar una institucion educativa secundaria
gue ayude a hombres y mujeres de la provincia, para que puedan
prepararse académicamente, mejorar su calidad de vida y contribuir
en el desarrollo de la economia. Actualmente, tiene un terreno con un
area de 5874.26 m.? y estéa inscrito en el Registro Publico a nombre de
la Junta Administrativa del Liceo José Marti, Distrito Primero, Canton

Central, Provincia Puntarenas.

Pertenece al Ministerio de Educacion Publica, goza de

personeria y cédula juridica, compartidas con el Liceo Diurno José



43

Marti y el Colegio Nocturno José Marti. Este centro educativo funciona
de conformidad con principios constitucionales, leyes fundamentales,
decretos, reglamentos y circulares, que se expiden y adoptan en el
nivel nacional, regional o zonal y que rigen la vida institucional en sus
aspectos administrativos, pedagoégicos y en sus relaciones con la

comunidad. (Direccion Regional Educaciéon Puntarenas, s.f., parr. 1)

3.2.2. Ubicacion geografica
El Benemérito Liceo José Marti se encuentra ubicado en la provincia de
Puntarenas, canton Puntarenas, costado oeste de la Catedral de Nuestra

Senora del Carmen.

3.2.3. Mision

La mision del Benemérito Liceo José Marti es

Promover y propiciar un servicio educativo, eficiente y eficaz, que
garantice el desarrollo integral del educando, mediante la motivacion,
profesionalizacion, capacitacion y asesoria al personal docente y
administrativo, sin dejar de lado el sentido de pertenencia (identidad)
de padres de familia y toda la comunidad al proceso educativo.

(Direccion Regional Educacion Puntarenas, s.f., parr. 1)
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Vision

La vision del Benemérito Liceo José Marti busca
Dar una respuesta eficiente y eficaz al cliente interno y externo,
mediante la oferta y los servicios, que se brindan, administrando
técnica, pedagodgica y juridicamente el proceso de la ensefianza, para

la busqueda del desarrollo socioafectivo y vocacional de los sujetos.

(Direccién Regional Educacién Puntarenas, s.f., parr. 1)

Valores

e

El Benemérito Liceo José Marti “se regira por los valores del profesionalismo,
tolerancia, disciplina, responsabilidad, respeto, honestidad, lealtad y

solidaridad”. (Direccion Regional Educacion Puntarenas, s.f., parr. 1)

Organigrama
La siguiente imagen muestra la estructura organizacional del Benemérito

Liceo José Marti. (Ver anexo #1)
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Marco metodologico
El marco metodoldgico es la explicacion de los mecanismos por
utilizar, por lo tanto, en este apartado, se describen las técnicas o métodos,

gue se aplican en la indagacion.

El marco metodologico [...] se encarga de revisar los procesos a
realizar para la investigacion, no solo analiza qué pasos se deben
seguir para la optima resolucion del problema, sino que también
determina si las herramientas de estudio que se van a emplear

ayudaran de manera factible a solucionar el problema. (Leguia, s.f.,
p.1).

Por lo tanto, determina los procedimientos utilizados en el analisis de la

problematica de la investigacion.

El marco metodologico posee distintos enfoques, que se utilizan con la

finalidad de sefalar el rumbo de la metodologia de la investigacion.

Enfoque cuantitativo

Este tipo de enfoque se basa en el analisis y comprobacion de datos
exactos, la informacién que se busca analizar proviene, generalmente, de
nameros, por lo tanto, las preguntas, que se realizan en este enfoque, son de

cantidades.

El método cuantitativo se basa principalmente en los nimeros y es una
metodologia que pretende tomar decisiones, entre varias opciones,

usando las variables de informacion y datos. Es decir, la investigacion
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cuantitativa es un procedimiento de decision, que trata de analizar y
delimitar la asociacion, la generalizacién y el objeto de los resultados

gue se obtienen al estudiar una poblacion.

Generalmente, el método cuantitativo requiere de la utilizacion
de recursos en el campo de la estadistica para tratar los elementos
numeéricos. Esta metodologia necesita que haya una relacién numérica
entre las variables del problema de investigacion para poder
delimitarlo con facilidad, asi como para saber donde empieza, qué

direccion tiene y el tipo de elementos que lo conforman.

La investigacion cuantitativa, también es conocida como
racionalista, positiva o0 empirico-analitica, y tiene como finalidad
obtener respuestas de la poblacion a preguntas especificas. La
informacion y los datos, que se analizan con el método cuantitativo por
medio de encuestas, siempre son cuantificables con muestras

numericas (porcentajes, tasas, magnitudes...). (Sanz, 2017, parr. 2)

En el momento de analizar el enfoque cuantitativo, se sefiala que

El método cuantitativo utiliza preferentemente informacién
cuantificable. Siguen un sistema metodoldgico con reglas y técnicas
de investigacién, con las cuales recopila informacién valida y confiable,
necesaria para generar los datos que analiza a través de la mediacion

y del andlisis estadistico. (Seas, 2017, p.346)
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En este enfoque, se recolecta cierta cantidad de datos para realizar un
estudio o analisis de una determinada investigacion, trata de probar una

hipétesis o teoria.

Enfoque cualitativo
El enfoque cualitativo se encarga de estudiar la realidad de las cosas,
interpreta situaciones o fenébmenos segun la investigacion, se basa en la

calidad de las evidencias y, a la vez, se enfoca meramente en las précticas.

La investigacion cualitativa es aquella donde se estudia la calidad de
las actividades, relaciones, asuntos, medios, materiales o
instrumentos en una determinada situacion o problema. La misma
procura lograr una descripcion holistica, esto es, que intenta analizar
exhaustivamente, con sumo detalle, un asunto o actividad en

particular. (Vera, s.f., p.1)

Esta investigacion proporciona alternativas para describir, interpretar
y explicar los fendmenos ocurridos. Para ello, se toma en cuenta el

contexto social y cultural en que se presenta. (Seas, 2017, p.347)

En la investigacion cualitativa, se recolectan datos cualitativos sobre
situaciones, manifestaciones, eventos, entre otros, con el fin de analizar las

evidencias y obtener las conclusiones.
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4.4. Enfoque mixto

En el siguiente parrafo, se describe el significado del enfoque mixto.

Es un proceso que recolecta; analiza y vincula datos cuantitativos y
cualitativos en un mismo estudio, 0 una serie de investigaciones para
responder a un planteamiento del problema. Asimismo, el enfoque
mixto puede utilizar los dos enfoques para responder distintas
preguntas de investigacion de un planteamiento de un problema.

(Rivas, s.f., p.2).

La caracteristica principal de los métodos mixtos (MM) es la
combinacioén de la perspectiva cuantitativa (cuanti) y cualitativa (cuali)
en un mismo estudio. Cuando las preguntas de investigacion son
complejas, la combinacion de los métodos permite darle profundidad
al analisis y comprender mejor los procesos de ensefianza y

aprendizaje. (Hamui-Sutton, 2013, p.212)

Surge como la combinacion del enfoque cuantitativo y cualitativo en un
mismo estudio, con el fin de tener un conocimiento mas profundo sobre el
tema, por lo tanto, permite una via para realizar mejor la indagacion y

explotacion de los datos.
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Enfoque de lainvestigacion
El enfoque de la investigacién brinda la direccion, que se desea

adoptar en el momento de desarrollar lo investigado.

La investigacion tiene un enfoque mixto, debido a que permite realizar
preguntas mas complejas en el momento de efectuar los cuestionarios, que
captan la informacion de los encuestados, con el fin de comprender y analizar
a fondo los dispositivos fisicos de la red administrativa, al ser mixta permite
cuantificar y describir los datos con gran detalle, lo que es de gran

importancia para la indagacion.

Se utiliza el enfoque mixto para obtener la informacion, se realizan encuestas
y cuestionarios al personal administrativo y de informatica del Benemérito
Liceo José Marti, ya que es uno de los instrumentos mas utilizados, por lo
tanto, las preguntas son estandarizadas segun las normas técnicas para la
gestion y el control de las Tecnologias de la Informacion de la Contraloria
General de la Republica, brindan respuestas sobre la red administrativa, sin
emitir juicios, sino mas bien obtener informacion acerca de esta red, que sea
muy especifica para la comprobaciéon de los datos y, asi, obtener un

resultado.

Este tipo de investigacion combina las fortalezas de los enfoques cualitativo
y cuantitativo, con el fin de observar el problema especifico y, a su vez,
formular la recoleccién y analisis de datos por realizarse en la investigacion,

ademas de la determinacion de los objetivos planteados.
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Segun Herndndez, Fernandez y Baptista, citados por Guelmes y Nieto (2015)

el enfoque mixto va mas alla de la simple recoleccion de datos de
diferentes modos sobre el mismo fendémeno, ya que implica desde el
planteamiento del problema, mezclar la I6gica inductiva y la deductiva,
por lo que un estudio mixto debe serlo en el planteamiento del
problema, la recoleccién y analisis de los datos, y en el reporte del

estudio. (p.1)

4.6. Tipos deinvestigacion
Los tipos de investigacion son vistos como el marco general del
proceso metodoldgico, el cual se sigue con el fin de responder el problema
de investigacion y lograr los objetivos planteados. (Jensy, 2015, p.86)

Algunos de los tipos de investigacion se exponen a continuacion.

4.6.1. Etnografico
La etnografia es uno de los métodos mas relevantes, utilizados en el
enfoque de investigacion cualitativo. En este, se aborda el objeto de
estudio con el fin de comprender e interpretar la realidad a la que
pertenece, busca obtener planteamientos y conocimientos tedricos.
En este tipo de investigacion, se recopila una vision general del lugar

estudiado desde distintos puntos de vista. (Psyma, 2015, parr. 2)



52

4.6.2. Biograficos
Permite ampliar el conocimiento, que se tiene de lo que ocurre en el
ambiente investigativo, a través del punto de vista del sujeto implicado,
personas andnimas, que aportan una mirada personal de su proceso
como educativo o formativo. Su utilidad radica en que, mediante este
tipo se pueden plantear hipotesis y proporciona un control mayor sobre

la informacién obtenida. (Tapia, 2016, parr. 1)

4.6.3. Descriptivos

Los tipos de investigacion descriptivos

buscan especificar las propiedades, caracteristicas y los perfiles
importantes de personas, grupos, comunidades o cualquier otro
fendbmeno, que se someta a un analisis. En un estudio descriptivo, se
selecciona una serie de cuestiones y se mide o recolecta informacion
sobre cada una de ellas, para, asi, describir lo que se investiga. (Tipos

de investigacion, 2018, parr. 2)

4.6.4. Experimentales
En este enfoque, el investigador manipula las variables de estudio, con
el fin de controlar el aumento o disminucién de dichas variables y su
efecto en las conductas determinadas. Esto es realizado en
condiciones controladas, con la finalidad de describir como, qué o por

gué se produce una situaciéon en particular. (Alonso et al., s.f., p.5)
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4.6.5. Correlacionales
En este tipo de investigacion, el investigador debe medir dos variables.
Busca que dichas variables interactien entre si, de manera que
cuando una cambie, al hacer la investigacion, se tendra claro que la

otra variable también cambia. (Escarcega, s.f., parr. 2)

4.6.6. Basados en encuesta
La encuesta es una de las técnicas de investigacion social de mas
extendido uso en el campo de la Sociologia, que ha trascendido el
ambito estricto de la investigacion cientifica, para convertirse en una
actividad cotidiana de la que todos participamos tarde o temprano.

(Lopez y Fachelli, 2015, p.5)

La encuesta es una técnica de recogida de datos mediante la
aplicacion de un cuestionario a una muestra de individuos. A través de
las encuestas, se pueden conocer las opiniones, las actitudes y los

comportamientos de los ciudadanos.

En una encuesta, se realizan una serie de preguntas sobre uno
0 varios temas a una muestra de personas seleccionadas, se siguen
una serie de reglas cientificas, que hacen que esa muestra sea, en su
conjunto, representativa de la poblacion general de la que procede.

(Centro de Investigaciones Socioldgicas, s.f., parr. 1)
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Tipo de investigacion aplicada

El tipo de investigacion, que se va a realizar, utiliza la combinacion de
la investigacion descriptiva e investigativa, particularmente esta se basa en
los hechos recolectados por medio de las encuestas y cuestionarios
realizados a los diversos usuarios con acceso a la red y, en general, a los
dispositivos de red, que se encuentren en la institucion, de la misma forma
busca realizar observaciones y analizar a profundidad los dispositivos de red
encontrados en la institucién, esto con la finalidad de describir la informacion

a generar en los procesos de la investigacion.

Sujetos y fuentes de informacion

Hace referencia a expedientes, archivos, revistas, tesis, libros,
articulos de internet, entre otros. Se deben clasificar en primarias y
secundarias; el sujeto de investigacion también se considera una fuente de

informacion. (Jensy, 2015, pp.89-90)

Sujetos

Contempla todos aquellas personas o lugares, que participan en la
investigacion, en este caso especifico, el personal administrativo y de
informatica del Benemérito Liceo José Marti. En el caso de los encargados
de informatica, son quienes propician la mayoria de informacién concerniente
al area fisica de las redes, el personal administrativo que va a brindar

informacion sobre el uso de la red administrativa.
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4.7.2. Fuentes

Estas fuentes son primordiales para desarrollar una investigacion, ya que,

si no se pudiese acceder a ellas, la informacién no seria amplia para lograr

una investigacion favorable.

4.7.2.1.

4.7.2.2.

Fuentes primarias
Este tipo de fuente “son aquellas en las que los datos provienen
directamente de la poblacion o muestra de la poblacién”. (Torres y Paz,

2014, p.3)

Se denominan fuentes primarias a toda esa informacion de primera mano
de una fuente totalmente confiable, por ejemplo, los libros, entrevistas,

manuales del area.

En esta investigacion, se utilizaran libros, las Normas Técnicas de la

Contraloria General de la Republica y manuales de la estructura de la red.

Fuentes secundarias
Es la fuente de informacion que “parten de datos preelaborados, como
pueden ser datos obtenidos de anuarios estadisticos, de Internet, de

medios de comunicacién”. (Torres y Paz, 2014, p.3)

Las fuentes secundarias contienen informacion analizada y reorganizada
gue proviene de los documentos originales por ejemplo los blogs vy
revistas. En la investigacién se utilizardn paginas y archivos en PDF

provenientes de internet.
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Poblacion y muestra

Se toma en cuenta que por poblacién se refiere un conjunto de
individuos, que poseen las mismas caracteristicas para realizar un estudio.
En cuanto a la muestra, se denota como una seleccion especifica de una
poblacion, esto de forma aleatoria con la finalidad de poder analizarla y, asi,
no tener que analizar, en general, a toda la poblacion, esto incurre en el

ahorro de tiempo ya que no seria tan extenso el proceso de indagacion.

Poblacién
Algunos autores usan el término poblacion cuando el campo de trabajo
de la investigacion comprende solo personas; sin embargo, otro gran
namero de investigadores usan poblacion para referirse tanto a
personas, como animales, plantas, seres inanimados o entes

abstractos como numeros o cantidades. (Ulloa, 2012, p.1)

Segun Ulloa (2012), se puede definir a la poblacion como “el conjunto de

todos los elementos materia de la investigacion”. (p.1)

La poblacién, para esta investigacion, son los encargados del area de

informatica y el personal administrativo del Benemérito Liceo José Marti.

48.1.1. Poblacién meta

Compuesta por el sector de la poblacion, en quienes se enfoca el trabajo
de investigacion. En caso de que la poblacion sea numerosa y sea

reducida a una muestra, es necesario sefialar el tipo de muestreo
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empleado para obtener una clara idea de los procedimientos de eleccion

en la poblacién. (Jensy, 2015, p.50)

4.8.2. Muestra

4.9.

Una muestra es un subconjunto de la poblacién, que se obtiene para
averiguar las propiedades o caracteristicas de esta Ultima, por lo que
interesa que sea un reflejo de la poblacion, que sea representativa de

ella. (Ludewig, s.f., p.2)

La muestra se utiliza cuando “no es posible hacer la investigacion en toda la
poblacién o investigacion censal por razones de costos, de tiempo o

economicas en general”. (Ulloa, 2012, p.1)

Por ende, la muestra es seleccionada entre la poblacion existente de
encargados de Tl y administrativos del Benemérito Liceo José Marti para

obtener un resultado a base del andlisis empleado a la muestra.

Para efectos de esta investigacion, la muestra va a ser un 100% de los

encargados de informéatica y el personal administrativo.

Técnicas para obtener informacion

Las técnicas de recoleccidon de datos en un estudio dictan, segun el
enfoque, la forma en la cual se debe recopilar la informacion,
fundamentalmente, son utilizadas para recolectar informacion en torno a lo
investigado.

Existen varias técnicas de recoleccion de datos, por ejemplo, las siguientes.
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Entrevista

Se utiliza como método de recoleccion de datos en una investigacion, ya
gue la entrevista posee la cualidad de interiorizar en cuanto a temas
puntuales de interés para el entrevistador, esta se emplea en la muestra
de la poblacion escogida.

Observacion

El presente método se basa en recabar informacibn meramente de
evidencia observada o captada por medios de sondeo, lo cual hace que
este método sea, normalmente, uno de los mas utilizados en el momento
de analizar un ambiente determinado.

Cuestionarios

El presente método se basa en el desarrollo de formularios con una
cantidad variable de preguntas aplicadas al personal, que utiliza la red
administrativa, se desea profundizar en los diversos aspectos de la red
fisica administrativa de la institucion, ya que, segun las preguntas
empleadas, se puede obtener un panorama completo acerca de lo

indagado.
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4.9.1. Técnica aplicada
La técnica aplicada en esta investigacion se enfoca en la recopilacion
de datos a partir de encuestas, cuestionarios y observaciones, los cuales

permiten adquirir, de forma vasta, la informacion.

El cuestionario se enfoca de forma amigable con el encuestado para abstraer
la informacion requerida y, asi, poseer el conocimiento, que tienen estos en

relacion con tema de estudio.

Por otro lado, la encuesta brinda una mayor descripciébn de los puntos
requeridos en la investigacion, por lo cual es de suma importancia su

utilizacion, con el propdésito de poseer un punto mas detallado del lugar.

La observacion permite, al investigador, dar un paradigma técnico propio y
critico, por lo cual se da un enfoque holistico en pro a la mejora de la
institucion, da a relucir cuales son los puntos, en los cuales se debe enfocar

la institucion para su crecimiento futuro, aportando seguridad y confiabilidad.



CAPITULO V
ANALISIS E INTERPRETACION

DE RESULTADOS
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5. Andélisis de resultados

El siguiente analisis se focaliza en la interpretacion de los resultados
obtenidos a raiz de la colecta de datos realizada en el Benemérito Liceo José
Marti, en el tercer cuatrimestre del afio 2019, especificamente a los funcionarios
gue hacen uso de la red administrativa, segun lo dictado por la Contraloria
General de la Republica en las Normas Técnicas para la Gestion y el Control de
las Tecnologias de la Informacion, N-2-2007-CO-DFOE, hace hincapié en los
capitulos I y IV, en los cuales se destaca la seguridad fisica y ambiental, tanto
como la administracion y operacion de la plataforma tecnolégica. La idea central
es explicar y comparar los datos encontrados en la investigacion con lo
estipulado por la Contraloria General de la Republica para sefalar si,
efectivamente, se cumple con lo especificado en esta normativa en los capitulos
previamente sefialados, todo con el fin de mejorar lo relacionado con la
infraestructura fisica de red en el area administrativa del Benemeérito Liceo José
Marti.
Para recolectar la informacién, se hace uso de un cuestionario a 10 funcionarios
administrativos del Benemérito Liceo José Marti, también se realiza una
observacion en las instalaciones del Liceo y se aplica un cuestionario y

entrevista al encargado de Tecnologias de la Informacion de la institucion.



5.1.

62

Seguridad fisicay ambiental

Segun la Contraloria General de la Republica, en el apartado 1.4.3,
“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seguro y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y analisis de riesgos”. (Contraloria

General de la Republica, 2007, p.3)

Es importante el resguardo de todos los equipos informéticos ante altercados
de indole ambiental o fisico, los cuales podrian atentar contra la integridad
de los dispositivos utilizados en las diversas areas del sector informético, ya
gue la pérdida de estos podria generar una detencion de los servicios

brindados.

Por lo anterior, se procede a consultar sobre las politicas existentes en
seguridad fisica y ambiental al personal administrativo del Benemérito Liceo

José Marti, los resultados obtenidos se expresan en el grafico #1.



Gréfico #1
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Conocimiento del personal administrativo sobre las politicas de

seguridad fisicay ambiental en el Benemérito Liceo José Marti

@ Si No [ Nosé MENo contesto

Fuente: Creacién propia, 2019.

Tabla #1

Conocimiento del personal administrativo sobre las politicas de

seguridad fisicay ambiental en el Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 0 0%

No 2 20%

No sé 6 60%

No contesta 2 20%

Total 10 100%

Fuente: Creacién propia, 2019.
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El personal administrativo en general (60%) indica desconocimiento sobre la
existencia de politicas de seguridad fisica y ambiental, 20% asegura que no
existen dichas politicas en la institucion y el 20% restante no responde

ninguna de las opciones.

Por lo tanto, se corrobora con el cuestionario aplicado al encargado de
Tecnologias de la Informacién que no cuentan con las politicas necesarias
de seguridad fisica y ambiental, que dictan las Normas Técnicas para la
Gestion y el Control de las Tecnologias de la Informacién de la Contraloria

General de la Republica.

Tabla #2 Aspectos encontrados y Recomendaciones

Aspectos encontrados Recomendaciones

e No existen politicas de seguridad | ¢ Proponer una politica de seguridad

fisica y ambiental para la institucion. fisica y ambiental, segun lo que
dictan las Normas Técnicas para la
Gestion 'y el Control de las

Tecnologias de la Informacion.
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Controles de acceso alainstitucién

El acceso es levemente restringido en la entrada de la instituciéon, ya
gue existe un guarda de seguridad encargado de regular el ingreso de
personas, y, en caso de ser alguien no autorizado, se posee una bitacora, la
cual colecta datos, tales como nombre y nimero de cédula del sujeto que
desea entrar al Liceo, para el acceso al departamento de Tl Unicamente se
posee una llave en la institucion y la porta el encargado de Tecnologias de

Informacion.

En el area de la direccion administrativa, existen inconsistencias en cuanto al
control de acceso en las oficinas, debido a que el cubiculo, en el que se
encuentra la mayoria de los miembros de equipo, no posee separacion fisica
adecuada, es decir, la entrada a los cubiculos es libre y cualquier persona
ajena a la institucion puede acceder facilmente al equipo informéatico. En la
oficina de auxiliares administrativos y en la biblioteca, la situacion es similar,
ya que no existe mayor proteccion en la entrada y se puede entrar sin ninguna
dificultad; la oficina de asistencia directiva es la Unica que no colinda con otro
departamento y posee un espacio adecuado para el desarrollo de sus
actividades, pero es de facil acceso, ya que la puerta principal lleva

directamente a la oficina.

En cuanto a los controles de acceso a los dispositivos informéaticos, tales
como puntos de red, se encuentran en una posicidn sumamente accesible,
ya que estan a poca altura del suelo, por lo que pueden acceder a la red, sin

embargo, en la direccion general, se localiza un IDF (Servicios de Distribucion
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Intermedia), el cual se encuentra a una altura considerable y debidamente

cerrado bajo llave, lo cual hace que no sea de facil acceso.

Tabla #3 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

e La instituciéon cuenta con un guarda
para regular el acceso de personal
no autorizado, sin embargo,
después de acceder al Liceo, las
oficinas de los administrativos
carecen de controles de acceso
para sus respectivos cubiculos.

e Las oficinas del personal
administrativo no poseen su
separacion adecuada, ya que son
compartidas por multiples miembros
del equipo.

e Los puntos de red son de facil
acceso porque se encuentran a una
altura muy baja y cualquiera se

puede conectar.

e Establecer controles de acceso de
manera que  solo  personal
autorizado pueda ingresar a las
oficinas administrativas, y
mecanismos de manera tal que
otras  personas puedan ser
atendidas sin la necesidad de
acceder fisicamente.

e Proponer que las oficinas del
personal administrativo sean
separadas adecuadamente, por
ejemplo, que las mismas posean su
propia puerta para que solo el
personal autorizado tenga acceso.

e Recomendar bloqueo de puertos de

puntos de red que no estén en uso.
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Ubicacion fisica de los recursos de Tecnologias de la Informacion

La ubicacion fisica de los dispositivos de red es de suma importancia
para que nadie pueda tener acceso al hardware y que no les puedan hacer
algun tipo de dafio, se asegura la integridad de los equipos dentro de la
institucion.

En el Benemérito Liceo José Marti, la localizaciéon de los dispositivos de la
red administrativa es adecuada, ya que cada equipo posee su escritorio y
estan lejos de las ventanas, lo que garantiza que nadie pueda hacerles dafio,
pese a esto los dispositivos informaticos se encuentran vulnerables a
fendbmenos naturales, como temblores, ya que los escritorios, donde se
encuentran, no son cerrados y podrian caerse en caso de que ocurra un

sismo de mucha magnitud.
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Tabla #4 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

e Cada equipo de la  red
administrativa posee su propia
mesa y se encuentran alejados de
las ventanas, evitando dafios o
robos.

e Los equipos informaticos pueden
ser dafados por fenomenos
naturales, como los temblores
porque el escritorio de cada
dispositivo es abierto, pueden
caerse y dafiarse sus componentes

internos.

e Proponer la compra de escritorios

cerrados y que estos posean
rodines o sean estéticos para que no

se vuelquen en caso de sismo.

Ingreso y salida de equipos de la institucion

Es importante tener un control sobre el ingreso y la salida de los

dispositivos tecnoldgicos de la red administrativa, porque esto brinda un

registro adecuado y claro del equipo informatico, lo que garantiza que el

control de activos sea correcto.

Debido a la gestién del ingreso y salida de activos, se procede a consultar

sobre la existencia de politicas de entrada y salida de equipos de la institucion
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al personal administrativo del Benemérito Liceo José Marti, los resultados

obtenidos se expresan en la tabla #5.
Tabla #5

Conocimiento del personal administrativo sobre las politicas de

ingreso y salida de equipos en el Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 3 30%

No 1 10%

No sé 4 40%

No contesto 2 20%

Total 10 100%

Fuente: Creacioén propia, 2019.

El personal administrativo en general (40%) carece de conocimiento sobre la
existencia de politicas de ingreso y salida de equipos de la institucion, 10%
asegura que no existen dichas politicas dentro de la institucion, un 30 %
indica que el Liceo si cuenta con las politicas de entrada y salida de equipos

y el 20% restante no responde ninguna de las opciones.

Por otra parte, se corrobora, con el cuestionario aplicado al encargado de
Tecnologias de la Informacion, que si cuentan con un control para el ingreso
y salida de equipos de la institucion, es preocupante que, contando con
dichas politicas, muchos funcionarios administrativos no conozcan su

existencia.
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El acceso del personal administrativo a la politica de ingreso y extraccion de
equipos de la institucion (ver tabla #6) es de vital importancia para conocer
los puntos que establece, de esta manera, el funcionario sabe como proceder

cuando se necesite extraer un equipo de la institucién.

Tabla #6

Acceso del personal administrativo a las politicas de ingreso y salida

de equipos en el Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 2 80%

No 1 20%

No contesto 0 0%

Total 5 100%

Fuente: Creacidén propia, 2019.

Las tres personas, que afirman que si existe un control para el ingreso y
salida de equipo informatico (ver tabla #5), constituyen el 100% de la tabla
#6, por lo que un total del 80% indica que si puede acceder a las politicas
para el ingreso y extraccion de equipos de la instituciéon y 20% asegura que

NO posee acceso.
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Tabla #7 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

e Se corrobora la existencia de las
politicas para el ingreso y salida de
equipos de la institucién, pero
algunos empleados administrativos
no conocen O aseguran que no
existe dicha politica.

e Algunos empleados administrativos
aseguran que no tienen acceso a las
politicas.

e Falta de comunicacion ya que los
funcionarios no conocen la politica,
solamente se les indica como
realizar el proceso cuando lo

requiere.

e Proponer capacitaciones para el
personal administrativo para que
obtengan el conocimiento de las
politicas para el ingreso y salida de
equipos de la institucion.

e Enviar un lineamiento o la boleta,
que se utiliza, por correo electronico
a cada uno del personal para que se

informen.

Control de los servicios de mantenimiento

Los dispositivos informaticos requieren de un mantenimiento prudente,

por ello, se debe tener un control efectivo de los servicios de mantenimiento,

esto ayuda a que funcionen de manera éptima y se prolongue su tiempo de

vida util.
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De acuerdo con lo anterior, se procede a consultar, al personal de

administracién, la frecuencia con que se realiza el mantenimiento a los

equipos, los resultados obtenidos se presentan en la tabla #8.

Tabla #8

Frecuencia con la que se brinda mantenimiento al equipo segun el

personal administrativo

Respuesta Frecuencia Porcentaje
Cada tres meses 3 30%

Cada seis meses 0 0%

Cada afno 4 40%

No contesto 3 30%

Total 10 100%

Fuente: Creacidén propia, 2019.

El 40% del personal administrativo afirma que los servicios de mantenimiento

son realizados cada afio, 30% indica que dichas labores se ejecutan cada

tres meses, el 30% restante no responde ninguna de las opciones.

Por lo tanto, hay un lapso abismal entre las respuestas aportadas por los

funcionarios administrativos del

Benemérito Liceo José Marti, en

comparacion con el cuestionario aplicado al encargado de Tecnologias de la

Informacidn, se corrobora que los servicios de control de mantenimiento son

realizados cada tres meses, lo cual es un tiempo prudencial para mantener

los equipos, trabajando 6ptimamente.



5.6.

73

Controles para el desecho y reutilizacion de recursos de Tecnologias
de la Informacién

Las instituciones deben contar con sus debidos controles para
desechar y reutilizar equipo informético, ya que es necesario gestionar, de
forma correcta, las distintas partes, que componen los computadores,
reutilizando el hardware, que puede ser funcional en otro computador, Y,
posteriormente, tomar las medidas necesarias para el desecho de los demas

componentes fisicos.

Por lo tanto, se confirma, con el cuestionario aplicado al encargado de TI,
gue no cuentan con los controles para el desecho y reutilizacion de recursos
de Tecnologias de la Informacion, lo cual es preocupante, ya que la
institucion cuenta con bastante equipo informatico, pero no tiene un plan de

control para los equipos que deben desechar o reutilizar.
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Tabla #9 Aspectos encontrados y Recomendaciones

Aspectos encontrados Recomendaciones

desecho y reutilizacién de recursos desecho vy reutilizacion de
de Tecnologias de la Informacion. recursos de Tecnologias de
e El encargado de Tecnologias de la Informacion.

Informacion  realiza actas de
desecho y coordina con la
municipalidad del area para la

recoleccion del equipo.

e No existe un control definido para el | ¢ Proponer un control para realizar el

los

la

Continuidad, seguridad y control del suministro de energia eléctrica,
cableado de datos y comunicaciones inalambricas

La seguridad de los equipos tecnologicos es muy importante debido a
gue, a través de estos, se procesa informacion delicada, por lo tanto, se da
continuidad a los analisis de seguridad, asi como al cableado de datos, ya
gue, por medio de estos, se logra la intercomunicacion entre los distintos

dispositivos que componen la red.

Por ello, se consulta, al personal administrativo del Benemérito Liceo José
Marti, si se realizan analisis de seguridad fisica a los dispositivos de red, los

resultados obtenidos se muestran en el grafico #2.




Gréafico #2

Andlisis de seguridad fisica a los dispositivos de red segun el

personal administrativo

@ Si No [ Nosé MENo contestd

Fuente: Creacién propia, 2019.
Tabla #10
Analisis de seguridad fisica a los dispositivos de red segun el

personal administrativo

Respuesta Frecuencia Porcentaje
Si 2 20%

No 3 30%

No sé 5 50%

No contesto 0 0%

Total 10 100%

Fuente: Creacién propia, 2019.
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El 50% del personal administrativo indica desconocimiento si se ha realizado
alguna vez un analisis de seguridad fisica a los dispositivos de red de la
institucién, 30% asegura que no se ha realizado, y el 20% restante afirma

que si han realizado andlisis de seguridad fisica.

Del 20% del personal administrativo que asegura la realizacion de analisis de
seguridad fisica, uno indica que los analisis son realizados cada tres meses,
y el otro no contesta ninguna de las opciones, como se muestra en la tabla

#11.
Tabla #11

Tiempo de andlisis de seguridad fisica a los dispositivos de red en el

Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Cada tres meses 1 50%

Cada seis meses 0 0%

Cada afio 0 0%

No contesto 1 50%

Total 10 100%

Fuente: Creacién propia, 2019.
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Por consiguiente, se corrobora, con el cuestionario aplicado al encargado de
Tecnologias de la Informacion, que nunca se ha realizado un andlisis de
seguridad fisica a los dispositivos de red, situacién que es muy preocupante,
debido a que, constantemente, se deben estar analizando los equipos de la
red con el fin de prevenir riesgos.

En cuanto a la seguridad y control del suministro de energia eléctrica, es
fundamental para las instituciones, ya que permite mantenerse trabajando en
caso de corte de electricidad y, asi, guardar la informacion, que se esta
procesando, para no perderla por un corte repentino. Por lo anterior, se
procede a consultar, al personal administrativo, sobre la existencia de un
sistema de alimentacion ininterrumpida, los resultados obtenidos se expresan
en la tabla #12.

Tabla #12
Conocimiento del personal administrativo sobre la existencia de un

sistema de alimentacion ininterrumpida en el Benemérito Liceo José

Marti
Respuesta Frecuencia Porcentaje
Si 3 30%
No 6 60%
No contesto 1 10%
Total 10 100%

Fuente: Creacién propia, 2019.
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En general, el 60% del personal administrativo no tiene conocimiento sobre
la existencia de un sistema de alimentacion ininterrumpida, 30% asegura que
la institucién si cuenta con este dispositivo, y el Gltimo 10% no contesta

ninguna de las opciones.

Al personal administrativo que indica la existencia del dispositivo de
alimentacién ininterrumpida, se le pregunta por el tiempo de autonomia, que
brinda este, uno sefala 15 minutos de autonomia, otro afirma que una hora,
y el ultimo no contesta ninguna de las opciones, como se muestra en la tabla
#13.

Tabla #13

Tiempo de autonomia del sistema de alimentacion ininterrumpida en el

Benemeérito Liceo José Marti segun el personal administrativo

Respuesta Frecuencia Porcentaje
15 minutos 1 34%

30 minutos 0 0%

1 hora 1 33%

No sé 0 0

No contesto 1 33%

Total 3 100%

Fuente: Creacién propia, 2019.
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El encargado de Tecnologias de la Informacion indica que si existe un
sistema de alimentacion ininterrumpida para cada computador del personal
administrativo, la cual brinda 20 minutos de autonomia. El servidor del Liceo
cuenta con una UPS de tres baterias de 1500 voltios en granja, cada una
soporta 30 minutos, en total brinda una hora y media de autonomia en caso

de corte de electricidad.

La continuidad, control y seguridad, que se debe realizar a las
comunicaciones inaldmbricas, es un punto por tomar en cuenta en las
empresas, ya que estas son un canal, que debe estar siempre seguro, y, asi,
evitar que datos sensibles puedan ser capturados por un tercero. El
encargado de Tl opta porque todo el personal administrativo utilice solo la red
cableada, esto teniendo en cuenta la seguridad, que se brinda en
comparacion con el hecho de que los computadores se conecten y envien
sus datos mediante WiFi. Por lo tanto, se corrobora que todo el personal

administrativo realiza su trabajo mediante red cableada.
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Tabla #14 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

Nunca se harealizado un andlisis de
seguridad a los dispositivos fisicos
de la red administrativa, lo cual es
importante llevar a cabo con el fin de
asegurar los equipos.

La mayoria de personal
administrativo no tiene
conocimiento de la existencia de un
sistema de alimentacion
ininterrumpida y los pocos que
conocen que existe no saben
cuanto tiene de autonomia el
equipo, lo cual es preocupante
porque no saben cuanto tiempo
tienen para trabajar después de un
corte repentino de electricidad.
Segun  manifiesta el mismo
encargado de informatica, no se
brinda ningun tipo de analisis, esto
podria afectar, en un futuro, la red y

Sus equipos.

e Proponer que cada cuatro meses se

realicen labores de analisis de
seguridad de los dispositivos fisicos

de la red administrativa.

e Informar, al personal, sobre la

existencia y el tiempo de autonomia
del sistema de alimentacion
ininterrumpida, con el que cuenta la
institucion, con el fin de que tomen
las precauciones necesarias cuando
suceda un corte repentino de

electricidad.
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Acceso de terceros
Gestionar el acceso de terceros es un punto importante, que se debe
tener en cuenta, con el fin de poder resguardar y mantener seguros todos los

recursos de la institucion.

A pesar de que la institucion mantiene un control en el ingreso al edificio, el
acceso a la red administrativa no es tan seguro porque cualquier persona
puede llegar a las oficinas del personal del Liceo sin ninguna dificultad y
puede conectarse con un computador por medio de los puntos de red, ya que
estos no se encuentran bloqueados y, pese a tener cuentas de usuarios, se
puede lograr entrar al sistema por medio de programas. Al cuarto de
Tecnologias de la Informacion, solo tiene acceso el encargado, el cual tiene

la Unica llave que existe para acceder a dicha oficina.



5.9.

82

Tabla #15 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

El acceso al cuarto de Tecnologias
de la Informacion se encuentra
correctamente resguardado debido
a gque solo el encargado posee llave
para acceder.

Se puede acceder a la red
administrativa por medio de los

puntos de red, ya que estos no se

encuentran bloqueados.

Recomendar blogueo de puertos de
puntos de red, que no estén en uso,
con el fin de evitar el acceso de un

tercero a la red.

Riesgos asociados con el ambiente

Los riesgos ambientales existentes son variados debido a la cercania

del Océano Pacifico, se da la peculiaridad de que el edificio, en donde esta
situado el cuarto de TI, es declarado el mas seguro de la zona, esto es
decretado por la Comision Nacional de Emergencias de la Republica de
Costa Rica, sumado a que se ubica en la segunda planta, la posibilidad de
inundaciones es relativamente baja y, en caso de tsunamis, la altura del
edificio reduciria el impacto de una ola, el edificio, al tener el nivel de
seguridad mencionado, tiene una posibilidad sumamente alta de soportar un
sismo de una magnitud considerable, existen areas verdes alrededor de la

institucion para resguardar la seguridad de las personas, también se da la
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aparicion de salitre debido a que la institucidn se ubica a escasos cien metros

del mar, esto ocasiona la corrosion de los equipos, a pesar de todo esto no

se posee un plan de contingencias adecuado a las realidad de la institucién.

Tabla #16 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

e Laseguridad del edificio es elevada.
e No se posee un plan de

contingencias.

e Se denota que es de urgencia la

implementacion de un plan de
contingencias adecuado a la

realidad de la institucion.

5.10. Administracion y operacion de la plataforma tecnologica

Segun la Contraloria General de la Republica, en el apartado 4.2, “La

organizacion debe mantener la plataforma tecnoldgica en Optimas

condiciones y minimizar su riesgo de fallas”. (Contraloria General de la

Republica, 2007, p.15)

Es de suma importancia el resguardo de las operaciones en la plataforma

tecnoldgica existente en la institucion, ya que, por medio de esta, se realizan

las tareas diarias en el area administrativa de la institucion.
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5.11. Documentacién de procedimientos y responsabilidades con la
operacion de la plataforma

En general, la institucion en el area de Tl no posee documentacion

sobre los procesos y procedimientos de diaria ejecucion, no se cuenta con

un organigrama definido y tampoco hay un plan de contingencias, que pueda

salvaguardar el equipo informatico existente, a su vez, no se ha pactado un

plan de respaldo de informacién.

En cuanto a la existencia de capacitaciones sobre el manejo del equipo

informatico, se indica lo siguiente.
Gréfico #3

Conocimiento sobre las capacitaciones del personal administrativo en
el manejo de los dispositivos informaticos en el Benemérito Liceo

José Marti

No
80%

mSsi No [ No contestd

Fuente: Creacioén propia, 2019.
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Tabla #17

Conocimiento sobre las capacitaciones del personal administrativo en

el manejo de los dispositivos informéticos en el Benemérito Liceo

José Marti
Respuesta Frecuencia Porcentaje
Si 2 20%
No 8 80%
No contesto 0 0%
Total 10 100%

Fuente: Creacion propia, 2019.

El 20% del personal administrativo indica haber recibido capacitacion sobre
el manejo de los dispositivos de red de la institucion, un 80% asegura que no

ha recibido.
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Gréfico #4

Frecuencia con la que se imparten las capacitaciones del personal
administrativo sobre el manejo de los dispositivos de red en el

Benemérito Liceo José Marti

[ Una vez al afo 71 Dos veces al afio [ Otra @ No contestd

Fuente: Creacion propia, 2019.
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Tabla #18

Frecuencia con la que se imparten las capacitaciones del personal
administrativo sobre el manejo de los dispositivos de red en el

Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Una vez al afio 1 50%

Dos veces al afio 0 0%

Otra 1 50%

No contesto 0 0%

Total 2 100%

Fuente: Creacion propia, 2019.

El 50% del personal administrativo indica haber recibido capacitacion sobre el
manejo de los dispositivos de red de la institucion al menos una vez al afio,

50% asegura que el intervalo entre capacitaciones es variable.

Segun lo observado, al ocurrir un inconveniente con los equipos del personal
administrativo, se presenta un reporte por medio del correo electrénico o una
llamada al administrador del departamento de Tl para que él proceda a la
reparacion, una vez que termina, procede a explicar cobmo solucionar la
problematica, en caso de ser un problema que requiera mayor tecnicismo, solo

se explica para que el usuario tenga nocién de lo sucedido.
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Tabla #19 Aspectos encontrados y Recomendaciones

Aspectos encontrados Recomendaciones

e No se posee documentacion sobre | ¢ El personal de Tl de la institucién

el seguimiento de casos e debe acoger una politica de
incidentes con los  equipos generacion de realimentacion de
informéticos. casos.

e Documentar toda la realimentacién
generada, en caso de un futuro

cambio de personal de TI.

5.12. Disponibilidad, capacidad, desempefio y uso de la plataforma

Segun lo observado en las diversas areas en las que se encuentra la
plataforma fisica de la red administrativa, se denota que el equipo cumple
con las necesidades de la institucion, la disponibilidad del equipo es exclusiva
para sus funciones institucionales, en cuanto al desempefo de estos, se
concluye con base en lo expresado por el encargado de TI, que son
adecuados para sus funciones. En el momento de realizar las encuestas al
personal administrativo, ocurre un aspecto importante, los administrativos
afirman, en su mayoria, que los equipos no dan abasto, pero, en cuanto a
equipos, mencionan que se refieren a los ordenadores y no a los dispositivos
de red administrativa. En el siguiente gréfico, se observa la opinion de los

administrativos.



Gréafico #5

Conocimiento sobre la calidad de los dispositivos de red en el

Benemérito Liceo José Marti

Si
30%

No
60%

Si No [ No contestd

Fuente: Creacién propia, 2019.

Tabla #20

Conocimiento sobre la calidad de los dispositivos de red en el

Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 3 30%

No 6 60%

No contesto 1 10%

Total 10 100%

Fuente: Creacién propia, 2019.
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El 30% del personal administrativo indica que la institucion posee dispositivos
de red de calidad, 60% asegura que no son de calidad. Cabe destacar que

un 10% de las personas no contesta de forma positiva 0 negativa.

Algunos de los equipos encontrados en la red administrativa son los

siguientes.

Proxy

Proxy con pfSense, Servidor HP con 16gb RAM y un Intel Xeon 4
nacleos, 2 interfaces de red gigabit ethernet, como extra posee una

tarjeta PCi con 4 interfaces de red gigabit ethernet.

El proxy se encarga de manejar todas las conexiones del colegio, el
mismo funciona mediante VLANS, la red administrativa tiene su propia
VLAN, gue se encarga de controlar el liceo diurno y nocturno (ambos

en la misma VLAN).

El servidor proxy esta conectado con los switches de toda la red del

liceo.

Switches

Todos los switches del liceo son de la marca HP, 24 puertos (algunos
son POE), existe un switch de 48 puertos, excepto un D-Link, pero,
este es para pruebas, todos los switches son Gigabit Ethernet, poseen
la posibilidad de conectarse por fibra éptica, pero todo se encuentra

cableado mediante cable UTP categoria 6.
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Computadoras portatiles

Para la red administrativa, se cuenta con un total de tres computadoras
portatiles, son de uso discrecional, para el acceso a la red
administrativa en el Liceo, el equipo se debe conectar por cable de red

al estar en la oficina.

Telefonia

Para la telefonia, se utiliza un servidor Dell con 16GB RAM, Intel Xeon,
2TB de disco duro con sistema operativo Linux CentOS con la
aplicacion ELASTIX, la cual se encarga de controlar la central
telefonica (diurno y nocturno), todas las oficinas cuentan con telefonia
(Telefonia IP que posee su propia VLAN), la telefonia es brindada por

el ICE por media de fibra Optica y la telefonia es digital.
Opinion
En general, la mayoria del equipo observado en la institucion es de

una calidad adecuada para el funcionamiento diario en cuanto a las

labores del area administrativa.
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Gréafico #6

Conocimiento sobre si los dispositivos de red son adecuados para sus

labores en el Benemérito Liceo José Marti

Si
50%

Si No No sé [@No contestd

Fuente: Creacién propia, 2019.

Tabla #21

Conocimiento sobre si los dispositivos de red son adecuados para sus

labores en el Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 5 50%
No 2 20%
No sé 2 20%
No contesto 1 10%
Total 10 100%

Fuente: Creacién propia, 2019.
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El 50% del personal administrativo afirma que los dispositivos de red son
adecuados para sus labores, 20% indica que dichos dispositivos no son
adecuados, el 20% dice no saber si son adecuados y el 10% restante no

responde ninguna de las opciones.

Los equipos encontrados en la institucion a nivel de la red administrativa
cumplen con las necesidades del personal; a nivel de usuarios, existe
disconformidad en cuanto a los equipos que ellos utilizan, llamese,
computadoras, debido a que no todas son de ultima tecnologia, el area de

redes se considera el fuerte de la institucion, debido a que soporta, de forma

continua y sin mayor complicacion, el trasiego de informacion.

Tabla #22 Aspectos encontrados y Recomendaciones

Aspectos encontrados Recomendaciones

e En general los equipos son de |e

buena calidad.

Los miembros requieren ser

capacitados constantemente para
nuevos

renovar y  adquirir

conocimientos.

Capacitar al equipo en materia
basica de redes para que, asi,
conozcan un poco mas sobre la

funcionabilidad de los dispositivos

de red en general.
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5.13. Requerimientos presentes y futuros, que garantizan la oportuna
adquisicién de los recursos de Tecnologias de la Informacion

Las instituciones deben poseer requerimientos futuros en cuanto al

hardware, que garanticen la oportunidad de adquirir recursos de Tecnologias

de la Informacion y, con esto, establecer planes para la satisfaccion y debido

funcionamiento de las areas de trabajo, tomando en cuenta planes de

contingencia y las tendencias tecnoldgicas de la actualidad.

En este caso en especial, se deduce que la institucion no posee planes de
contingencia orientados a salvaguardar los equipos, en cuanto a la
actualizacion de equipos, se observa que se hace de forma frecuente, pero,
no poseen un control debido a la obsolescencia, por otra parte, la institucion

posee una cantidad de equipos en el cuarto de TI muy competente.
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Gréafico #7

Opinion del personal administrativo sobre si existen planes de
contingencia, que salvaguarden la integridad de dispositivos de red en

el Benemérito Liceo José Marti

No
90%

@ Si No [ No contestd

Fuente: Creacioén propia, 2019.
Tabla #23
Opinion del personal administrativo sobre si existen planes de
contingencia, que salvaguarden la integridad de dispositivos de red en

el Benemérito Liceo José Marti

Respuesta Frecuencia Porcentaje
Si 0 0%

No 9 90%

No contesto 1 10%

Total 10 100%

Fuente: Creacién propia, 2019.
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El 90% del personal administrativo afirma no saber si existen planes de

contingencia, que salvaguarden la integridad de dispositivos de red en el

Benemérito Liceo José Marti, y el 10% restante no responde ninguna de las

opciones.

Tabla #24 Aspectos encontrados y Recomendaciones

Aspectos encontrados

Recomendaciones

e Los equipos observados son de alta
gama y se consideran adecuados
para el desarrollo de las labores.

e No existe ningun tipo de plan de
contingencia relacionado con la

integridad de los dispositivos de red.

e Capacitar, al personal
administrativo, en materia basica de
redes para que, asi, conozcan un
poco mas sobre la funcionabilidad
de los dispositivos de red en
general.

e Se recomienda la implementacion
de planes de contingencia, que
ayuden a salvaguardar, en su
totalidad, los dispositivos de red en

el liceo.
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Composicién y cambios de la plataforma

Tener un control de la composicion y cambios de la plataforma es
importante porque ayuda a conocer como se encuentra conformado todo el
sistema de red de la instituciébn y poder determinar la mejor manera de

administrar dichos activos.

Para el control de la composicion y cambios de la plataforma, la institucion
cuenta con un inventario, que contiene las caracteristicas fisicas de los
dispositivos junto con un identificador o placa, los datos que contiene el
inventario son: marca, modelo, nimero de serie, memoria RAM y procesador,
pero no indican cada cuanto hacen revision del inventario, debido a que no
existe un plan definido por fechas, solamente se efectia cuando se requiere

algan insumo del inventario.

Control de la ejecucidn de los trabajos
El control de la ejecucion de los trabajos del area administrativa es
importante, ya que ayuda a verificar si determinadas funciones del area de

redes se estan realizando de la manera correcta y eficiente.

En cuanto al control de la ejecucién de los trabajos, la institucién no cuenta
con este tipo de control, como entidad publica todos los funcionarios estan
sujetos a que cada afio deben realizar la rendicion de cuentas donde deben
especificar todas las funciones realizadas durante todo el afio con la mayor

transparencia posible.
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Ambientes de desarrollo y produccion

Le separacion del ambiente de desarrollo y de produccion es
sumamente importante, ya que permite, a la institucion, evolucionar e
implementar nuevos servicios sin afectar la operatividad de los sistemas

funcionales en produccion.

En la entrevista realizada al encargado de informatica del Liceo, se indica
gue el ambiente de produccién y de desarrollo se encuentran separados; para
las pruebas de red, el departamento de Tecnologias de Informacion cuenta
con solo un conmutador de la marca D-Link, pero el encargado no especifica

gué procesos se llevan a cabo para realizar las pruebas en la red.

Conforme a lo expresado anteriormente, se determina que la institucion no
cuenta con algun ambiente de pruebas establecido, se puede decir que las
pruebas las realizan en el ambiente de produccion y el conmutador, que
poseen, lo utilizan como un sistema de prueba rudimentario, lo cual permite

solamente realizar pruebas pequefias.

Soporte alos equipos principales y periféricos

El soporte técnico de los equipos principales y periféricos del liceo es
importante, ya que, si llegase a suceder un fallo en algunos dispositivos, la
continuidad de los servicios puede verse afectada de manera negativa y, al
contar con el soporte respectivo, ayuda a reducir el impacto de alguna

eventualidad.
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Mediante la encuesta dirigida al encargado de informética, él indica que el
soporte técnico de los equipos principales y periféricos estdn bajo su cargo,
en caso de alguna eventualidad, se le comunica via telefonica y este debe

encargarse de dar el soporte respectivo.

Control, rutinas de respaldo y sus procesos de restauracion

Los respaldos y procesos de restauracion son importantes para la
institucién porque da la seguridad de que la informacion importante se
encuentre segura en caso de alguna eventualidad y que la misma pueda ser

recuperada rapidamente, minimizando las pérdidas que puedan existir.

Actualmente, el Liceo no cuenta con hardware especifico para realizar
respaldos, pero se menciona que los respaldos del sistema PIAD se realiza
en la nube, se utilizan las cuentas administrativas del liceo, estas cuentas son
proporcionadas por el servicio de Google, estos respaldos son protegidos por
contrasefia y solamente el director y el encargado de Tecnologias de la
Informacion tienen acceso a estas. Ademas, las contrasefias son agregadas
a un expediente, esto se realiza con el fin de que, si se cambia de director, la
nueva persona que ocupe dicho puesto pueda tener acceso a las copias de

seguridad.

En cuanto a la restauracion de los respaldos, los lineamientos utilizados son

los brindados por el Ministerio de Educacién Publica.
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5.19. Control de los servicios e instalaciones externas
Gestionar el control de los servicios es muy importante, ya que, de esta
manera, la institucion asegura un desempefio correcto de estos recursos y
gue las instalaciones externas, que se realicen en los recursos tecnologicos

de la institucion, sean de forma exitosa y segura.

Para determinar el control de los servicios e instalaciones externas, se
procede a consultar qué tipo de control existe para los servicios e

instalaciones externas en el Benemérito Liceo José Marti.

El encargado de Tecnologias de la Informacion indica, a través de una
encuesta, que, en las licitaciones de la institucion, se solicita que toda
configuracion o instalacion debe ir acompafiada de capacitacion al

coordinador de recursos tecnologicos.

El control de los servicios e instalaciones externas, que se realizan en el
Benemérito Liceo José Marti, es eficaz debido a que llevan un control
adecuado de sus servicios y, en caso de una instalacion externa, esta se
efectla junto al encargado de informatica, lo cual es idoneo, pues se vela por

la seguridad de los recursos de la institucion.
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Hallazgos sobre la documentacién de la red fisica administrativa del

Liceo

Actualmente, la institucion es regulada por los lineamientos del
Ministerio de Educacién Publica y, al ser una entidad publica, se basan en el
reglamento de la Contraloria General de la Republica, pero, en el momento
de hacer contraste con la realidad del Liceo y de solicitar los documentos que
indican los procedimientos para la red fisica administrativa, no se obtiene
hallazgo alguno de estos, por lo que se puede deducir que no se posee un
reglamento especializado en dicha area. De forma general, se puede decir
gue no existe el reglamento y los encargados del area de la red fisica

administrativa realizan los procesos de forma empirica.



CAPITULO VI
CONCLUSIONES Y

RECOMENDACIONES
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Conclusiones
Con base en el analisis de la gestién de la seguridad del hardware de la

red fisica administrativa, se concluye lo siguiente.

e Los servicios de mantenimiento son efectuados cada tres meses por parte
del encargado, lo cual es un tiempo prudencial para el funcionamiento de
los equipos.

e El desecho de equipo informético se realiza con actas de desecho y se
coordina con la Municipalidad de Puntarenas para que se recolecte el
equipo.

e A los dispositivos de la red administrativa, nunca se les ha realizado un
analisis de seguridad fisica, situacion que puede afectar la seguridad y
disponibilidad de la red y sus equipos.

e EIl personal administrativo podria verse afectado en sus labores diarias
por un corte repentino de electricidad, por causa del desconocimiento del
tiempo de autonomia, que brinda el sistema de alimentacion
ininterrumpida.

e Debido a la seguridad y ventajas, que brinda la red cableada, se ha
establecido que, en toda la red fisica administrativa del liceo, se utilice
cableado y no forma inalambrica.

e A pesar de estudios realizados por el Comité Nacional de Emergencias
en el Liceo Benemérito José Marti, que indica que la infraestructura fisica

del lugar (obra gris) es idonea y puede resistir diversos fenbmenos
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atmosféricos, algunos equipos fisicos de red no se encuentran bien
resguardados.

La oxidacion en el area donde se encuentra el liceo debido al salitre es
elevada y los equipos corren el riesgo de deteriorarse con rapidez por no
darles el debido mantenimiento.

La institucion no cuenta con documentacion alguna sobre planes de
contingencia y reglamentos que, especificamente, se refieran a la gestion
de la red fisica administrativa, tanto como los procesos Yy
responsabilidades que esto conlleva, debido a esto es probable que, en
el momento de ocurrir una emergencia relacionada con el tema, el tiempo
de reaccion no sea eficiente, lo que ocasiona la caida de la red por un
tiempo prolongado.

De acuerdo con las caracteristicas detectadas en el equipo del personal
administrativo de la institucion, se considera que es adecuado para el
desarrollo de las tareas designadas en su area.

La composicién y cambios de la plataforma tecnoldgica se controla a
través de un inventario, sin embargo, el encargado de Tl no toma en
cuenta la obsolescencia de los equipos, como factor para realizar los
cambios de estos.

No se lleva un control de los cambios fisicos, que se realizan en la red
administrativa (cambio de equipos, cableado...), por lo tanto, no se puede

determinar, con exactitud, las mejoras o desperfectos existentes en la red.
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e Lainstitucidon no cuenta con una mesa de servicios, que ayude a llevar un
control de las incidencias en la red fisica administrativa.

e Lainstitucion no cuenta con dispositivos fisicos de respaldo, que permitan
sustituir, de inmediato, algin equipo que se dafie y, con eso, contribuir a
gue el servicio no se paralice por una incidencia debido a desperfectos en
la red administrativa.

e No existen politicas de seguridad fisica y ambiental, ni reglamentos y
manuales relacionados con la red fisica administrativa con base en lo que
dicen las Normas Técnicas para la Gestion y el Control de la Tecnologias
de la Informacion, que establece la Contraloria General de la Republica.

El liceo debe enfocarse en lo que dictan las Normas Técnicas para la Gestion

y el Control de la Tecnologias de la Informacion establecidas por la

Contraloria General de la Republica, ya que son una herramienta de suma

importancia para que todas las instituciones publicas puedan funcionar de

forma homogénea. Con el fin de evitar problemas en la red fisica
administrativa, se concluye que estas normas brindadas por la Contraloria

son utiles y de gran provecho para el Benemérito Liceo José Marti.
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6.2. Recomendaciones

Una vez analizada la seguridad fisica de la red administrativa, se

recomienda lo siguiente.

Cumplir con lo establecido en las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacién de la Contraloria General
de la Republica, enfatizando los puntos 1.4.3 Seguridad fisica y
ambiental y 4.2 Administraciéon y operacion de la plataforma
tecnoldgica para el aseguramiento de la red administrativa y sus
dispositivos.

Capacitar, al personal administrativo, sobre las Normas Técnicas para
la Gestion y Control de las Tecnologias de Informacion por la
Contraloria General de la Republica, con el propdsito de que los
administrativos cumplan sus labores de acuerdo con lo establecido en
las normas.

La creacion de reglamentacion interna para la gestion de la red fisica
administrativa, que tenga como base lo estipulado en las Normas
Técnicas para la Gestion y Control de las Tecnologias de Informacion
de la Contraloria General de la Republica, asimismo, capacitar, al
personal de la red administrativa, para que realicen sus labores con el
buen accionar en el uso de la red.

Implementar medidas, que aumenten la seguridad de los equipos
informaticos y de la red del Benemérito Liceo José Marti, que

repercuta en el aseguramiento de la informacién de la institucion.
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Desarrollar procedimientos, que contribuyan a la gestiéon de las
diversas tareas, que se realizan, o incidentes que puedan ocurrir en el
area de la red administrativa. También brindar capacitaciones, al
personal, sobre los procedimientos creados para que ellos puedan
seguirlos de acuerdo con los pasos que cada uno poseen.
Desarrollar lineamientos, que promuevan las buenas practicas en el
uso de la plataforma tecnolégica de la red administrativa, y brindar
capacitaciones, al personal, sobre ellas para que conozcan el correcto
uso que deben tener con el equipo que tienen a su cargo.
Documentar todo cambio, que se realice en la red administrativa,
también se deben incluir todas las gestiones realizadas internamente
por terceros, eso con el fin de tener un registro de todas las acciones
gue se han realizado en la red y saber quiénes intervienen.

Realizar revisiones periddicas del estado de los dispositivos de la red
administrativa, para saber si los dispositivos se encuentran seguros y
funcionan de manera 6ptima, por otra parte, se deben realizar pruebas
al sistema de alimentacion ininterrumpida para determinar su tiempo
de autonomia y saber si el periodo, que brindan, es suficiente para que
el personal de la institucion tome las medidas necesarias en caso de

algun corte del fluido eléctrico.



CAPITULO VII

PROPUESTA
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7.1. Reglamento para la gestion de lared fisica administrativa del

Benemérito Liceo José Marti

Capitulo |

Disposiciones generales

Articulo 01. Propoésito del Reglamento

El Reglamento para la gestion de la red fisica administrativa del
Benemeérito Liceo José Marti tiene como objetivo orientar la gestion y el uso
de la red fisica administrativa de la institucion. Esta basado en las Normas
técnicas para la gestion y el control de las Tecnologias de Informacion
(N-2-2007-CO-DFOE), esto con la finalidad de procurar el uso eficiente y
garantizar la seguridad fisica de los recursos existentes en la institucion.
Articulo 02. Definiciones generales

Para este reglamento, se define TI.
Tecnologias de la Informacion (TI): Es el conjunto de dispositivos, redes,
software integrados, que forman un sistema interconectado, en el cual se

almacena, transmite y recupera informacion.
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Articulo 03. Criterios generales
Corresponde a los encargados de la red fisica administrativa del
Benemérito Liceo José Marti lo siguiente.
a. Emplear los conocimientos técnicos en el area de la red fisica
administrativa, que le compete, emitir criterios técnicos atinentes a la
materia, implementar medidas que salvaguarden la integridad de los
dispositivos de la institucion.
b. Implementar, en la institucion, las Normas Técnicas para la Gestion
y el Control de las Tecnologias de Informacion.
c. Proponer politicas, procedimientos con base en los puntos de las
Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion expresados en el capitulo IV - Prestacion de servicios y
mantenimiento, punto 4.2 Administracion y operacion de la plataforma
tecnoldgica, los cuales se desarrollan mas adelante.
d. Establecer o modificar cambios en la estructura de la red fisica
administrativa, para resguardar los componentes fisicos existentes.
e. Implementar la tercerizacion de servicios o “outsourcing” cuando la
problematica escala al conocimiento, que poseen los encargados de
red fisica administrativa, esto para reducir el tiempo de recuperacion
de la red.
f. Identificar los requerimientos de la red fisica administrativa, tomando
en cuenta la obsolescencia de los dispositivos con el fin de lograr la

adquisicion oportuna de recursos de TI.
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g. Vigilar y apoyar los recursos de la plataforma tecnolégica, tomando
en consideracion la capacidad, disponibilidad y el desempefio para
brindar un mantenimiento eficaz de la red fisica administrativa y su
correcta operacion.
Articulo 04. Uso de los recursos fisicos de red administrativa

a. Los recursos de red fisica administrativa existentes en la institucion,
gue son asignados a empleados del sector administrativo, poseeran
calidad de herramienta laboral y seran dominio de la institucion, al

igual que le informacion que almacenen los mismos.

Capitulo 1l

Administracion y operacion de la plataforma tecnolégica

Articulo 05. Disponibilidad, capacidad, desempefio y uso de la
plataforma tecnolégica
a. El encargado de Tecnologias de la Informacién tendra que vigilar la
disponibilidad, capacidad, desempefio y uso de la plataforma
tecnoldgica, asegurando que esta funcione correctamente.
b. El encargado de Tl deberd mantener un registro de todas las fallas,
gue ocurran en la plataforma tecnoldgica, por lo cual tendra que tomar
medidas preventivas, que eviten la materializacion de errores que

afecten la operacion de dicha plataforma.
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c. El encargado de TI tendrd que realizar pruebas de desempefio y
rendimiento periddicamente para evaluar la capacidad y el debido
funcionamiento de la plataforma tecnoldgica, con la finalidad de

advertir sobre riesgos, impactos o dafios importantes en los equipos.

Articulo 06. Requerimientos presentes y futuros de la plataforma
tecnologica

a. El encargado del area de TI debera desarrollar un analisis enfocado
en los requerimientos tecnologicos presentes y futuros de la
plataforma tecnoldgica de la institucion, tomando en cuenta todos los
tecnicismos necesarios para que el planteamiento sea atinado con las
necesidades existentes y, a su vez, prever la escalabilidad, tanto como
la compatibilidad de los equipos para garantizar la oportuna
adquisicion de estos.

b. Una vez efectuado el analisis especificado en el punto “a”, el
encargado debe identificar los equipos, que tengan un nivel de
obsolescencia avanzado para proceder con el descarte de estos, una
vez que los equipos de reemplazo sean adquiridos por la institucion.

c. En el momento de realizar el desecho de los equipos obsoletos, se
debera seguir al pie de letra el procedimiento de “Plan de desecho”,
para la debida eliminacion de los equipos, que no tienen valor
sustancial en las operaciones de la plataforma, tomando en cuenta la

tercerizacion; dependiendo del tipo de equipo a procesar, se debera

coordinar con la compafia para que retire el equipo.
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d. El encargado de Tl tendra que contar con el detalle del desecho de
activos de la plataforma tecnoldgica; para ello, deberd registrar
informacioén, tal como: marca, nUmero de activo, acta, la debida
justificacion por la cual se desechd el equipo y el nombre de la

compafiia a cargo de su reciclaje.

Articulo 07. Control de composicion y cambios de la plataforma
tecnologica
a. El encargado del area de Tl debera mantener una documentacion
adecuada de todos los componentes (hardware) de los dispositivos
informaticos, por lo tanto, es responsabilidad de este remover y
cambiar las partes internas de los equipos, tanto como la verificacion
fisica y periddica de estas.
Articulo 08. Soporte de los equipos principales y periféricos
a. El encargado de TI debera realizar un cronograma, con el fin de
brindar el soporte respectivo a todo el equipo de la red fisica
administrativa de la institucion.
b. El soporte de los dispositivos sera contemplado desde la perspectiva
de cada tipo de equipo de la plataforma tecnoldgica.
c. El soporte se deberé realizar cada tres meses y, de ser necesario, se
realizard antes del periodo indicado.
d. El desarrollo del soporte del equipo fisico de red administrativa estara

a criterio técnico del encargado.
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e. El soporte de los equipos principales y periféricos podra ser efectuado
por un tercero contratado con los conocimientos necesarios para
realizar la tarea.

f. El encargado de TI debera documentar todas las actividades

realizadas en las labores de soporte de los equipos informaticos.

Articulo 09. Servicios e instalaciones externas

a. De requerirse un servicio tercerizado de instalacion, se debera
justificar con fundamentos teoricos, por parte del encargado de TI, el
por qué se requiere dicho servicio.

b. En relacion con el punto anterior, el encargado de Tl debera efectuar
un seguimiento completo de todas las actividades realizadas por el
contratado.

c. Segun el punto anterior, al finalizar las actividades, el personal
contratado debera realizar un informe completo de todos los cambios
realizados.

d. El encargado de Tl debera elaborar un documento con todas las

actividades realizadas por el tercero.
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7.2. Plan de contingencia
Un plan de contingencia es un tipo de plan preventivo, predictivo y
reactivo. Presenta una estructura estratégica y operativa que ayudara
a controlar una situacion de emergencia y a minimizar sus
consecuencias negativas. En muchos casos, es un instrumento de
gestion para el gobierno de las Tecnologias de la Informacién y las
Comunicaciones en el dominio del soporte y el desempefio. (EcuRed,

s.f., p.1)

De igual forma, “es una manera de definir los procedimientos, objetivos y
organizacion para que, en caso de una situacion de desastre o emergencia,
se disminuyan y minimicen las pérdidas, dafios o victimas del fendbmeno

natural o tecnolégico que haya ocurrido”. (DiccionarioActual, s.f., p.1)

En general, se contextualiza como los pasos a seguir en caso de un
altercado, que afecte directamente la funcionalidad de la institucion, por lo
gue se requiere un manual, el cual brinde, de antemano, una solucion atinada

a la necesidad del momento.
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Introduccion

El siguiente documento enfatiza en el desarrollo de un plan de
contingencias para el Benemérito Liceo José Marti en el &rea de la red fisica
administrativa. Esta institucion estd ubicada en Puntarenas centro, el plan
sera basado acorde con lo planteado por la Contraloria General de la
Republica en las Normas Técnicas para la Gestion y el Control de las

Tecnologias de Informacion (N-2-2007-CO-DFOE).

Establece el objetivo principal y especifico, ademas incluye el andlisis y
evaluacion de los riesgos por cada punto de los capitulos de la Contraloria
previamente especificados, asi como los tipos de amenazas vy
vulnerabilidades, a los que se puede estar expuesto y la forma en que se

puede efectuar el plan de contingencia para solventar el problema.

El plan de contingencia permite mantener la red fisica administrativa en
operacion frente a amenazas, que puedan ocurrir en el Liceo, minimizando el

impacto negativo que puede repercutir en las operaciones de la institucion.

Objetivo principal

Desarrollar un plan de contingencias, que permita disminuir el impacto
de un altercado a nivel de la red fisica administrativa, mediante la
implementacion de una serie de pasos a seguir en caso de que alguna
incidencia suceda, con el fin de disminuir o mitigar el impacto, que pueda
ocasionar en la red administrativa y, por ende, en las labores que se realizan

en la institucion.
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Objetivos especificos
Proporcionar las bases de una estrategia para la contingencia
operativa en caso de un desastre, por medio del plan de contingencias por

realizar en el Liceo, para afrontar posibles improvistos.

Identificar los tipos de amenazas y vulnerabilidades, que existen en la red

fisica administrativa.

Priorizar las actividades, que se deben llevar a cabo una vez que suceda

algun altercado.

Plan de contingencia

A continuacion, se desarrollara el plan de contingencias enfocado en la
red fisica administrativa del Benemérito Liceo José Marti, con la finalidad de
reforzar la accion del personal administrativo en torno a las contingencias,

gue pueden manifestarse.

7.2.4.1. Seguridad fisicay ambiental

Segun la Contraloria General de la Republica, el punto que se refiere
a la seguridad fisica y ambiental plantea que “La organizacion debe
proteger los recursos de TI, estableciendo un ambiente fisico seguro y
controlado, con medidas de proteccion suficientemente fundamentadas
en politicas vigentes y analisis de riesgos”. (Contraloria General de la

Republica, 2007, p.3)
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7.2.4.2. Controles de acceso a la institucion
Para los controles de acceso a la institucion, se identifican las
siguientes amenazas y vulnerabilidades, asi como la forma de solventar

un incidente en caso de que suceda.

Tipos de amenazas y vulnerabilidades

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles incidentes
Acceso no | Red fisica| e No existen | Alta
autorizado administrativa separaciones
entre los

cubiculos de la
direccion del
personal
administrativo.

e Inexistencia de
limites fisicos
(puertas) hacia el
area de
administracion.

e Inexistencia de

control de
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accesos en areas
administrativas.
No se realiza
monitoreo CCTV
(Circuito cerrado
de television) de
las personas que
se encuentran en
el area
administrativa.
Robo o dafio de
equipos.

Pérdida o robo de
informacion.
Dafio a la
credibilidad de la

institucion.

En cuanto a los controles de acceso a la institucidon, es importante tener

en cuenta los siguientes aspectos.

Los limites fisicos (puertas) del area administrativa deben estar

siempre cerradas.
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Cada funcionario es responsable de sus llaves, no pueden
prestarlas.

Si se pierde la llave de una puerta, se debe cambiar el llavin; en
caso de pérdida de la llave maestra, se debe cambiar el llavin de
todas las puertas de la institucion.

En caso de que un funcionario salga a vacaciones, debe entregar
las llaves de la oficina.

Cuando un funcionario es despedido, debe entregar las llaves vy,
ademas, se debe cambiar el llavin de la oficina.

Compra e implementacion de un CCTV (Circuito cerrado de
television), que se ubique en lugares estratégicos de la institucion
y sea monitoreado continuamente por el guarda de seguridad.
Mejorar la distribucion de los cubiculos administrativos (separacion
adecuada de las oficinas), evitando el acceso no autorizado.
Contratar seguro en contra de robo de equipo tecnolégico, con el
fin de recuperar la inversion del activo.

Limitar la informacién en caso de amenaza para que, Unicamente,
el personal administrativo tenga conocimiento, de ser necesario se
divulgara la informacién a todas las personas en la institucion.

En caso de que las personas corran peligro en la institucion, debe
seguirse el procedimiento de evacuacion del edificio “Plan de

evacuacion”.
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e Comprobacion de todo el inventario del equipo de la red fisica
administrativa, constatando que no haya habido ningun tipo de
robo.

e Encaso de robo, se debe revisar el registro de la boleta de entrada
al Liceo, con el fin de verificar el ingreso de personal no autorizado,
de esta manera, se toman las medidas respectivas.

e Negar el acceso o salida de personas no autorizadas al recinto
durante una amenaza.

e En caso de robo, debe seguirse el procedimiento “Plan de accion
ante robos y hurtos”, con el fin de comunicarlo a las autoridades

correspondientes.

Ubicacién fisica de los recursos de Tecnologias de la Informaciéon
Es muy importante tener en cuenta la ubicacion fisica de los recursos

de Tecnologias de la Informacién; por ello, se identifican las siguientes

amenazas y vulnerabilidades, asi como la forma de solventar un incidente

en caso de que suceda.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
Fenémenos Dispositivos e Los escritorios | Alta
naturales (sismo o | informéticos de la del equipo de
temblor). red fisica computo  son

administrativa.

abiertos y no
poseen rodines,

lo que puede

provocar la
caida del
dispositivo  en

caso de sismo.

e Dafo de los
componentes
internos de los
equipos.

e Pérdida de
informacion.

e Dario externo al
equipo

informatico.
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En cuanto a la ubicacion fisica de los recursos de Tl, es fundamental tener

presente los siguientes aspectos.

e Asegurarse que el equipo informético siempre esté en un lugar
adecuado.

e Cada equipo de cémputo debe tener su propio escritorio y tomar
las medidas de seguridad, de manera que los dispositivos queden
sujetos a este y no se muevan en caso de alguna eventualidad.

e Todo dispositivo informatico debe estar alejado de las ventanas.

e El escritorio del equipo informatico debe tener rodines o algun otro
mecanismo, que le permita su movilizacién en caso de que suceda
un sismo.

e Contratacion de un seguro en contra de pérdida de equipo
tecnolégico por eventos, como fendmenos naturales, con el fin de
recuperar la inversion del activo.

e En caso de que las personas corran peligro en la institucién, debe
seguirse el procedimiento de evacuacion del edificio “Plan de
evacuacion”.

e Revisar el estado de todo el equipo informéatico con el que cuenta
la institucion.

e En caso de dafio de los dispositivos informaticos, debe seguirse el
procedimiento “Plan de accion ante danos de equipos
informaticos”, con el fin de comunicarlo a la aseguradora

correspondiente.
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e Si el equipo queda completamente inutilizable, debe seguirse el

procedimiento “Plan de desecho” para eliminarlo adecuadamente.

7.2.4.4. Ingresoy salida de equipos de la institucién
Para el ingreso y salida de equipos de la institucion, se identifican las
siguientes amenazas y vulnerabilidades, asi como la forma de solventar

un incidente, en caso de que suceda.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
Falta de | Dispositivos e Falta de | Alta
conocimiento  del | informaticos de la comunicacion
control (boleta o | red fisica por parte del
bithcora) para el | administrativa. encargado
ingreso y la salida sobre la

de dispositivos

informaticos.

existencia de las
politicas (boleta

o bitacora).

e Robo de equipo
informatico.
e Pérdida o robo

de informacion.

e Pérdida de
componentes
internos o)

externos de los

equipos.

e Descontrol en el
ingreso y salida
de los equipos

informaticos.
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Con el propdsito de que se realice de manera correcta el ingreso y salida

de equipos de la institucion, se deben considerar los siguientes aspectos.

e Tener conocimiento sobre las politicas de entrada y salida de
equipo informatico de la institucion.

e Brindar capacitaciones al personal sobre el uso de las boletas para
el ingreso y salida de equipo informatico.

e Tener un registro con las caracteristicas, tanto fisicas como
l6gicas, de todos los dispositivos informéticos con los que cuenta
la institucion.

e Establecer a cuales funcionarios se les puede prestar el equipo
informatico, tomando en cuenta las labores que realiza, para
determinar si se le puede otorgar el permiso para la salida del
equipo.

e Comprobar que el equipo prestado se devuelva con las mismas
condiciones en las que se entrego.

e Verificar continuamente que todos los componentes internos de los
dispositivos funcionen correctamente.

e Revisar el registro de la boleta de entrada y salida de equipo
informatico, con el fin de verificar los activos, y, de esta manera,
tomar las medidas respectivas.

e Actualizar el inventario para corroborar la existencia de los activos

de la institucion.
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e Contratar seguro en contra de robo de equipo tecnologico, con el
fin de recuperar la inversion del activo.

e En caso de robo, debe seguirse el procedimiento “Plan de accion
ante robos y hurtos”, con el fin de comunicarlo a las autoridades

correspondientes.

7.2.4.5. Control de los servicios de mantenimiento
El control de los servicios de mantenimiento es un punto fundamental,
ya que los dispositivos informaticos requieren un mantenimiento
prudente; por ello, se identifican las siguientes amenazas vy

vulnerabilidades.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
Inexistencia de un | Dispositivos e Descontrol en el | Alta

control  (bitacora)
sobre el
mantenimiento, que
se les brinda a los

dispositivos

informaticos.

informaticos de la
red fisica

administrativa.

mantenimiento
de los equipos
informaticos.

e Deterioro o dano

de los
componentes
internos del
dispositivo
informatico.

e Pérdida de

informacion por
dafio del disco
duro del

computador.
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En este caso, es fundamental tener en cuenta los siguientes aspectos.

A los dispositivos informéticos, se les debe realizar el

mantenimiento preventivo cada tres meses.

e Las é&reas de la institucién recibiran un cronograma donde se
indicard el horario, en que se realizard el mantenimiento a los
equipos de computo.

e Todo equipo informatico debe estar en constante revision, con el
fin de que obtenga las actualizaciones mas recientes.

e EI mantenimiento preventivo del equipo informatico debe ser

controlado a través de una bitdcora para tener un registro

adecuado de los servicios de mantenimiento.

Controles para el desecho vy reutilizacion de recursos de
Tecnologias de la Informacion

Es necesario gestionar adecuadamente el desecho y reutilizacion de
todo el equipo informatico; por ello, se identifican las siguientes amenazas

y vulnerabilidades.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
Inexistencia de un | Dispositivos e Eliminacion Alta

control para el
desecho y la
reutilizacion de
recursos

informaticos.

informaticos de

red

administrativa.

la

fisica

inadecuada del

equipo o los
componentes
internos.

e Contaminacion
por desechos

tecnoldgicos.

e Pérdida de
componentes
internos
funcionales.

e Pérdida del
control de
activos.

e Pérdida de

informacién por
eliminacién  del

disco duro o
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dispositivo  de
almacenamiento

en buen estado.

En este caso, es importante tener claro los siguientes aspectos.

e Los dispositivos informaticos, que presenten fallas, deben ser
comunicadas inmediatamente al encargado de Tecnologias de la
Informacion.

e En caso de que el dispositivo informatico deba ser desechado,
debe seguirse el procedimiento “Plan de desecho” para eliminarlo

adecuadamente.

7.2.4.7. Continuidad, seguridad y control del suministro de energia eléctrica,
del cableado de datos y de las comunicaciones inalambricas

Es importante mantener controlados, funcionando y seguros los

equipos, que brindan el suministro de energia eléctrica, asi como el

cableado de datos y las comunicaciones inalambricas; se identifican las

siguientes amenazas y vulnerabilidades que pueden surgir en esta area.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes

e Latencia o | Cableado de datos | e No se realizan | Alta
pérdida de|de la red fisica las  revisiones
conexién por | administrativa. adecuadas al
cableado de cableado de
datos en mal datos.
estado.

e La UPS no | Dispositivos de | ¢ La capacidad de | Alta
brinda la | suministro de la UPS es
energia energia eléctrica de inferior a la que
necesaria para | la red fisica necesita el
mantener el | administrativa. equipo.
equipo. e No se realizan

las  revisiones
adecuadas a las
UPS.

e Pérdida de | Informacion del | ¢ Pérdida del | Alta

informacion. Liceo. fluido eléctrico.

e Falla técnica del

suministro de
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energia eléctrica
en el momento
del corte de

electricidad.

En cuanto a la continuidad, seguridad y control de suministro de energia

eléctrica, del cableado de datos y de las comunicaciones inalambricas, es

importante tener claro los siguientes aspectos.

Cada cuatro meses se debe realizar un analisis de seguridad fisica
a los dispositivos de suministro de energia eléctrica y al cableado
de datos, por lo tanto, cada area de la institucion recibira un
cronograma donde se indicara el horario, con el fin de que se
retiren del area para que el encargado de informatica realice las
revisiones necesarias.

El analisis de seguridad fisica a los dispositivos de suministro de
energia eléctrica y al cableado de datos debe ser controlado a
través de una bitacora para tener un registro adecuado de los
equipos y areas, en que se realiz6 el analisis.

Si un dispositivo de suministro de energia eléctrica no funciona
correctamente y debe ser desechado, debe seguirse el
procedimiento “Plan de desecho” para eliminarlo adecuadamente.
Los funcionarios del departamento de Tecnologias de la

Informacién estan en la obligacion de brindar capacitaciones, al
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personal, sobre el tiempo de autonomia, que brindan los
dispositivos de suministro de energia eléctrica con los que cuenta
la institucion, con el fin de que tomen las precauciones necesarias
en caso de un corte repentino de electricidad.

e Todo dispositivo informatico de la institucion debe estar conectado
mediante la red cableada.

e El encargado de TI debe desinstalar el controlador de los
dispositivos, que poseen conexion inalambrica, con el fin de que

ningun computador se logre conectar mediante WIFI.

Acceso de terceros

El acceso de terceros a la institucion es un punto muy importante, ya
gue se debe gestionar adecuadamente el ingreso de estos, teniendo en
cuenta la seguridad de los equipos de la red fisica administrativa; por ello,

se identifican las siguientes amenazas y vulnerabilidades.
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administrativa.

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
e Acceso no | Dispositivos e Inexistencia de | Alta
autorizado de | informaticos de la limites  fisicos
terceros. red fisica (puertas) hacia
e Robo o dafio de | administrativa. el area de
equipos. administracion.
e Peérdida o robo
de informacion.
e Conexiones de | Dispositivos e Puertos de | Alta
terceros a la red | informaticos de la puntos de red
cableada. red fisica sin bloqueo.

En cuanto al acceso de terceros, es importante considerar los siguientes

aspectos.

e Toda persona, que desee ingresar a la institucion, debe llenar una

boleta para poder llevar a cabo esta accion.
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e Sialgun tercero trae consigo un dispositivo informatico que permita
la conexién a la red cableada, debera registrarlo e indicar el motivo
por el cual quiere ingresar con dicho equipo y se comunicara al
encargado de Tecnologias de la Informacion.

e Todos los puertos de los puntos de red sin utilizar deben estar
bloqueados, esto con el fin de evitar el acceso no autorizado de un
tercero a la red fisica administrativa.

e Los limites fisicos (puertas) de todas las areas de la institucion
deben estar siempre cerradas.

e En caso de robo, debe seguirse el procedimiento “Plan de accion
ante robos y hurtos”, con el fin de comunicarlo a las autoridades
correspondientes.

e En caso de que las personas corran peligro en la institucién, debe
seguirse el procedimiento de evacuacion del edificio “Plan de

evacuacion”.

7.2.4.9. Riesgos asociados con el ambiente
Para los riesgos asociados con el medio ambiente, se identifican las
siguientes amenazas y vulnerabilidades, asi como la forma de solventar

un incidente en caso de gque suceda.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles incidentes
Tormentas Dispositivos e Choques eléctricos. | Alta
eléctricas y | informaticos de la .
e Dafos por humedad
temporales red fisica
pronunciados. administrativa
Incendios. Dispositivos e Pérdida de equipo | Alta
informaticos de la calcinado.
red fisica| ¢ Pérdida de la
administrativa. instalacion en
general.

e Dafio a la
instalacion eléctrica,
teniendo en cuenta
gue esta tiene una
posibilidad baja.

Polvo Dispositivos e Pérdida de equipos | Alta
informéticos de la por altas
red fisica temperaturas.
administrativa. e Cortos circuitos
debido a la
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acumulacion de

polvo.

Humedad

Dispositivos

informaticos de la

red

administrativa.

fisica

Pérdida de equipos
por altas
concentraciones de
humedad.

Cortos circuitos

debido al exceso de

humedad.
Sulfatado y
oxidacion de

equipos de red
debido a humedal y

al salitre del mar.

Alta

En este caso en particular, las amenazas asociadas con riesgos del

ambiente se dividen en cuatro: incendios, polvo, humedad, tormentas

eléctricas y temporales pronunciados.
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Tormentas eléctricas y temporales pronunciados

En caso de tormentas eléctricas y temporales pronunciados, se deberan

de realizar las siguientes acciones.

e Evaluar, con especialistas en el &rea de la electricidad, cuales son las
mejoras, que se deben adaptar a la institucion, para mitigar riesgos en
cuanto a la caida de rayos y sus choques eléctricos.

e Valorar, en manos de expertos, en el area de la construccion, si la
estructura, en la cual se albergan todos los dispositivos del area de la
red fisica administrativa, cuenta como proteccion estructural ante
filtraciones de agua por temporales pronunciados, de esta forma, se
evita pérdida de equipo por filtraciones de agua.

e Realizar una inspeccion de las UPS utilizadas en los equipos de lared
fisica administrativa, con la finalidad de mitigar un choque eléctrico de
baja densidad.

e En caso de existir un peligro de mayor gravedad para la poblacion de
la institucidn, se debera evacuar el edificio o el area afectada y seguir,
al pie de letra, el “Plan de evacuacion” de la institucion.

e Analizar a profundidad los dafios ocurridos para, de esta forma, iniciar
con la reparacién de lo ocurrido en el entorno de la red fisica, todo esto
dirigido por los responsables del area y, a su vez, se debera efectuar
documentacion, que realimente en caso de circunstancias similares
en el futuro, todo esto con ayuda del “Registro de responsabilidades

asociadas con la operacion de la plataforma”.
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Incendios

En caso de incendios, se deberan realizar las siguientes acciones.

Inspeccionar la infraestructura para determinar si existen puntos
vulnerables ante un incendio.

Asegurar los equipamientos con polizas, que cubran los dafios en
caso de un incendio y, asi, no perder la totalidad de la inversion.
Capacitar, a los responsables del area de informatica, en la lucha
contra incendios.

Adquirir equipo de lucha contra incendios.

Instalar sistemas de deteccion de incendios especializados en
laboratorios informaticos.

En caso de incendio, se debera seguir el protocolo de “Plan de

evacuacion” para salvaguardar las vidas de las personas.

Polvo

En caso de exceso de polvo, se deberan realizar las siguientes acciones.

Capacitar, a los responsables del area de informatica, en torno a las
buenas practicas y el mantenimiento preventivo de los equipos fisicos
de la red administrativa.

Adquirir equipo de limpieza especializado en equipo de cémputo.
Aislar lo posible el equipo de red fisica administrativa del medio
ambiente, por medio de estructuras de metal especializadas en equipo

de computo.
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Realizar limpiezas periédicas.

En caso del incendio debido a un corto circuito por el polvo, se debera
seguir el protocolo de “Plan de evacuacién” para salvaguardar las
vidas de las personas.

Plantear rutinas de limpieza y adecuarse a la temporada del afio en la
gue se encuentre, debido a que, en los inviernos, la cantidad de polvo

es inferior al verano, esto debido a las lluvias que humedecen la tierra.

Humedad

En caso de exceso de humedad, se deberan realizar las siguientes

acciones.

Inspeccionar la infraestructura para determinar si existen puntos en
los que exista mucha humedad para eliminarla y evitar una
problematica.

Adquirir equipos de enfriamiento de precision, ya que estos regulan la
temperatura y, a la vez, mantienen un nivel 6ptimo de humedad.
Instalar sistemas de deteccion de humedad especializados en
laboratorios informaticos.

Revisar si existen posibles dafios estructurales, que infieran
directamente en la filtracion de agua en cualquiera de los equipos

fisicos de la red administrativa.
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e En caso del incendio debido a un corto circuito por la humedad, se
deberé& seguir el protocolo de “Plan de evacuacion” para salvaguardar
las vidas de las personas.

e En caso de corto circuito, se deberan desconectar los equipos
afectados para evitar un posible incendio.

e Realizar inspecciones periodicas para evitar problematicas en torno a
la humedad.

e Aislar los equipos de las areas en riesgo de humedad.

Administracion de la plataforma tecnoldgica
Segun la Contraloria General de la Republica, el punto relacionado

con la administracion y operacion de la plataforma tecnoldgica, se refiere

“La organizaciéon debe mantener la plataforma tecnolégica en éptimas

condiciones y minimizar su riesgo de fallas”. (Contraloria General de la

Republica, 2007, p.15). Para lo anterior, se debe tener en consideracion

lo siguiente.

Documentacion de los procedimientos y las responsabilidades
asociados con la operacion de la plataforma

La documentaciéon de procedimientos y responsabilidades asociadas
con la operacion de la plataforma es una alternativa eficiente para poseer
un control general del estado actual de la plataforma de la red fisica
administrativa del Benemérito Liceo José Marti y los posibles cambios

efectuados en la misma en el momento de efectuar mejoras.
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De no poseer una documentacion eficiente, se pueden presentar diversas

amenazas Yy vulnerabilidades asociadas al descontrol, en cuanto a los

procesos Yy responsabilidades sujetas a la operacion en la red fisica

administrativa.

Tipos de amenazas y vulnerabilidades

responsabilidades
ante un desastre
debido a que no
existe

documentacion de
responsabilidades
a nivel operativo

de la plataforma.

administrativa.

responsabilidades

establecidas a nivel

documental en la
operacion de la
plataforma.

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles incidentes
Evasion de | Red fisica | ¢ Inexistencia de | Alta
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En cuento a este punto, es imprescindible considerar los siguientes

aspectos.

e Organizar, de forma concreta y escrita, los responsables de atender
las problematicas existentes a nivel operativo de la plataforma en el
“‘Registro de responsabilidades asociadas con la operacion de la
plataforma”.

e Documentar cualquier cambio o procedimiento por realizar en el area
operativa de la plataforma en el “Registro de procedimientos
asociados a la operacion de la plataforma”.

e Comprobacion de los procesos de la red fisica administrativa, de esta
forma, constatar la problematica y la forma en la que debera ser
abordada.

e En caso de alguna problematica, se debe avisar a los usuarios para
gque dejen sus labores diarias por el tiempo, que determine el
encargado de Tecnologias de la Informacion.

e Si se solventa algun problema y todo ha sido abordado de forma
satisfactoria, se debera apuntar en el “Registro de procedimientos
asociados a la operacion de la plataforma”, el resultado de lo realizado
para normalizar las operaciones de la plataforma, esto con la finalidad
de poseer un registro de todo lo realizado en torno a la operacion de
la plataforma para, en el futuro, abordar, de forma rapida y eficiente,

una amenaza similar a la ocurrida.
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La vigilancia en torno a la disponibilidad, capacidad, desempefio y uso

de la plataforma, asegurar su correcta operacion y mantener un registro

de sus eventuales fallas, son medidas, que deben emplearse en la red

fisica administrativa del Benemérito Liceo José Marti, ya que permite

obtener un conocimiento general sobre el estado de la plataforma y de su

fiabilidad en el momento de hacer uso de esta. El rendimiento de los

equipos se ve afectado debido al grado de exigencia infringido en los
mismos, aumentando el tiempo de respuesta de estos.
Tipos de amenazas y vulnerabilidades
Amenazas | Sistemas afectables | Vulnerabilidades o | Prioridad
posibles incidentes
Fallas Red fisica | ¢ Inexistencia de un | Alta

inesperadas. | administrativa.

registro de fallas
frecuentes.

e La disponibilidad de los
servicios es afectada por
problemas que afectan la

red fisica administrativa.
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Pérdida de equipos de
red.
Obsolescencia de

equipos.

Bajo Red
rendimiento | administrativa.
de los

dispositivos.

fisica

La plataforma puede no
desempeiarse de forma
idonea.

Pérdida de capacidad,
desempeiio y
disponibilidad, debido a
no realizar pruebas de
esfuerzo en la red para
determinar el estado de

esta.

Alta

En cuanto a la disponibilidad, desempefio y uso de la plataforma, es

necesario considerar los siguientes puntos.

e Emplear rutinas de rendimiento en el equipo fisico, con el fin de no

sobrecargar los dispositivos y los procesos, que se realizan en la

institucion.
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e Evaluar periddicamente la calidad de los equipos para evitar la
obsolescencia de estos y realizar un calendario de cambios de
dispositivos o efectuar un arrendamiento de equipos con una
compafia especializada en la materia.

e En caso de que un equipo sea de alta prioridad y presente
desperfectos, se debera desplegar el “Plan de accion ante dafios
de equipos informaticos”.

e Al ocurrir un desperfecto, el cual pueda ser solucionado por los
encargados del area, se debera llenar el “Registro de
procedimientos asociados a la operacion de la plataforma”.

e Emplear el concepto de las 3 V (vigilar, verificar y validar) para
corroborar la disponibilidad de los servicios ofrecidos por la red

administrativa del Benemérito Liceo José Marti diariamente.

7.2.4.13. ldentificacion de eventuales requerimientos presentes y futuros,

planes para su satisfaccion y oportuna adquisicion de recursos de

Tl requeridos, tomando en cuenta la obsolescencia de la plataforma,
contingencias, cargas de trabajo y tendencias tecnoldgicas

En el momento de plantear los nuevos requerimientos de la red fisica

administrativa del Benemérito Liceo José Marti, se deberan tener en

cuenta los requerimientos presentes y futuros para el desarrollo

satisfactorio de la infraestructura fisica de la red, es necesario hacer

énfasis en la obsolescencia del equipo, el tipo de contingencias, que,

frecuentemente, se puedan presentar, carga de trabajo y las nuevas
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tendencias tecnologicas en torno a las redes para la oportuna adquisicion

de los equipos.

Tipos de amenazas y vulnerabilidades

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles incidentes
Incompatibilidad | Red fisica | ¢ Los equipos no | Alta
de equipo en la | administrativa. funcionarian
red actual. adecuadamente a la
necesidad.
e Todos los procesos que
implique el uso de la red
se verian afectados.
Pérdidas y | Red fisica | ¢ Obsolescencia de | Alta
dafios en | administrativa. equipos fisicos de red.
equipos.

Para la identificacion de eventuales requerimientos presentes y futuros,

planes para la satisfaccion y oportuna adquisicion de recursos en la red

fisica administrativa, se ha de priorizar, en manos del encargado de

informatica, un estudio continuo de las nuevas tecnologias en el area de

las redes fisicas para desarrollar los proyectos de mejora a corto y largo

plazo, en cuanto a la infraestructura de la red fisica administrativa del
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liceo, al reducir, considerablemente, los riesgos antes mencionados

respecto al tema.

El encargado del departamento de informatica sera quien realice los
analisis requeridos para realizar las adquisiciones de los equipos, acordes

con la necesidades actuales y futuras.

Consideraciones en el momento de realizar el andlisis.

Escalabilidad y retrocompatibilidad de los equipos.

e Espacio fisico, en el cual los equipos seran localizados.
e Marcas y casas comerciales predilectas.

e Coste de inversion.

e Presupuesto.

Necesidades actuales y necesidades futuras.

El criterio del ingeniero informatico encargado sera la base por utilizar
para las futuras adquisiciones de equipos para la red fisica administrativa

del Benemérito Liceo José Marti.

Control de la composicion y cambios de la plataforma, registro
actualizado de sus componentes (hardware y software), custodia
adecuadade licencias de software y verificaciones fisicas periddicas

Para el control de la composicidén y cambios de la plataforma de la red
fisica administrativa del Benemérito Liceo José Marti, se debera poseer
un registro completo de todos los componentes fisicos y l6gicos de la red

fisica, lo cual permite saber la ubicacion, numero del activo, fecha de
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compray otros datos primordiales, que sirven en el momento de custodiar

la integridad de estos.

Tipos de amenazas y vulnerabilidades

Amenazas | Sistemas afectables | Vulnerabilidades o posibles | Prioridad

incidentes
Péerdida de | Dispositivos fisicos de | ¢ Robo de equipos. Alta
equipos. la red administrativa. |e Equipos extraviados.

e Confusion de equipos al

no estar documentados.

Para poseer un control completo en torno a este tema, se genero el
“Control de la composicion de la red fisica administrativa”, que tiene la
particularidad de ser util para el control de la composicion de caracter
fisico y logico de los equipos de red. En el momento de adquirir equipos
nuevos, se deben documentar de forma en la que se posea una fuente
amplia de datos para tener una referencia del estado actual de los equipos

y software en los mismos.
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Consideraciones al efectuar un control de composicién de los equipos de

red del Liceo.

e En el momento que la instituciéon adquiera los equipos por medio
del plan de adquisicién, se deberd documentar todo el equipo
entrante en el “Control de la composicion de la red fisica
administrativa”.

e Se debera hacer, eventualmente, una actualizacion del estado de
los equipos al menos dos veces al afio.

e Cuando un equipo es retirado de la institucion, se debera
documentar el retiro en el “Control de la composicion de la red

fisica administrativa”.

7.2.4.15. Control de ejecucién de los trabajos mediante programacion,
supervision y registro

El control de ejecucion de los trabajos realizados por medio de

programacion, supervision y registro, consiste en una observacion en la

cual se abordaran los procesos realizados en la red fisica administrativa,

esto con el fin de crear un registro de cambios realizados a la misma, vy,

de esta forma, abordar incidentes futuros de una manera mas efectiva.

Este control permite llevar a cabo, eficazmente, los trabajos de
mantenimiento por ejecutar periddicamente, es por esto que es

importante realizar un registro de las labores realizadas en la red.
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Existen diversas amenazas y vulnerabilidades, al no existir un control de

ejecucién de los trabajos mediante programacion, supervision y registro

en la institucion, a continuacion, se muestran en el siguiente recuadro.

Tipos de amenazas y vulnerabilidades

Amenazas | Sistemas afectables | Vulnerabilidades o posibles | Prioridad
incidentes

Dafios en | Dispositivos fisicosde | ¢ Los procedimientos o | Alta

equipos de | la red administrativa. trabajos no se efectian de

red. forma paulatina, propician

desperfectos en los
equipos de red al no
realizar ningun
mantenimiento en tiempo
prudencial.

Negligencias al no
registrar los trabajos
desarrollados, sumado a
la no vigilancia de lo

realizado.
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Consideraciones al efectuar un control de ejecucién de los trabajos

mediante programacion, supervision y registro en la red del Liceo.

Se requiere establecer los responsables del control de ejecucion
de trabajos mediante programacion, supervision y registro, por
medio del “Registro de responsabilidades asociadas a la operacion
de la plataforma” para definir el encargado de realizar los trabajos
0 procedimientos en la red administrativa.

Para el registro de trabajos realizados, se debera emplear el
“‘Registro de procedimientos asociados a la operacion de la
plataforma” para que, en el momento de realizar un trabajo, se
efectue realimentacion.

El director o un superior del area informéatica debera realizar una
revision general sobre todos los procesos y trabajos realizados en
la red de la institucion.

Se requiere establecer las fechas y los rangos de tiempos maximos
en torno a los procesos y trabajos por realizar en la red, esto por
mano de los especialistas del lugar, con la finalidad de no prolongar

tiempos de mantenimiento de los equipos.
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Es importante brindar el soporte requerido a todos los equipos

principales y sus periféricos, con el fin de mantenerlos en buen estado y,

asi, estos trabajen correctamente; por ello se identifican las siguientes

amenazas y vulnerabilidades.

Tipos de amenazas y vulnerabilidades

periféricos.

e La continuidad
de los servicios
puede verse

afectada debido

al dafo de un

equipo principal.

periféricos de la red
fisica

administrativa.

respectivo a los
equipos y

periféricos.

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
e Daiio o deterioro | Dispositivos e No se realiza el | Alta
de los equipos y | principales y soporte
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En cuanto al soporte de los equipos principales y periféricos, es

importante tener en consideracion los siguientes aspectos.

e Alos equipos informéticos y sus periféricos, se les debe realizar el
soporte respectivo cada tres meses, con el fin de alargar el tiempo
de vida util de estos, por lo tanto, cada area de la institucién recibira
un cronograma donde se indicara el horario, con el fin de que se
retiren del &rea para que el encargado de informatica realice dicha
tarea.

e EIl soporte técnico del equipo informatico o periféricos debe ser
controlado a través de una bitdcora para tener un registro
adecuado del soporte brindado.

e En caso de dafio menor, como un periférico, debe seguirse la
boleta “Reporte de dafios menores”, con el fin de comunicarlo al

departamento de Tecnologias de la Informacion.

7.2.4.17. Rutinas de respaldo, custodio de medios de respaldo en ambientes
adecuados, acceso a dichos medios y procedimientos de control

paralos procesos de restauracion
Los respaldos, asi como el proceso de restauracion y el control de
acceso a dichos medios, son fundamentales, ya que poseen la
informacion diaria de las labores, que se realizan en la institucion; por ello,

se identifican las siguientes amenazas y vulnerabilidades.
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Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
e Dafio fisico y |Informacion de la|e EI ambiente, | Alta
l6gico de los | red fisica donde se
respaldos. administrativa. encuentran los
e Robo de las respaldos y sus
contrasefias 'y contrasefias, es
las copias de inadecuado e
seguridad. inseguro.
e Respaldos sin | Informacion de la | e Noseindicéuna | Alta
cifrar. red fisica contrasefia en el
administrativa. momento de
realizar el
respaldo.
e Pérdida de | Informacion de la|e Falla del | Alta
informacion. red fisica proceso de
administrativa. restauracion.
e Copia de

seguridad

realizada.
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incorrectamente

Rutinas de | Informacion de la No se realizo, de | Alta
respaldo red fisica manera idonea,
inadecuadas. administrativa. el plan para los

respaldos.

Con el propoésito de que se realice un buen manejo de los respaldos de la

institucion, se deben considerar los siguientes aspectos.

Solamente el director y el encargado de informatica tendran
acceso a las copias de los respaldos y sus contrasefias.

Todo tipo de respaldo realizado debe ir cifrado por contrasefia.

La contrasefia de los respaldos NO debe ser menor a ocho
caracteres y debe contener caracteres especiales.

Se deberan realizar respaldos automaticos en el siguiente orden:
un respaldo diferencial cada tres horas, iniciando a las 7 a.m., el
respaldo incremental cada hora; y, por ultimo, un respaldo
completo a las 4 y 30 p.m. cuando se haya terminado el horario
lectivo, se efectuara esta rutina de copias de seguridad de lunes a
viernes.

Todo dispositivo, que se utilice para realizar copias de seguridad,
debe estar resguardado bajo llave y en un ambiente adecuado

fuera de la institucién (Banco).
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e El proceso de restauracion de la informacion solo debe ser

realizado por el encargado de informatica.

7.2.4.18. Servicios e instalaciones externos
Actualmente, la tercerizacion de servicios en las empresas es una
opcion viable para reducir tiempos de respuesta en el momento de instalar
equipos fisicos de red o resolver problematicas no conocidas, para las
cuales los responsables de la red fisica no han sido previamente

capacitados.

Existen diversas amenazas y vulnerabilidades en torno a los servicios

tercerizados en el Liceo, los cuales se denotan en la siguiente tabla.

Tipos de amenazas y vulnerabilidades

Amenazas Sistemas Vulnerabilidades o | Prioridad
afectables posibles
incidentes
Dafios en equipos | Dispositivos e Los encargados | Alta
de red. principales y de realizar el
periféricos de la red servicio
fisica tercerizado
administrativa. ocasionan
dafios en
equipos.
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e ElI contratado
para realizar el
trabajo no posee
el conocimiento
necesario para
desarrollar lo

requerido.

Para mitigar problematicas en torno al presente punto, se deberan tener

en cuenta los siguientes pasos.

Realizar contratos para los servicios tercerizados, de esta forma,
se esclarecerian las responsabilidades, que posee la persona o
ente, que ofrezca los servicios tercerizados a la institucion,
especificando las garantias y procedimientos efectuados.

El especialista encargado del area debera supervisar los trabajos
realizados por el contratado.

En cuanto a lo relacionado con la instalacion y otros servicios
brindados por un tercero en la red fisica administrativa del Liceo,
se establece que, en el momento de realizar cualquier tipo de
actividad, el tercero y encargado del area deben recopilar
informacion relativa en el “Registro de procedimientos asociados a

la operacion de la plataforma”.
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e En el momento de finalizar los procedimientos realizados, se
deberd verificar que se cumpla con todo lo establecido en el
contrato, de no cumplirse con lo acordado en el contrato, el tercero
deberé solventar el inconveniente.

e Verificar que la empresa o el tercero posea experiencia en el
procedimiento por realizar, esto por medio de titulos,
certificaciones 'y recomendaciones generadas por otras

instituciones a las que se les haya realizado algun trabajo.

7.2.5. Procedimientos

7.2.5.1. Plan de accion ante dafios de equipos informaticos

a. Introduccion

El siguiente plan establecera el procedimiento a seguir en caso de que
algan dispositivo informatico del Benemérito Liceo José Marti se dafie
por eventos como fendOmenos naturales.
b. Objetivo

Definir los procedimientos que se deberan seguir ante el dafio de
equipo informatico del Benemérito Liceo José Marti.
c. Alcance

Los pasos de este plan deberan ser seguidos por
docentes, administrativos o0 responsables de los activos después de

ocurrido un dafio a los dispositivos informaticos.
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d. Definiciones

Empresa de seguro: Se refiere a la institucion encargada de brindar
pdlizas con el fin de asegurar vehiculos, dispositivos tecnoldgicos, casas,
entre otros.
e. Procedimiento

En caso de que un dispositivo informético sufra algtn dafio se deberan

realizar los siguientes pasos.
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Responsable

1

Informar la incidencia al director de laResponsable del activo.

institucién verbalmente y por escrito (En la

carta debera detallar el lugar, fecha v

detallar lo sucedido).

Verificar la incidencia reportada con el finDirector,

de confirmar los hechos.

informatica.

Comunicar el dafio del equipo informaticoDirector.
a la empresa de seguro correspondiente.

Se deberd esperar que la empresa deDirector.
seguro revise el dafio del equipo y evalué

la reintegracion del componente o
dispositivo informatico.

Si la empresa aseguradora notifica que el[Empresa
equipo o componente informatico ya nodirector.
podra volver a ser utlizado debera
seguirse el procedimiento “Plan de

desecho”.

responsable del

activo y el encargado de

de seguros,
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Plan de accion ante robos y hurtos

a. Introduccion

El siguiente plan se establecera el procedimiento a seguir en caso de
suceda un robo o hurto de los activos fijos del Benemérito Liceo José

Marti y asi proceder de manera adecuada en estos casos.

b. Objetivo

Definir los procedimientos que se deberan seguir ante la situacion de

un robo o hurto de los activos fijos del Benemeérito Liceo José Marti.

c. Alcance

Los pasos de este plan deberan ser seguidos por docentes,
administrativos o responsables de los activos después de ocurrido un

robo o hurto.

d. Definiciones

Robo: Es un delito penado por ley, donde los articulos son tomados

utilizando la violencia, fuerzo o miedo.

Hurto: Es un delito penado por ley, donde los articulos son tomados
contra la voluntad de las personas, ya sea por descuido U olvido de los

mismo.

Autoridades competentes: Se refiere a las autoridades mas
cercanas a la institucion, ya sea una Delegacién Policial o el Organismo

de Investigacion Judicial.



e. Procedimiento

Actividad
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En caso de robo o hurto se deberan realizar los siguientes pasos.

Responsable

1

Informar la incidencia al director de la
institucién verbalmente y por escrito (En
la carta deber& detallar el lugar, fecha y
detallar lo sucedido)

Coordinar con el responsable del activo
para determinar cuales fueron los
articulos sustraidos para corroborar que
los activos faltantes coincidan con los
descritos en la carta del funcionario
afectado.

Interponer la denuncia ante las
autoridades competentes.

Se debera esperar que la investigacion
realizada por las autoridades finalice y
brindarle la informacion que ellos
requieran.

Determinar la responsabilidad del
funcionario, analizando las evidencias y

los  criterios  brindados por la

Responsable del activo

Director y asignacion de

activos

Director

Director

Director
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investigacion  realizada  por las

autoridades competentes.

Ejecutar la baja contable del activo | Contabilidad
robado o hurtado

Valorar la reposicion del activo robado o | Contabilidad

hurtado
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7.2.5.3. Plan de desecho

a. Introduccién

El siguiente plan establecera el procedimiento a seguir en caso de que
se deba desechar algun dispositivo informatico del Benemérito Liceo
José Marti.
b. Objetivo

Definir los procedimientos que se deberan seguir en caso de que un
equipo informatico quede completamente inutilizable y se deba realizar
la eliminacion adecuada del activo.
c. Alcance

Los pasos de este plan deberan ser seguidos por el jefe de informatica,
contabilidad y el director, en el momento en que el encargado de
informatica decida que el activo debe ser retirado.
d. Definiciones

Institucion encargada de la recoleccion de desechos: Se refiere a
la institucidon encargada del reciclaje de todo tipo de materiales y a la
recoleccion de los desechos tecnoldgicos.
e. Procedimiento

En caso de tener que desechar un dispositivo informatico se deberan

realizar los siguientes pasos.
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Actividad Responsable

1

Revisar todo el equipo informatico con elEncargado de informética.
fin de comprobar si todos los componentes

internos se encuentran dafiados.

Retirar los componentes internos queEncargado de informatica.
sirvan para ser reutilizados en otro

dispositivo.

En caso de que se haya dafado el discoEncargado de informatica.
duro del equipo informatico o cualquier

otro dispositivo de almacenamiento se

debera formatear a bajo nivel y perforarlo

con multiples agujeros.

Realizar el acta de desecho del equipo oEncargado de informatica.
componente informatico.

Informar al departamento de contabilidadEncargado de informéatica.
sobre el desecho para que realice la baja

contable.

Ejecutar la baja contable del equipo o/Contabilidad.
componente informatico.

Coordinar con la institucion encargadaDirector.

para que realice la recoleccion del

dispositivo o componente informatico.
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Plan de evacuacion
a. Introduccién

El siguiente plan se establecera el procedimiento a seguir en caso de
requerir evacuar las instalaciones del Benemérito Liceo José Marti y asi
proceder de manera adecuada en estos casos.

b. Objetivo

Definir los procedimientos que se deberan seguir ante la situacion de
evacuacion de las instalaciones del Benemérito Liceo José Marti.
c. Alcance

Los pasos de este plan deberan ser seguidos por docentes,
administrativos o responsables al momento de efectuar una evacuacion.
d. Definiciones

Evacuacion: Se refiere a evasion cuando se debe abandonar
totalmente el edificio en el menor tiempo posible (incendios, terremotos,
anuncio de bomba, hundimiento parcial del edificio, explosiones, dafios
graves en la estructura, fugas de gases, etc.)

Coordinadores de evacuaciéon: conjunto de personas entrenadas
para afrontar la evacuacion de forma ordenada y respetando los
margenes de seguridad establecidos.

Profesor: docente encargado de impartir las lecciones que al
momento de proceder con una evacuacion pasa a ser ayudante de los
coordinadores para asi obtener la calma y el orden necesario para

efectuar la evacuacion.
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e. Procedimiento

En caso de una evacuacion se deberan realizar los siguientes pasos.

Actividad Responsable

1 Emitir la sefial de alarma o sirena paraCoordinadores de
avisar que se inicia el plan de evacuacion. evacuacion y profesor

responsable de cada grupo

2 Al escuchar la sefial de alarma se deberacoordinadores de evacuacion
seguir a cabalidad lo indicado por ely profesor responsable de
coordinador respectivo para desalojar elcada grupo
edificio, teniendo en cuenta que los
primeros ocupantes a desalojar seran los
de la plata baja.

3 Una vez evacuada la primera planta, laCoordinadores de
segunda se deberad dirigir de formaevacuacion y profesor
ordenada hacia la salida de emergenciasfresponsable de cada grupo
mMAas cercana, esto sin bajar a las plantas
inferiores hasta que los ocupantes de la
planta baja hayan salido en su totalidad por
los coordinadores.

4 El desalojo de los sectores se llevardCoordinadores de
acabo de la siguiente forma, sera porevacuacion y profesor

grupos y las aulas mas cercanas a lasfresponsable de cada grupo
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salidas de emergencia seran las primeras

en ser evacuadas, se deberd siempre

respetar las sefializaciones existentes en

el colegio sobre las salidas y las areas

seguras de la institucion.

Al desalojar por completo el edificio elCoordinadores de
profesor responsable de cada grupoevacuacién y profesor
deberd comprobar que todos los alumnosresponsable de cada grupo
gque se encontraban en la clase que

impartia se encuentren fuera de la

institucion y en caso de faltar uno dar aviso

a los coordinadores.

En caso de que existan heridos deCoordinadores de
cualquier indole se debera llamar al 911evacuacion y profesor
para hacer el llamado de una ambulanciaresponsable de cada grupo

al lugar y asi atender al herido.
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Registro de procedimientos asociados ala operacion de la
plataforma
a. Introduccion

A continuacion, se estableceran un formulario, mediante el cual se
determinaran los procedimientos realizados o por realizar en la red fisica
administrativa en el Benemérito Liceo Diurno José Marti, la finalidad de
este informe serd dar a conocer el estado de los procedimientos
realizados y por realizar para poseer un respaldo informativo de los
posibles escenarios que atenten contra la red y el como afrontarlos de
forma rapida y precisa.
b. Objetivo

Establecer un informe por medio del cual se reportaran los cambios
efectuados en la red fisica administrativa, de modo en que quedaran
registros acerca de los cambios realizados, fecha en que se realizé y
persona encargada de efectuar dichos cambios.
c. Alcance

Su alcance se enfoca principalmente en el personal administrativo
encargado de la red fisica administrativa del Benemérito Liceo Diurno

José Marti.
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d. Formulario de informes

El siguiente formulario ser4& empleado para poseer un registro
completo de todos los procesos y cambios realizados a nivel de la
infraestructura fisica de la red administrativa del Liceo Benemérito José
Marti. El formulario es de caracter obligatorio para el encargado, ya que
este mismo le permitird tener una idea amplia sobre el cobmo abordar
casos con algun parentesco y asi retornar la operacién de la plataforma
en un tiempo prudente y no demorando la operacién de todo el personal

administrativo.

Formulario de informes

Benemérito Liceo Diurno José Marti
Registro de cambios efectuados en la red fisica administrativa
Fecha: [/ [/

Hora:

Datos del encargado

Nombre:

Departamento:

Numero de teléfono:

Cédula:

Firma:
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Descripcion del equipamiento

Tipo
de

Equipo

Marca vy

modelo

Ubicacion

Administrativo que

realizo el reporte

Prioridad

Diagnostico de la problematica

Fallo

Motivo del cambio

Cambio efectuado

Observaciones:

Firma
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7.2.5.6. Registro responsabilidades asociadas a la operacion de la

plataforma
a. Introduccion

A continuacion, se estableceran una serie de actividades, mediante las
cuales se determinaran las responsabilidades que deberan realizar los
encargados del area de la red fisica administrativa en la institucion
Benemérito Liceo Diurno José Marti.
b. Objetivo

Establecer las actividades y responsabilidades que deberan realizar
los encargados del area de la red fisica administrativa en la institucion
Benemeérito Liceo Diurno José Marti
c. Alcance

Su alcance se enfoca principalmente en el personal administrativo
encargado de la red fisica administrativa del Benemérito Liceo Diurno
José Marti.

d. Procedimientos y responsabilidades

preventivo de la red | encargado o un tercero
administrativa. contratado por la

institucion

Actividad Responsable Periodos de
revision
1. | Mantenimiento Ingeniero Informatico | Cada 3 meses
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Reparaciones

Ingeniero Informético

encargado o un tercero

Cada vez que se

requiera y prioridad

contratado por la | este por encima de
institucion las tareas
cotidianas

Documentacién de | Ingeniero Informético | Cada vez que se

reparaciones encargado o un tercero | realiza una

realizadas contratado por la | reparacién
institucion

Analizar el | Ingeniero Informético | Al menos una vez

rendimiento de los | encargado o un tercero | cada 6 meses

dispositivos de la red | contratado por la

para dar | institucion

recomendaciones

periodicas sobre la

compra de nuevos

equipamientos para

mejorar la red fisica

administrativa.

Realizar cambios en | Ingeniero Informatico | Cada vez que se

la red fisica

administra

encargado o un tercero
contratado por la

institucion

requiera
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Registro de dafios menores
a. Introduccion

A continuacién, se estableceran un formulario, mediante el cual se
efectian los dafios menores en la red fisica administrativa en el
Benemérito Liceo Diurno José Marti, la finalidad de este informe sera dar
aviso de la existencia de un dafio menor en la red.
b. Objetivo

Establecer un informe por medio del cual se reportaran los dafios de
poca gravedad en la red.
c. Alcance

Su alcance se enfoca principalmente en dafios de baja prioridad y no
impiden el funcionamiento de la red.

d. Formulario de informes

El siguiente formulario sera empleado para dafios menores a nivel de
la infraestructura fisica de la red administrativa del Benemérito Liceo José
Marti. El formulario es de caracter obligatorio para el encargado del
activo, ya que este mismo permitira a los encargados del area respectiva

iniciar con el soporte y dar la solucién.



Formulario de informes

Benemérito Liceo Diurno José Marti

Reporte de dafios menores en la red fisica administrativa

Fecha: [/ [/

Hora:
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Datos del Reporte

Nombre:

Departamento:

NuUmero de teléfono:

Cédula:

Firma:

Descripcion del equipo dafiado

Numero de activo:

Tipo de | Marca

Equipo modelo

y

Ubicacioén

Administrativo que

realizo el reporte

Prioridad

Observaciones:

Firma
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7.2.5.8. Control de lacomposicion de la red fisica administrativa
La siguiente imagen muestra una tabla de la forma de realizar el

inventario y retiro de hardware. (Ver anexo #5)
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Anexo #1: Organigrama del Benemérito Liceo José Marti
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Fuente: Creacion propia, 2019.

Anexo #2: Cuestionario para el personal administrativo

El siguiente cuestionario tiene como objetivo obtener los conocimientos, que posee
el personal administrativo del Benemérito Liceo José Marti, en cuanto a la
administracion de la seguridad fisica de la red administrativa. La forma de llenar el
cuestionario sera por medio de una letra “X” en la respuesta pertinente al criterio

personal de cada uno de los encuestados, solo una “X” por cada pregunta.

1. ¢Cuenta la institucion con politicas de seguridad fisica y ambiental para sus
dispositivos informaticos? Si la respuesta es “No” o “No sé”, pase a la
pregunta numero 6.

Si( ) No ( ) Nosé( )

2. ¢Tiene conocimiento de las politicas anteriormente mencionadas?

Si( ) No( )
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. ¢ Tiene acceso a las politicas de seguridad fisicas y ambientales?

Si( ) No( )

. ¢ Harecibido alguna capacitacion con respecto al tema de la seguridad fisica
y ambiental? Si la respuesta es “No”, pase a la pregunta numero 6.

Si( ) No( )

. ¢Con qué frecuencia recibe este tipo de capacitaciones? De ser otra su
respuesta, llene en el espacio “Especifique”.

Unavezalano( ) Dos veces al aiio () Otra ( )

Especifique:

. ¢ Se harealizado alguna vez un analisis de seguridad fisica a los dispositivos
de red? Si la respuesta es “No” 0 “No sé” pase a la pregunta numero 8.

Si( ) No( ) Nosé( )
. ¢,Con qué frecuencia se realizan dicho analisis?

Cada tres meses () Cada seis meses () Cada afio ()

. ¢, Conoce la ubicacién de los dispositivos fisicos de la red?

Si( ) No ()

. ¢ Con qué frecuencia se realiza el mantenimiento de los dispositivos fisicos
de la red?

Cada tres meses () Cada seis meses () Cada afio ()
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10.¢ Cuenta la institucion con un control para el desecho y reutilizacion de los
dispositivos de red? Si la respuesta es “No” o “No sé”, pase a la pregunta
namero 13.

Si( ) No ( ) Nosé( )

11. ¢ Tiene conocimiento de dichos controles?

Si( ) No ()

12.¢Tiene acceso a la informacion sobre los controles para el desecho y
reutilizacion de los dispositivos de red?
Si( ) No ()

13. ¢ Ha recibido alguna capacitacion sobre el manejo del equipo informatico, que
se encuentra bajo su cargo? Si la respuesta es “No”, pase a la pregunta
namero 16.

Si( ) No ()

14.:,Con qué frecuencia recibe este tipo de capacitaciones? De ser otra su
respuesta, llene en el espacio “Especifique”

Unavez al afio () Dos veces al afio () Otra ( )

Especifique:

15.¢Quién es el encargado de brindar dichas capacitaciones?

Especifique:
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16. ¢, Conoce la existencia de un plan de contingencias en el area de informética,
gue resguarde la integridad de los dispositivos de red? Si la respuesta es
“‘No”, pase a la pregunta nimero 22.

Si( ) No ()
17.¢ Tiene conocimientos de cémo utilizar el plan de contingencia?
Si( ) No ()
18. ¢ Ha recibido alguna capacitacion sobre el plan de contingencias?
Si( ) No ()
19.¢Con qué frecuencia recibe este tipo de capacitaciones? De ser otra su

respuesta, llene en el espacio “Especifique”

Unavezalafo( ) Dos veces al afio () Otra ()

Especifique:

20. ¢ Tiene acceso a la documentacion sobre este plan de contingencias?
Si( ) No ()

21. ¢ Considera usted que dicho plan seré efectivo ante alguna eventualidad en
el area de informatica en torno a los dispositivos de red? Debe justificar su
respuesta.

Si( ) No ()

Justifique:
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22.¢Considera usted que los dispositivos fisicos de red encontrados en la
institucion brindan una buena calidad de servicios? Si la respuesta es “No,”
debe justificar.
Si( ) No ()

Justifique:

23.¢Considera usted que los dispositivos fisicos de red en la institucion son
adecuados para la realizacion de sus labores? Si la respuesta es “No”, debe
justificar.
Si( ) No( ) Nosé( )

Justifique:

24. ¢ Existe alguna politica para la extraccion de equipos de la institucion? Si la
respuesta es “No” o0 “No sé,” pase a la pregunta numero 27.

Si( ) No ( ) Nosé ( )
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25. ¢ Tiene conocimiento de la politica anteriormente mencionada? De ser “Si”
sSu respuesta, especifigue brevemente qué procede cuando se extrae un
equipo de la institucion.

Si( ) No ()

Especifique:

26. ¢ Tiene acceso a la politica de extraccion de equipos de la institucion?
Si( ) No ( )

27. ¢ Existe un sistema de alimentacion ininterrumpida? De ser “Si” su respuesta,
conteste la pregunta numero 28.
Si( ) No ()

28.¢,Cuanto tiempo de autonomia brinda el sistema de alimentacion
ininterrumpida?

15 minutos () 30 minutos () 1lhora( ) Nosé( )
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Anexo #3: Cuestionario para el personal de tecnologias de informacion

El cuestionario, a continuacion, tiene el objetivo de recabar la informacion de como
el personal de tecnologias de informacion realiza la administracion de la seguridad
fisica de la red administrativa del Benemeérito Liceo José Marti. La forma de llenar
el cuestionario sera por medio de una letra “X” en la respuesta pertinente al criterio

personal de cada uno de los encuestados, solo una “X” por cada pregunta.

1. ¢Cuenta la institucién con politicas de seguridad fisica y ambiental para sus
dispositivos informaticos? Si la respuesta es “No”, pase a la pregunta numero
5.
Si( ) No( )

2. ¢El personal de la institucion posee acceso a la informacion de las politicas
anteriormente mencionadas?
Si( ) No ()

3. ¢El personal de la institucion ha recibido alguna capacitacion sobre la
seguridad fisica y ambiental? Si la respuesta es “No”, pase a la pregunta

nuamero 5.

Si( ) No ()

4. ¢Con qué frecuencia se brinda este tipo de capacitaciones? De ser otra su
respuesta, llene en el espacio “Especifique”
Unavezalafo( ) Dos veces al afio () Otra ( )

Especifique:
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¢, Se harealizado alguna vez un analisis de seguridad fisica a los dispositivos
de red? Si la respuesta es “No”, pase a la pregunta numero 7.

Si( ) No ()

¢, Con qué frecuencia se realiza dicho analisis?

Cada tres meses () Cada seismeses () Cada afio ()

¢ Existe el debido control de los servicios de mantenimiento en los equipos

fisicos de la red administrativa?

Si( ) No ()

¢, Qué tipo de mantenimiento se realiza en los dispositivos fisicos de red?

Especifique:

¢,Con qué frecuencia se realiza el mantenimiento de los dispositivos fisicos
de la red?

Cada tres meses () Cada seis meses () Cada afio ()
¢,Cuenta la institucién con un control para el desecho y reutilizacion de los
dispositivos de red? Si la respuesta es “No”, pase a la pregunta nimero 12.

Si( ) No ()
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11.:El personal de la institucion posee acceso a la informacion sobre los
controles para el desecho y reutilizacion de los dispositivos de red?
Si( ) No ()

12. ¢ Se realiza un borrado seguro de los archivos y configuraciones de todos los
dispositivos antes de ser reciclados? Si la respuesta es “No”, pase a la
pregunta nimero 14.

Si( ) No( )
13. ¢ Qué tipo de proceso se sigue para el desecho del equipo informatico?

Especifique:

14. ¢ El personal de la institucion ha recibido alguna capacitacion sobre el manejo
del equipo que se encuentra a su cargo? Si la respuesta es “No”, pase a la
pregunta numero 16.

Si( ) No ()

15.¢Con qué frecuencia se brinda este tipo de capacitaciones? De ser otra su
respuesta, llene en el espacio “Especifique”

Unavezalafio( ) Dos veces al afio () Otra ( )

Especifique:




16.

17.

18.

19.
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¢ Existe algun plan de contingencias en el &rea de informatica, que resguarde
la integridad de los dispositivos de red? Si la respuesta es “No”, pase a la
pregunta nimero 20.

Si( ) No ()

¢El personal de la institucion ha recibido alguna capacitacién sobre el plan
de contingencias en el area de informatica, que resguarde la integridad de
los dispositivos de red? Si la respuesta es “No”, pase a la pregunta numero
20.

Si( ) No ()

¢, Con qué frecuencia se brinda este tipo de capacitaciones? De ser otra su
respuesta, llene en el espacio “Especifique”.

Unavezalano( ) Dos veces al afio () Otra ()

Especifique:

¢, Considera usted que dicho plan sera efectivo ante alguna eventualidad en
el area de informatica en torno a los dispositivos de red? Debe justificar su
respuesta.

Si( ) No ()

Justifique:
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20. ¢ Considera usted que los dispositivos fisicos de red encontrados en la
institucion brindan una buena calidad de servicios? Si la respuesta es “No”,
debe justificar.

Si( ) No ()

Justifique:

21.¢Considera usted que los dispositivos fisicos de red en la institucion son
adecuados para realizar las labores de la institucion? De ser negativa su
respuesta, debe justificar.
Si( ) No( )

Justifique:

22. ¢ Existe alguna politica para la entrada y salida de equipos de la institucién?
Si la respuesta es “No”, pase a la pregunta niumero 25.

Si( ) No ()
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23.¢El personal de la institucion ha recibido informacion sobre la politica
anteriormente mencionada? Si la respuesta es “No”, pase a la pregunta
ndamero 25.
Si( ) No ()

24. ¢ A través de cual medio da a conocer estas politicas al personal de la
institucion? Si la respuesta es “Otro”, debe especificar
Correo Electrénico () Capacitaciones () Otro ()

Especifique:

25. ¢ Existe un sistema de alimentacién ininterrumpida? Si la respuesta es “No”,
pase a la pregunta numero 27.
Si( ) No ( )
26.¢Cuanto tiempo de autonomia brinda el sistema de alimentacion
ininterrumpida?
15 minutos () 30 minutos () lhora( )
27.¢Con cuantos proveedores de internet cuenta la institucion?
1 Proveedor () 2 Proveedores () 3 Mas( )
28.¢ Existe algun plano de la instalacion del cableado de red de toda la
institucion? Si la respuesta es “No”, pase a la pregunta numero 30.

Si( ) No ()
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29.¢Con qué frecuencia se actualiza el plano de la instalacion del cableado de
red? Si la respuesta es “Otra”, llene en el espacio “Especifique”
Unavezalano( ) Dos veces al afio () Otra ( )

Especifique:

30.¢Cuentan con un control de acceso a terceros en el area en la que se
encuentran los equipos fisicos de la red administrativa?

Si( ) No ()
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Anexo #4: Encuesta para el personal de tecnologias de informacion
La encuesta tiene el objetivo de obtener informacion sobre la administracion y
operacién de los dispositivos fisicos de la red administrativa del Benemérito Liceo

José Marti.

1. ¢Qué procedimiento se sigue para asignarle un dispositivo tecnologico a una
persona?

2. ¢Existe algun control sobre las responsabilidades que tiene el personal con el
equipo informatico y cdmo se cercioran que se cumpla?

3. ¢Qué tipo de procesos se realizan para corroborar que la red administrativa
funcione de forma correcta?

4. ¢;Poseen un control de fallas de la red, se toma nota cuando ocurre una
incidencia?

5. ¢Prevén dentro del plan operativo la compra de nuevo equipo informatico y qué
se toma en cuenta para hacer el cambio de dispositivos?

6. ¢Como se lleva el control sobre los equipos informaticos dentro de la institucion?

7. ¢Como se resguardan los dispositivos fisicos, que se utilizan para los respaldos?

8. ¢Qué procesos se siguen para la restauracion de los respaldos?

9. ¢Qué tipo de control existe para los servicios e instalaciones realizadas por

personal externo a la institucion?
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Anexo #5: Control de la composicion de lared fisica administrativa

INVENTARIO - RETIRO DE HARDWARE

HARDWARE

No. ACTIVO NOMBRE DESCRIPCION TIPO

- - -
A123 MacBook Pro Descripcion articulo MacBook Air

COMPRA

. COMPRA 00|
FECHA DE
FECHADE COMPRA | PROVEEDOR VA;S: ::#g:‘l';“ VENCIMIENTO DE
GARANTIA

20/52019 Cole 1 000 000. DD 20/5/2022

INFORMACION DE HARDWARE

MODELO m OBSERVACIONES FEC;:E:UTIEJIRO
o o -

MacBook Air 3.0 V123456 Observacian 8/8/2020

INVENTARIO - HARDWARE

HARDWARE

No. ACTIVO NOMBRE DESCRIPCION TIPO
-] [~] [~ ] [~]

A123 MacBook Pro Descripcidn articulo MacBook Air

UBICACION |

DEPARTAMENTO

[~
Arte Oficina 1
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FECHA DE
FECHA DE COMPRA | PROVEEDOR : VENCIMIENTO DE

POR ARTICULO = GARANTA &
20520189 Cole ¢ 1 000 000.00 200572022

VALOR DE COMPRA

CONDICION | VALOR |

VALOR ACTUAL DEL
ACTIVO

CONDICION

[~ [~
Excelente %1 000.00

INFORMACION DE HARDWARE

FECHA DE ULTIMA
‘ MODELO m OBSERVACIONES REVICION FOTO/ ENLACE

MacBook Air 3.0 VX123456 Observacion 8:’81’2020
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Anexo #6: Carta de entrega de la propuesta

[ N}
hep -
Beneménito Licee José Manti @
Circuito 05 — Cédigo Presupuestario: 4116
Teléfonos: 21057071
liceo.josemarti@mep.go.cr

Puntarenas, lunes 02 de marzo del 2020

MSc. Antonieta Gonzalez Esquivel

Directora de Carrera Ingenieria en Tecnologias de Informacién
Universidad Técnica Nacional

Sede del Pacifico

Estimada sefiora:

Sirva la presente para informarle que los estudiantes Isaac Alejandro Arguedas Leiton,
Luis Gerardo Barquero Aguilar, Marcos Daniel Herrera Madrigal, se presentaron al
Benemérito Liceo José Marti y realizaron el trabajo:

“Anélisis de la gestion de la seguridad del hardware de la red administrativa
en el Benemérito Liceo José Marti, en Puntarenas, para el tercer cuatrimestre
del afio 2019, de acuerdo con las Normas Técnicas para la Gestién y el
Control de las Tecnologias de la Informacién de la Contraloria General de la
Repdablica”

Los estudiantes el dia de hoy hicieron entrega de la propuesta y los documentos del
dicho trabajo.

Sin mas por el momento se suscribe,

Atentamente,

n Vindas Benavides

r de Recursos Tecnolégicos
Benemérito Liceo José Marti
Cc.Archivo

1\

“Educar para una nueva ciudadania”
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Anexo #7: Carta de autorizacion para uso y manejo de los Trabajos Finales

de Graduacion

CARTA DE AUTORIZACION PARA USO Y MANEJO DE LOS TRABAJOS FINALES DE GRADUACION
UNIVERSIDAD TECNICA NACIONAL

Ciudad y Fecha. Puntarenas, 26 de febrero del 2020

Sefiores

Vicerrectoria de Investigacion Transferencia
Sistema Integrado de Bibliotecas y Recursos Digitales.

Nombre completo de sustentantes

Numero de
identificacion

Isaac Alejandro Arguedas Leiton 604140826
Luis Gerardo Barquero Aguilar 604400973
Marcos Daniel Herrera Madrigal 604370102

Nosotros en calidad de autores del trabajo de graduacion titulado:

Andlisis de la gestidn de la seguridad del hardware de la red administrativa en el Benemérito Liceo
José Marti, en Puntarenas, para el tercer cuatrimestre del afio 2019, de acuerdo con las Normas

Técnicas para la Gestion y el Control de las Tecnologias de la Informacién de la Contraloria

General de la Republica

El cual se presenta bajo la modalidad de:

Seminario de Graduacion
X _Proyecto de Graduacion

Tesis de Graduacion

Autorizamos a la Universidad Técnica Nacional para que nuestro trabajo sea manejado bajo los

siguientes parametros:

Ver CAPITULO V, DISPOSICIONES, FINALES. Articulo 4. RTFG.

Conservacion y diseminacion en las bibliotecas de la Universidad

Almacenado en el Repositorio institucional.

Divulgado en el Repositorio institucional.

Resumen (Describe en forma breve el contenido del documento)

Consulta electrénica con texto protegido

Descarga electronica del documento en texto completo protegido

Inclusion en bases de datos y sitios web que se encuentren en convenio con la Universidad
Técnica Nacional contando con las mismas condiciones y limitaciones aqui establecidas.

Pl e e e B B B




Porotraparte, declaramos que el trabajo que aqui presentamos es de plena autoria, es unesfuerzorealizado
de forma conjunta, académica e intelectual con plenos elementos de originalidad y creatividad.
Garantizamos que no contiene citas, ni transcripciones de forma indebida que puedan devenir en plagio,
pues se ha utilizado la normativa vigente de la American Psychological Asociation (APA). Las citas y
transcripciones utilizadas se realizan en el marco de respeto a las obras de terceros. La responsabilidad
directaeneldisefioy presentacion son de competencia exclusiva, portanto, eximo de toda responsabilidad

ala Universidad Técnica Nacional.

Conocedores de que las autorizaciones no reprimen mis derechos patrimoniales como autor del trabajo,
insto a la Universidad Técnica Nacional a que respete y haga respetar mis derechos de propiedad

intelectual.

Lo HAQQIMA

Nombre completo del estudiante Nuamero de Firma
identificacion r
Isaac Alejandro Arguedas Leiton C-omt -0§0.6 /;
Luis Gerardo Barquero Aguilar

Marcos Daniel Herrera Madrigal

@ Oud7 O\0L

\u’m Bnma\e,‘le A(\u.\m
' v

Fecha: _26 de febrero del 2020

Ml o/
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