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TRIBUNAL EXAMINADOR
Trabajo Final de Graduacion
Acta No. 003

Acta de la sesion No. 003, del dia martes 19 de julio del 2022 a partir de las 18:00
horas, en periodo del segundo cuatrimestre, y en la que el Tribunal Evaluador recibe la
sustentacion del proyecto de graduacion, realizado por los estudiantes: Cielo Rodriguez
Barquero, portadora de la cédula: 207580904 , y Cristofer Ulate Bolafios, portador de la
cédula: 207760860, quienes optan por el Grado Académico de Licenciatura en Ingenieria
del Software, sita, en la Universidad Técnica Nacional, presentando el trabajo final de
graduacion con el tema:

“Analisis del conocimiento de la poblacién sobre el manejo de mineria de
datos en redes sociales para la definicion de una propuesta informativa para la
poblacién de la provincia de Alajuela en el canton Grecia del distrito San
José, cuyas edades oscilan entre los 15-54 afios, durante la pandemia del

COVID-19 en el ano 2021”

Preside el Tribunal la sefiora Directora de Carrera de Ingenieria del Software, MGT. Ana
Cecilia Odio Ugalde, junto con la participacion del Mag. Jairo Brenes Delgado, tutor del
trabajo final de graduacion, Lic. Edwin Lépez Paniaguay Msc. Victor Gomez Jiménez,
lectores del trabajo final de graduacion.

La sefiora presidenta del Tribunal manifiesta que los miembros del mismo leyeron el
informe, que los estudiantes acogieron las recomendaciones indicadas y en consecuencia
se procede a recibir la sustentacion correspondiente, en la que los estudiantes realizan su
exposicion, sujeto al tiempo establecido. Terminada la misma, se procede a externar
comentarios pertinentes al trabajo presentado, se formulan preguntas que fueron
respondidas por parte de los estudiantes de manera exitosa.

Concluida la sustentacion, el Tribunal, se solicita a los estudiantes retirarse de la reunién
para proceder a la votaciéon secreta. La votacién da como resultado: Aprobado. Con nota
de: 94

De nuevo en la reunion, la sefiora presidenta les comunica el resultado declarando que ya
son: Licenciados en Ingenieria del Software, a la vez indica que, conforme a la normativa
existente, debe revisar el Reglamento de Trabajos Finales de Graduacion de la Universidad
Técnica Nacional (disponible en la pagina web de la UTN), especificamente en el Capitulo
IV, Articulos 38 y 40, donde se indica el procedimiento a seguir para efectuar la entrega de
los ejemplares fisicos y digitales. Se les recuerda también la obligacion de presentarse al
ACTO DE GRADUACION, al que seran convocados oportunamente. Se cierra la sesion a
las: 19:00 horas del 19 de julio del presente afio.

Firmado
ANA CECILIA  digitalmente por

ANA CECILIA ODIO
ODIO UGALDE UGALDE (FIRMA)

(FIRMA) Fecha: 2022.07.20

18:59:39-06'00"

MGT. Ana Cecilia Odio Ugalde

Directora de Carrera



DECLARACION JURADA

Nosotros, Cielo Rodriguez Barquero, soltera, estudiante de la Carrera de Ingenieria del
Software, de la Universidad Técnica Nacional, domiciliado en Grecia, Alajuela, portadora de
la cédula de identidad n.2 2-0758-0904 y Cristofer Ulate Bolanos, soltero, estudiante de la
Carrera de Ingenieria del Software, de la Universidad Técnica Nacional, domiciliado en Grecia,
Alajuela, portador de la cédula de identidad n.2 2-0776-0860, en este acto, debidamente
apercibido y entendido de las penas y consecuencias con las que se castiga, en el Codigo
Penal, el delito de perjurio, ante quienes se constituyen en el Tribunal Examinador de mi
trabajo de Tesis para optar por el titulo de licenciatura en Ingenieria del Software, juro
solemnemente que mi trabajo de investigacion titulado: “Analisis del conocimiento de la
poblacion sobre el manejo de mineria de datos en redes sociales para la definicion de una
propuesta informativa para la poblacion de la provincia de Alajuela en el cantén Grecia del
distrito San José, cuyas edades oscilan entre los 15-54 afios, durante la pandemia del COVID-
19 en el afio 2021” es una obra original que ha respetado todo lo preceptuado por las Leyes
Penales asi como la Ley de Derechos de Autor y Derechos Conexos, n.2 6683 de 14 de octubre
de 1982 y sus reformas, publicada en la Gaceta n.2 226 de 25 de noviembre de, 1982;
incluyendo el numeral 70 de dicha ley que advierte: articulo 709: Es permitido citar a un autor
transcribiendo los pasajes pertinentes siempre que estos no sean tantos y seguidos, que
puedan considerarse como una produccién simulada y sustancial, que redunde en perjuicio
del autor y de la obra original. Asimismo, estoy advertido que la Universidad Técnica Nacional
se reserva el derecho de protocolizar este documento ante Notario Publico. En fe de lo

anterior firmamos en la ciudad de Alajuela, el dia 9 del mes de marzo del afio dos mil

by

Cielo Rodriguez Barquero Cristofer Ulate Bolafios

veintidos.

Cédula de identidad: 2-0758-0904 Cédula de identidad: 2-0776-0860



DEDICATORIA

A Dios

Agradecerle a Dios, por permitirme llegar a esta etapa conclusiva del grado de Licenciatura
en mi carrera profesional y por haberme dado la dicha de crecer como persona en todos los
sentidos junto con mis demds companeros. Por la salud y fortaleza que senti gracias a su
presencia en todo momento de mi vida y durante los momentos dichosos y también dificiles

durante este proceso.

A mi familia

Este trabajo de graduacion se lo debo también a toda mi familia. Especialmente, a mis padres,
quienes fueron la base, desde el inicio de mis estudios generales y el inicio de mi carrera como
ingeniero del Software en la universidad hasta cumplir esta meta. Ellos fueron mi apoyo en
todo momento y a ellos les debo todo el mérito. De la misma forma mis hermanos y allegados
siempre me brindaron su apoyo y motivacion en los momentos dificiles. A todos ellos las

gracias.

A mis compaieros

Debo decir que llegar al final de este camino no ha sido posible hacerlo solo. Gracias a toda la
ayuda de mis compaferos y amigos de carrera fue posible vencer todas las adversidades y
avanzar con cada uno de los cursos y proyectos requeridos. Sin su apoyo no hubiera sido

posible ser el profesional del que puedo decir que soy en el presente.

A mis profesores y administrativos de la carrera
Todos ellos fueron los pilares de la base de conocimiento que tengo como ingeniero y han sido
quienes me permitieron llegar tan largo. Muchas gracias por el tiempo, la ayuda y el interés

de ayudarme a ser un mejor profesional.

Cristofer Ulate Bolafios



A Dios

Quiero agradecer a Dios por su ayuda y fortaleza durante los momentos dificiles que tuve que
enfrentar durante este proceso de licenciatura con mi salud. Por ayudarme a salir
exitosamente. Ademds, doy las gracias por la salud de mi compafiero Cristofer y la mia durante
este periodo que a pesar de haber realizado todo esto durante la pandemia y habernos

contagiado de COVID-19 salimos adelante.

A mi familia
Sobre todo, a mi familia, que fue un pilar en este proceso con el apoyo en mis estudios y en los

momentos en que mi salud se vio quebrantada, por siempre estar ahi y apoyarme desde los

inicios de la educacion.

A mis compaieros

Ademds, a todos mis compaferos que estuvieron en esta parte tan importante de mi vida, por
todas las trasnochadas y los proyectos juntos y como dejar de lado a Cristofer, un compafiero
de tesis espectacular que siempre estuvo abierto a nuevas ideas, a dar retroalimentacion vy,
sobre todo, a trabajar como equipo durante todo momento. Agradezco a Dios y al destino
haber encontrado este tipo de compaiiero de tesis que siempre estuvo como apoyo en todo

momento.

A mis profesores y administrativos de la carrera

Parte importante del proceso universitario son los profesores y administrativos que hacen
posible que logremos concluir con éxito cada una de las materias, grados y exdmenes. Las
personas docentes que nos brindaron todo el conocimiento para empezar en el ambiente
laboral, por compartir sus experiencias con nosotros ddndonos una idea sobre como es el
mundo después de la universidad y, sobre todo, a Jairo, que ha sido parte fundamental de esta
tesis brinddndonos guia, ideas y retroalimentacion para mejorar cada dia mds este

documento.

Cielo Rodriguez Barquero



CARTA DE AUTORIZACION DEL TUTOR
Alajuela, 18 de marzo de 2022

Sefiora
Sig. Ana Cecilia Odio Ugalde
Directora de la carrera de Ingenieria del Software

Universidad Técnica Nacional

Estimada sefiora directora:

Por este medio, hago constar que el documento con el nombre "Andlisis del conocimiento
de la poblacidn sobre el manejo de mineria de datos en redes sociales para la definicion de
una propuesta informativa para la poblacién de la provincia de Alajuela en el cantén Grecia
del distrito San José, cuyas edades oscilan entre los 15-54 afios, durante la pandemia del
COVID-19 en el afio 2021" elaborado por los estudiantes "Cielo Rodriguez Barquero"
portadora de la cédula de identidad niumero 207580904, y "Cristofer Ulate Bolafios"
portador de la cédula de identidad nimero 207760860, han cumplido con elementos
propios de la especialidad, permitiendo la deteccién de problemas de indole tedrica y
practica, el empleo de los conocimientos adquiridos en el transcurso de la preparacion
profesional.

Ademas, ha permitido el fortalecimiento y aplicacidon de las competencias adquiridas
durante su formacién universitaria, aplicando técnicas y métodos de investigacion bdasicay
aplicada conforme las politicas de investigacion definidas por la Universidad Técnica
Nacional en el analisis, planteamiento y resolucién del problema. El enriquecimiento de la
carreray el fortalecimiento de la universidad, mediante este tipo de aportes investigativos
son fundamentales para el fortalecimiento de la Institucién dentro del contexto
universitario costarricense, contribuyendo con el desarrollo de la comunidad nacional. Por
lo anterior, le doy el aval a este documento para que sea trasladado al analisis y revision
exhaustiva por parte de los lectores que la direccién haya definido.

Atentamente.

1.
Jowo Duves D,

Sefior Jairo Brenes Delgado

Tutor



CARTA DE AUTORIZACION DEL PRIMER LECTOR

Alajuela, 25 de abril de 2022

Sefiora

Mgt. Ana Cecilia Odio Ugalde

Directora de la carrera de Ingenieria del Software
Universidad Técnica Nacional

Estimada sefiora directora:

Sirva la presente para saludarle y hacer de su conocimiento mi aprobacién, en calidad de
lector, del proyecto de Graduacién realizado por los estudiantes Cielo Rodriguez Barquero
portadora de la cédula de identidad n.2 207580904 y Cristofer Ulate Bolafios portador de la
cédula de identidad n.2 207760860, titulado: “Analisis del conocimiento de la poblacién sobre
el manejo de mineria de datos en redes sociales para la definicidn de una propuesta
informativa para la poblacién de la provincia de Alajuela en el cantdn Grecia del distrito San
José, cuyas edades oscilan entre los 15-54 afos, durante la pandemia de la COVID-19 en el
ano 2021”. Hago constar que se ha revisado y corregido todos los aspectos referentes a este
documento; por lo que manifiesto que el mismo se encuentra listo para ser presentado a la

Universidad Técnica Nacional, como trabajo final de graduacion.

Atentamente.

Victor Gmez Jiménez
lector



CARTA DE AUTORIZACION DEL SEGUNDO LECTOR

Alajuela, 18 de mayo de 2022

Sefiora
Sig. Ana Cecilia Odio Ugalde
Directora de la carrera de Ingenieria del Software

Universidad Técnica Nacional

Estimada sefiora directora:

Sirva la presente para saludarle y hacer de su conocimiento mi aprobacién, en calidad de
lector, del proyecto de Graduacion realizado por los estudiantes Cielo Rodriguez Barquero,
portadora de la Cédula de Identidad n.2 2-0758-0904 y Cristofer Ulate Bolafios, portador de
la Cédula de Identidad n.2 2-0776-0860, titulado: “Andlisis del conocimiento de la poblacidon
sobre el manejo de mineria de datos en redes sociales para la definicién de una propuesta
informativa para la poblacién de la provincia de Alajuela en el cantdn Grecia del distrito San
José, cuyas edades oscilan entre los 15-54 afios, durante la pandemia de la COVID-19 en el
ano 2021”. Hago constar que se ha revisado y corregido todos los aspectos referentes a este
documento, por lo que manifiesto que este se encuentra listo para ser presentado a la

Universidad Técnica Nacional, como trabajo de graduacion.

Atentamente.

EDWIN ALONSO Firmado digitalmente por

EDWIN ALONSO LOPEZ
LOPEZ PANIAGUA PANIAGUA (FIRMA)
(FIRMA) Fecha: 2022.05.18 06:24:58

-06'00'

Edwin Alonso Lépez Paniagua

Lector



Fillogos Bérea
Revision de tesis | Correccion de estilo

Carta de aprobacion del filélogo
Cartago, 08 de agosto de 2022

Los suscritos, Elena Redondo Camacho, mayor, casada, fildloga, incorporada a la
Asociacion Costarricense de Filélogos con el numero de carné 0247, portadora
de la cédula de identidad numero 3-0447-0799 y, Daniel Gonzalez Monge,
mayor, casado, filélogo, incorporado a la Asociacion Costarricense de Filélogos
con el numero de carné 0245, portador de la cédula de identidad numero 1-
1345-0416, ambos vecinos de Quebradilla de Cartago, revisamos el trabajo final
de graduacion que se titula: Andlisis del conocimiento de la poblacion sobre el
manejo de mineria de datos en redes sociales para la definicion de una propuesta
informativa para la poblacion de la provincia de Alajuela en el canton Grecia del
distrito San José, cuyas edades oscilan entre los 15-54 afos, durante la pandemia
de la COVID 19 en el afio 2021, sustentado por Cielo Rodriguez Barquero y
Cristofer Ulate Bolafios.

Hacemos constar que solamente se corrigieron aspectos de ortografia,
redaccion, estilo y otros vicios del lenguaje que se pudieron trasladar al texto. A
pesar de esto, la originalidad, |a validez del contenido y la correccion de los
errores de maquetacion que se encontraron en el trabajo y las discrepancias con
respecto a la norma de referencia o el reglamento de la universidad son
responsabilidad directa de la persona autora.

Esperamos que nuestra participacion satisfaga los requerimientos de la
Universidad Técnica Nacional y recomendamos que se les dé seguimiento a los
errores de maquetacién y formato presentes en el trabajo.

ANA ELENA oo dtanente por DANIEL ALBERTO p,Reero conzaez
REDONDO CAMACHO (FIRMA) GONZALEZ yox;iéggg:)ota 1528:37
CAMACHO (FIRMA) fosne: 20220608 153003 X MONGE (FIRMA) Seoq oo %%
Elena Redondo Camacho Daniel Gonzédlez Monge
Filbloga - Carné ACFIL n.° 0247 Filélogo - Carné ACFIL n.° 0245
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RESUMEN EJECUTIVO

El presente estudio corresponde al trabajo final de graduacién para optar por el grado
de licenciatura en Ingenieria del Software de la Universidad Técnica Nacional de Costa Rica.
El trabajo se llevd a cabo en un periodo que inicié en abril del afio 2021 y se culminé en abril

del ano 2022.

Este trabajo presenta un andlisis acerca del conocimiento que posee la poblacidn
sobre la recoleccidn y uso que se lleva a cabo de su informacién personal generada en redes
sociales. Este estudio se basa en la recoleccién de datos realizada en la poblaciéon del distrito

San José del cantén de Grecia, Alajuela, la cual se definiéd como el publico objetivo del trabajo.

El trabajo que se llevo a cabo establece una relacion entre la interrogante principal de
estudio, la cual radica en el grado de conocimiento de las personas y las bases tedricas de la
tematica relacionada con el concepto de mineria de datos. También se buscé determinar si la
poblacién se mantiene al tanto de la existencia y aplicaciéon de estas tecnologias en las

plataformas de redes sociales que utilizan con el fin del procesamiento de su informacion.

A partir de la recoleccidon de datos y el estudio de la informacion obtenida se definio
una propuesta que incluyd una implementacién préactica que contribuyera con el problema
identificado en la poblacion. Esta propuesta se encuentra detallada en el capitulo final del
documento, en el que se describe y formula cada uno de los aspectos y metodologia aplicada

durante su ejecucion, los cuales facilitaron desarrollarla.

Inicialmente, el documento abarca los detalles constitutivos acerca de la relevancia
del estudio, asi como su relacién con el problema y la situacidn actual en torno a la aplicacién
de técnicas de mineria para extraer conocimiento y la ejecucién de soluciones que generen
nuevas estrategias de mercadeo a partir del conocimiento generado con los datos de los

usuarios.

Debido a este punto anterior, la investigacion incluye los aspectos que la justifican,
ademas de los objetivos que detallan cada una de las acciones que se llevaron a cabo durante
el proceso investigativo. Se planted como objetivo principal la formulacién de una propuesta

gue fomentara la toma de decisiones de las personas en cuanto al uso de herramientas



digitales y la publicacién de sus datos de una forma conveniente de acuerdo con los términos

de uso de las plataformas, con el fin de proteger su privacidad.

La investigacion presenta un apartado para el marco tedrico en el que se abarcan los
hallazgos de las consultas a las referencias bibliograficas, con el fin de disponer del respaldo
técnico acerca de los diferentes temas que se relacionan con el problema principal del
estudio. En relacién con el uso de mineria de datos para la recoleccidén y procesamiento de
datos de los usuarios, se abarcé esta temdtica y también se incluyeron sus elementos

relacionados, entre los que destacan los distintos tipos de técnicas aplicadas.

Adicionalmente, en este capitulo del marco tedrico se hace referencia al contexto legal
asociado con la retencidn y el procesamiento de datos personales. Para este tema se detalld
el marco legal con el que cuenta Costa Rica en cuanto a este aspecto tan relevante, ademas,
se presentd el detalle de este en el ambito mundial. Se puede destacar el marco tedrico
presentado en la investigacion como un conjunto de los aspectos técnicos de la mineria de

datos junto con la responsabilidad legal que implica el manejo de estos.

En el Capitulo 3 del documento se definid la metodologia con la que se identifico
inicialmente la poblacién meta del estudio, ademas de los rangos de edad de las personas
incluidas dentro del grupo significativo por estudiar. Una vez determinada la muestra de la
poblacidn, el capitulo detalla los métodos de recoleccidén de datos empleados, las fuentes de
informacidén definidas y los instrumentos por utilizar junto con los indicadores de cada una de

las métricas.

Posteriormente, a partir de la informacién recolectada en la etapa de trabajo de
campo se incluyd un andlisis exhaustivo de esta, el cual se aborda en el capitulo 4. En este se
puede encontrar cada una de las percepciones externadas a la poblacidn, con el fin de conocer
su opinidn y puntos de vista en cuanto al tema de estudio. Por cada una de estas interrogantes
se llevé a cabo un analisis de los resultados, lo que incluyd una interpretacién de estos en el

contexto y las condiciones de la muestra obtenida.



Una vez presentado este analisis se lista el capitulo 5 en el que se puntualizé una serie
de conclusiones y recomendaciones a partir de los hallazgos. Por medio de estas conclusiones
y recomendaciones se identificé la situacidn actual encontrada en la poblacién encuestada y
se contrasté con la hipdtesis definida en el Capitulo I. Este contraste implicé la definicion de

la propuesta, la cual puede encontrarse en el capitulo final de la investigacion.

Esta propuesta comprende el desarrollo de un sitio informativo en dos de las
plataformas que mas utilizan los usuarios de las redes sociales, segun los resultados en
relacion con el uso de las plataformas por parte de los usuarios. El sitio incluye datos
informativos acerca de los temas que se identificaron como relevantes en cuanto a buenas
practicas ante el uso de redes sociales para fomentar la proteccién de datos personales. Por
ultimo, cabe destacar que uno de los propdsitos de esta propuesta consistié en llegar
directamente a los usuarios utilizando un lenguaje amigable con términos sencillos que
facilitaran la comprensién y el aprendizaje de la poblacién en estos temas particulares y que

se vieran beneficiados de esta forma.



CAPITULO I: DELIMITACION DE LA INVESTIGACION



1.1. Estado del arte

La seguridad de la informacién y la privacidad de los datos es una de las
preocupaciones mas importantes en cualquiera de las tecnologias que se utilizan en la
actualidad, desde cualquier ambito desde el que se analice. Payton y Claypoole (2014) afirman
gue: “Aunque parece que cada dia son menos las personas que se preocupan por su
privacidad, la capacidad de mantener partes de nuestra vida como privadas sigue siendo
crucial para nuestra democracia, nuestra economia y nuestro bienestar personal” (p. 1).

Debido a la cantidad de informacién que se encuentra disponible para su uso y
procesamiento, los aspectos que se relacionan con el aseguramiento de esta toman
relevancia. Ademas de las practicas que se recomiendan para la manipulacién y control de
acceso de los datos.

Con la aplicacion de ciencias asociadas con la computacidn como la mineria de datos,
el aprendizaje automatico de las maquinas o machine learning y los macrodatos o big data
(dreas que trabajan directamente con el uso de datos), se implementa una serie de etapasy
procesos que se encargan del consumo de estos para su posterior procesamiento y analisis.
De esta forma, se identifica una serie de elementos que permiten la extraccién de
conocimiento, con el fin de implementar decisiones a partir del estudio de la informacién
existente.

En relacion con el uso que se les da a los datos es posible discutir sobre aquellas
consideraciones asociadas con la privacidad de la informacién, ademads de sefialar de qué
manera se utilizan diversos procesos para el minado de datos y su aplicacién en un area
practica especifica. Se puede hacer referencia a las siguientes publicaciones encontradas que
abarcan investigaciones previas:

a. Un enfoque de mineria de datos para el analisis de desgaste de clientes de bancos
minoristas:

Este es un ejemplo practico de una investigacidén realizada por Xiaohua Hu, de la

division de Ciencias de la Informacion de la Universidad de Drexel, Filadelfia, enfocado

en el area financiera asociada con una entidad bancaria. A partir de un modelo de
mineria de datos aplicado se busco la estrategia para mantener a los clientes antiguos
de un producto en particular de la organizacion, con el fin de garantizar su continuidad

de inversidn, ademas de contemplar la busqueda de nuevos clientes potenciales.



El estudio evidencid resultados interesantes con base en las técnicas aplicadas debido
a la implementacién de un modelo hibrido que involucré el uso de varias reglas de
clasificacién. Se logré determinar una lista que predecia el grupo de clientes
potenciales a cancelar su consumo del producto bancario.

Con base en esta informacion el banco dividié a esos clientes en dos grupos. Para el
primero ofrecié una serie de incentivos, pero para el segundo no aplicé ninguna
accion. En los resultados finales se demostrd que para el grupo 1 el porcentaje de
renuncia del producto fue de 0.12 % a diferencia del grupo 2 que presentd un alto
porcentaje de renuncia de 5.6 %.

Seguridad de los datos y privacidad de las personas en la mineria de datos: Un andlisis
critico de la mineria de datos en la India:

Esta investigacidn la llevaron a cabo Chakraborty, N. et al. (2020), provenientes de las
universidades de SOA, KIIT, MATS y Universidad de Calcuta en India. En este trabajo
se abarca una serie de consideraciones para el aseguramiento de la seguridad de los
datos en los procesos de mineria que se vayan a aplicar, sin dejar a un lado la definicién
del impacto que representa en aspectos como privacidad y repercusiones sociales

como se indica:

Cuando se maneja la base de datos por un minero autorizado por una causa
noble para lograr beneficios legalmente, entonces estd muy dentro de los
limites de proteccion de datos y privacidad de datos. Pero en el momento en
gue las tecnologias de mineria de datos son utilizadas por personas no
autorizadas o usuarios o proveedores de servicios locales, existe una
probabilidad de la violacidn del derecho individual a la privacidad (Chakraborty
etal., 2020, p. 385).

Lo anterior implica una relacién legal de acuerdo con el uso adecuado de la
informacidén de terceros almacenada en bases de datos o repositorios y los fines que
se buscan con el procesamiento y anadlisis de estos datos o incluso la posibilidad de

brindar acceso a terceros para que puedan consultar o realizar otras acciones.



C.

Seguridad de la informacidn en big data: Privacidad y mineria de datos:

Este articulo lo elaboraron Xu et al. (2014) para el Departamento de Ingenieria
electrénica de la Universidad de Tsinghua en Beijing, China. En este se presenta una
perspectiva en la cual se discuten los puntos asociados con la privacidad de los datos
personales que se utilizan en la mineria de datos y cudles son aquellos aspectos
necesarios que garantizan el uso y alcance adecuado de la informacién.

Es importante destacar, lo que afirma Xu et al. (2014) al decir que: “La privacidad de
la persona puede ser violada debido al acceso no autorizado a datos personales, el
descubrimiento no deseado de informacién vergonzosa, el uso de datos personales
para fines distintos para los que la informacién se recopild, etc.” (p. 1150). Esto
demuestra la importancia de velar por el resguardo de la informacidn digital en los
diferentes procesos en los que se utilice, como en este caso la mineria de datos.
Ademads, se presenta una perspectiva interesante en la que se plantea una serie de
actores involucrados durante el proceso de mineria de datos. Lo anterior con el fin de
identificar las responsabilidades de cada uno de estos en el aseguramiento de la
proteccidon de informacion sensible.

El articulo provee la siguiente representacién grafica que muestra la composicién de

los actores involucrados durante el flujo de la informacidn en el proceso de minado:

Figura 1. Actores en el proceso de mineria de datos

(Information Transmitter)

Data Provider Data Collector Data .\Iine_p"" .""l)ecision Maker

I =
!d_xlTal database Extracted Information

Nota. Tomado de Xu et al. (2014).

Como se observa, la informacién pasa por diferentes personas con roles
distintos quienes pueden tener cierto grado de acceso a los datos. Esto agrega mayor
complejidad al esquema de seguridad y mayores retos a los que hacerle frente desde

la perspectiva de privacidad de la informacion.



1.2. Justificacion

En la actualidad, con la situacién pandémica en la que se encuentra Costa Rica, la
virtualidad ha obligado a las personas a realizar un cambio en sus actividades diarias. Esto
implicé un mayor uso de los recursos tecnoldgicos y, en consecuencia, mayor tiempo en las
diferentes plataformas, incluidas las redes sociales.

Por esto, se cree que se ha producido un incremento exponencial en los datos
generados por los usuarios en redes sociales, los cuales pueden estarse utilizando para
mineria de datos. Esto como consecuencia del impacto del consumismo de las personas que
se dejan llevar por anuncios publicitarios, creados especialmente para ellos, en los que se les

brinda informacion de productos o servicios de su interés.

Es importante el analisis y seleccion sobre todo el proceso que se utiliza en las
plataformas digitales en lo que respecta a mineria de datos. Adicionalmente, es de suma
relevancia la busqueda de la normativa que regule este funcionamiento y manejo de los datos
de los usuarios que utilizan y alimentan de informacion en estas plataformas, ya que las

entidades se pueden aprovechar del manejo de estos.

Debido a lo anterior, es de interés especial de esta investigacién proponer una
estrategia informativa orientada a la poblacion de Grecia, Alajuela, sobre el uso de los datos
personales. Esto con la finalidad de contar con usuarios informados sobre el manejo de sus

datos en las plataformas digitales de la actualidad.

Mediante esta propuesta se pretende brindar a la sociedad el conocimiento basico
sobre el manejo de sus datos y como esto influye en su vida diaria. De esta manera, se puede
contar con personas mas informadas, de forma que se apoye la economia del cantén, ya que
las personas pueden realizar compras de una manera informada y no solamente porque les
aparecié un anuncio en alguna red social, por mencionar un ejemplo.

Todo esto contribuye, ademads, para que la poblacidn conozca qué es lo que sucede
con la informacion que se comparte y cdmo la manejan estas plataformas digitales. De esta
forma, se tiene un mayor grado de responsabilidad social sobre lo que se comparte en
Internet y se sabe qué puede causar las acciones sin control realizadas en estas plataformas
y como esto puede afectar o beneficiar a otros.

Incluso, se puede aprovechar para que pequefias y medianas empresas conozcan

sobre los beneficios y cdmo trabaja a un alto nivel la mineria de datos. Esto contribuiria a que



se sientan mas confiados en la aplicacion de la tecnologia en su empresa, para apoyar las
ventas de sus locales desde las redes sociales, buscar compradores y, por ende, ayudar en la
economia del cantén a extender sus ventas hacia todo el pais.

Debido a que no se cuenta con suficiente informacion sobre el alcance en el cantén
de Grecia de la mineria de datos acerca de sus beneficios, repercusiones y estrategia de
empleo, el presente estudio pretende afianzar un mayor conocimiento sobre la mineria de
datos, sus caracteristicas y los modos de uso. Por otra parte, el trabajo contribuye en ampliar
la informacidn sobre la mineria de datos para contrastarlo con estudios similares y analizar
en profundidad los aspectos legales que se relacionan con el uso de los datos y su

manipulacion por las diferentes entidades.



1.3. Objetivos

1.3.1. Objetivo general

Formular una propuesta informativa que permita la orientacion e informacién de la
poblaciéon del distrito San José del cantén de Grecia, Alajuela, cuyas edades oscilen
entre los 15-54 afos respecto del uso de sus datos en plataformas digitales, para que

la poblacién tome decisiones informadas sobre el manejo de sus datos.

1.3.2. Objetivos especificos

Los objetivos especificos de la investigacién son los siguientes:

Recolectar informacién sobre el uso de la mineria de datos, asi como las técnicas que
se utilizan para el manejo de la informacion por medio de la consulta de diversas
fuentes primarias y secundarias que permitan la identificacién de su relacién con la
privacidad de los datos generados por los usuarios.

Comprender las técnicas de mineria de datos que se utilizan y su implicacién en la
privacidad de los datos de los usuarios, por medio de la interpretacion de la
informacién que se recopild para la comparacion de sus beneficios y sus
repercusiones.

Identificar el grado de conocimiento que posee la poblacién sobre el uso de sus datos
por terceros, mediante la recopilacidon de datos que permita el conocimiento de las
necesidades y carencias de la poblacion para la identificacion oportuna del
conocimiento de la comunidad del distrito San José del cantdn de Grecia, Alajuela, con
edades entre los 15-54 afios.

Analizar los datos que se obtienen mediante el proceso de recopilacién de datos para
el establecimiento de los puntos de mejora que permitan la comprension del
problema de la investigacion.

Formular una propuesta informativa que permita el incentivo de la poblacion a
instruirse sobre el manejo de sus datos en medios digitales dadas sus repercusiones y
beneficios, con la ayuda de un medio digital de distribucién de informacién entre los

usuarios.



1.4. Problema

Dia tras dia, el ser humano usa los recursos tecnolégicos para el desarrollo de las
actividades en su cotidianidad. Desde las acciones de comunicacidn que requiere entablar con
las demas personas, el registro de informacidon para su posterior interpretacion y
procesamiento, la generacién de datos histéricos sobre un proceso o rutina asociada con una
situacidn particular o incluso el simple consumo de un articulo o noticia para mantenerse
informado del panorama actual; son ejemplos de escenarios que implican el uso de un
dispositivo tecnoldgico.

Con la variedad de dispositivos disponibles en la actualidad se destaca la amplia gama
de opciones con la que cuentan los usuarios para usar estos recursos y adaptarse a cualquiera
de ellos segun las condiciones que requiera. A través del tiempo, algunos dispositivos se han
convertido en elementos esenciales debido a las ventajas que ofrecen para las personas como
las caracteristicas de portabilidad o facilidad de procesamiento, entre muchas otras mas, las
cuales aprovechan las personas, con el fin de mejorar su usabilidad.

El uso de estos aparatos y sistemas tecnoldgicos sugiere mayor interaccion humano -
computadora respecto a aiios anteriores, donde la disponibilidad de estos elementos era casi
inexistente. Este uso implica mayor cantidad de datos que se generan, interpretan, procesan
y analizan como parte del proceso de interaccion que llevan a cabo las personas. En este
aspecto han surgido algunas disciplinas que se encargan del estudio de las técnicas que se
requieren para el manejo y clasificacién de esta gran cantidad de datos generados, lo que
incluye la extraccidon y generacién de conocimiento como los macrodatos o big data y la
mineria de datos.

La forma en que se manipula esta informacion se ha vuelto de suma importancia,
debido a las condiciones de seguridad que implica el manejo de datos generados por las
personas, muchas veces de caracter personal. Aunado a lo anterior, el objetivo o fin para el
gue se destine esta informacién es todavia mas preocupante ya que, como se menciong,
muchas veces se ven involucrados datos personales.

El aumento significativo en el uso de dispositivos tecnolégicos en el Ultimo afio debido
a la situacién pandémica de la COVID-19, aunado al cambio de las personas a una modalidad
virtual en sus actividades académicas y laborales producto del distanciamiento social
recomendado por las autoridades, supone un incremento en el uso de las herramientas y

plataformas digitales que puede generar una mayor cantidad de datos por parte de los



usuarios. En ocasiones, los usuarios desconocen el uso que se le da a sus datos, ya que muchas
veces son ellos mismos quienes le restan importancia a los términos que deben aceptarse
antes del uso de cierta herramienta.

Con lo anterior, cabe destacar la necesidad de informar y recomendar a la poblacién
sobre aquellas buenas practicas y consideraciones importantes para asegurar el buen uso de
una herramienta en particular, en términos de los datos que se proporcionan, con el fin de
que se determinen las consideraciones necesarias por tomar en cuenta acerca de los
lineamientos de seguridad y privacidad de datos. Ademas, es necesario considerar las reglas
asociadas con el uso de un servicio tecnolégico, con el objetivo de que las personas se
encuentren mas atentas de la informacidén que comparten y el consentimiento que le brindan

a terceros sobre esta.

1.5. Hipétesis

Es posible identificar un aprovechamiento de algunas empresas que utilizan mineria
de datos para sustraer informacidon o poner cldusulas que los usuarios aceptan sin siquiera
leer, debido a lo extenso que tienden a ser los términos y condiciones, ademas de su
complejidad. Con base en esto, se conjetura un desconocimiento general de parte de la
poblacién sobre el uso de datos y cudles son aquellas malas précticas en las que incurren al
brindar informacién, asi como las recomendaciones que puedan seguir para garantizar la
privacidad y seguridad de sus datos.

Debido a lo anterior, la hipétesis se establece como que el desconocimiento y malas
practicas de la poblacién en el uso de las redes sociales y plataformas digitales se relaciona
con el aprovechamiento de los datos personales por parte de terceros, lo que genera un
efecto en las personas debido a que se presentan constantemente elementos de publicidad

gue se relacionan con sus datos y el estudio de sus preferencias y comportamientos.

1.6. Alcance

Formular una estrategia informativa que contribuya con la comunidad de Grecia,
Alajuela, por medio de la orientacién e informacién en lo que respecta al uso de sus datos en
las plataformas digitales. Esto con el objetivo de incentivar a la poblacion a tener un
pensamiento critico en cuanto al manejo de sus datos y a conocer del valor de sus datos

personales y el porqué es importante cuidarlos.



Esta estrategia cuenta con un plan mediante el cual se pueda llegar a la mayor
cantidad de la poblacién del distrito San José del cantdn de Grecia, Alajuela, cuyas edades
oscilan entre los 15-54 afios, en la que se brinde informacién relevante y concisa para llamar

la atencidn del publico meta.

Ademas de lo mencionado, esta investigacion cuenta con una utilidad metodoldgica,
ya que se puede utilizar como referencia para futuras investigaciones que utilicen
metodologias compatibles o similares. De esta manera, se posibilitaran analisis conjuntos,
comparaciones entre periodos, lo que da una perspectiva diferente e incluso hace posible la
idea de un estudio similar que se haga en unos afios cuando la pandemia de la COVID-19 haya
acabado para tener una comparativa. La investigacion es viable, debido a que dispone de los

recursos necesarios para llevarla a cabo.

1.7. Limitaciones

El presente estudio se limita a la formulacion de una estrategia informativa que se
enfoca en orientar e informar a la poblacién sobre el manejo de sus datos en plataformas
digitales. Esta investigacion se delimita a la poblacién con edades entre los 15-54 afios del

distrito San José del cantdn de Grecia de Alajuela.

Debido a la extensidn que puede tener la propuesta al implementar un sitio educativo
para la poblacidn se considera iniciar con la creacién del medio informativo e incluir datos
solamente durante los primeros meses del 2022 para efectos de esta tesis. De este punto en

adelante el proyecto tiene un seguimiento extracurricular.

Adicionalmente, es necesario considerar las limitantes que se relacionan con la
pandemia de la COVID-19. Por lo tanto, puede retrasar o limitar de acuerdo con las

disposiciones del Ministerio de Salud de Costa Rica.



1.8. Matriz de congruencia

En la Tabla 1 se muestra la matriz de congruencia.
Tabla 1. Matriz de congruencia

Tema Titulo Objetivo Objetln'/os Problematica Hipotesis
general especificos
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CAPITULO II: MARCO TEORICO



2.1 Mineria de datos

La mineria de datos es un campo de las ciencias de la computacidn que consiste en el
proceso de extraer informacidn a partir de bancos de datos (incluso muchas personas utilizan
la frase de conocimiento descubierto de la data como sinénimo de la mineria de datos). Lo
anterior se realiza por medio de un modelo de obtencién de datos para después analizar estos
grandes conjuntos de datos, mediante un andlisis matematico de patrones y tendencias que
existen en estos. Por lo general, estos patrones no son facilmente detectables mediante la
exploracion tradicional de los datos, debido a la complejidad en las relaciones y la gran

cantidad de datos.

En resumen, se trata de la técnica que facilita el uso de métodos estadisticos y l6gicos
para el andlisis de grandes cantidades de datos. Gracias a esto es posible crear modelos
descriptivos y predictivos que pueden utilizarse para la toma de decisiones empresariales
cuyo verdadero objetivo radica en descubrir conocimiento oculto en grandes cantidades de
datos. La mineria de datos se lleva a cabo por medio de herramientas o aplicaciones que

permiten y simplifican el descubrimiento de estos patrones ocultos en una coleccidn de datos.

Se puede afirmar que la mineria de datos tiene como gran objetivo extraer
informacién de un conjunto de datos y transformarla de una forma comprensible para latoma
de decisiones de una empresa. La mineria de datos puede utilizarse en muchas areas, por
ejemplo, en empresas con un fuerte enfoque al consumidor, ya que permite determinar
estrategias de posicionamientos de productos que se basan en indicadores internos y
externos, como la demografia de los clientes, el tipo de productos que usualmente consumen,

etc.

2.1.1 Los datos

Muchos de los datos pueden estar en distintas formas y formatos, algunos pueden ser
texto en pdrrafos o se pueden incluso encontrar en imagenes como mapas o graficos.
Precisamente, debido a la variedad en la que pueden presentarse los datos existen tres
categorias en los que se pueden subdividir: estructurados (los que se encuentran ordenados
en filas y columnas), los no estructurados (los cuales presentan cierto grado de organizacién,
mas no una estructura definida) y los no estructurados (los cuales debido a su variedad de

formatos no permiten estructurarlos en un esquema general).



A partir de estos surge gran cantidad de procesos y técnicas aplicadas para usarlos y
obtener un resultado particular. En el caso de la mineria de datos, esta se encuentra

conformada por cinco elementos fundamentales:

e Extraer, transformar y cargar datos al sistema de almacenamiento de datos.

e Almacenar y gestionar los datos en un sistema de base de datos multidimensional.
e Otorgar acceso a los datos a los analistas de negocio.
® Realizar el andlisis de los datos.

® Generar la presentacion de los datos de una forma facilmente entendible.

Como se puede observar, los datos son parte fundamental de cualquier proceso de

mineria de datos que se requiera implementar.

2.1.2 Implementacion de mineria de datos

La mineria de datos aplica métodos estadisticos y l6gicos a grandes conjuntos de datos
y se pueden usar de forma que ayuden a la categorizacion de los datos para generar modelos
descriptivos o predictivos. Cuando se habla de realizar una categorizacion se puede llevar a
cabo agrupaciones de elementos en el mismo tipo de una clasificaciéon o en la identificacién
de las caracteristicas similares por medio de la observacion. Este tipo de procedimiento
responde al modelo descriptivo de mineria de datos, el cual busca identificar las propiedades

de un conjunto masivo de elementos, con el fin de determinar la relacidén entre estos.

Por otro lado, los modelos predictivos de mineria de datos se enfocan en realizar
predicciones particulares de un aspecto en especifico a partir del estudio y analisis de un
conjunto de datos que se posea. Este tipo de modelo es util en procesos que involucren la
toma de decisiones, por ejemplo, una decisién de negocio o la implementacidon de un nuevo
procedimiento en una industria. Para crear un modelo de mineria de datos es necesario pasar

por diferentes etapas como:

o Definicidn del problema por resolver.
® Preparacién de los datos por utilizar.

e Exploracién de los datos.



® Generacion de modelos.
e Exploracién y validacién de modelos.

e Implementacion y actualizacidon de modelos.

2.1.3 Beneficios y desventajas de su uso

Segln se menciona en los apartados anteriores la implementacién de la mineria de
datos puede ser de gran ayuda. Por lo tanto, en esta seccidn de la tesis se quiere detallar
cuales son los beneficios o ventajas que se obtienen al utilizar esta tecnologia y cudles son

sus desventajas.

e Esuna gran herramienta para realizar predicciones, por lo que se puede cargar con la
informacidén pertinente para poder analizarse y asi generar una respuesta que
contribuya con la toma de decisiones.

e Cuenta también con gran capacidad para el analisis de informacién.

® Uno de los beneficios actualmente que mds se utilizan de la mineria de datos es la
publicidad, ya que cuenta con gran capacidad para esto.

e Contribuye a la toma de decisiones, tanto tacticas como estratégicas.

® Proporciona poder de decisién a los usuarios del negocio y es capaz de medir las
acciones y resultados de una mejor forma.

e Genera modelos descriptivos: les permite a las empresas explorar y comprender los
datos e identificar patrones, relaciones y dependencias que impactan en los
resultados finales.

e Genera modelos predictivos: permite que relaciones no descubiertas a través del

proceso de la mineria de datos sean expresadas como reglas de negocio.

Aunque las desventajas del uso de mineria de datos no son tantas se considera
importante mencionarlas como parte del trabajo de investigacion, con el fin de dar a

conocer los dos puntos de vista.

® Se necesita de gran cantidad de espacio para almacenar la informacion por procesar
y procesada, por lo que segun el tipo de negocio puede incurrir en un gasto mayor.
e Silaforma en la que se gestiona la informacidon no se genera de manera correcta,

utilizando los algoritmos correctos, se puede incurrir en errores.



2.1.4 Implicaciones de la mineria de datos

El proceso que realiza la mineria de datos es un punto muy importante que sugiere
gue todas las personas interesadas en implementar una aplicaciéon de este tipo deben de
conocer sus implicaciones. En primera instancia, esta el proceso de insercidn, en este punto
se toma informacion de diferentes fuentes de datos, lldmese redes sociales, bases de datos,
documentos de hojas de cdlculo, texto plano, entre otros. Toda esta informacién debe
procesarse para avanzar al siguiente punto del proceso de mineria que es el almacenamiento.
Si su negocio se considera una pyme o una pequeifa empresa, entonces al principio
Unicamente necesitara almacenar toda la informacién en su maquina, de manera local. No
obstante, si su negocio se considera una compafia media o grande, entonces requiere
almacenar la informacion en un servicio de nube, donde se pueda insertar informacién desde
diferentes puntos y aprovechar los distintos formatos con los que disponen estas plataformas
para realizar la carga.

El almacenamiento solo consiste en almacenar toda la informacién procesada en el
paso anterior dentro de una base de datos, ya sea local o en la nube, seglin tamafio de su
empresa, como se menciond anteriormente. Este proceso y el de insercidn se repetiran
siempre que existan nuevos datos para ingresar a la base de datos.

El siguiente punto es la mineria, en este momento del proceso se ejecutan diferentes
algoritmos para encontrar patrones y generar predicciones con base en toda la informacion
gue se tiene almacenada dentro de la base de datos. Cuanta mas informacién tengan mas

precisa puede ser una prediccion y mayor fiabilidad puede tener un patrén.

El ultimo paso en el proceso de la mineria es la etapa de la visualizacién de los datos.
Es importante destacar que en el mercado se tienen diferentes herramientas de visualizacidn
gue ayudan a generar los reportes necesarios segun las exigencias y necesidades de los
clientes. La visualizacién puede corresponder a ser reportes y vistas para el cliente donde se
crean diversos tipos de vistas y graficos, de acuerdo con lo que la persona usuaria lo solicite,

para observar los distintos resultados que generaron los algoritmos.



2.1.5 Usos que se le dan a la mineria de datos

Existen varios casos en los que es posible utilizar las técnicas de mineria de datos. Por
ejemplo, el propietario de un sitio web de venta de libros puede proyectar la frecuencia con
la que debe surtir su oferta de un titulo determinado o el propietario de una estacidn de esqui
puede intentar predecir la fecha de apertura sobre la base de las llegadas de nieve y

acumulaciones proyectadas.

Para una companiia farmacéutica se pueden analizar sus recientes actividades de
ventas y sus resultados para mejorar la focalizacién de los productos de alto valor y
determinar cudles actividades de marketing tienen el mayor impacto en los préximos meses.
Los datos deben incluir la actividad del mercado competidor junto con la informacion sobre
los sistemas de salud locales. Los resultados pueden distribuirse al drea de ventas a través de
una amplia red que permita a los representantes dar las recomendaciones desde Ia
perspectiva de los atributos clave en el proceso de decision. El analisis continuo y dindmico
del almacén de datos permite las mejores practicas de toda la organizacién para aplicarse en

situaciones especificas de ventas.

Otro ejemplo en el que se puede utilizar la mineria de datos es para las compaiias de
tarjetas de crédito, donde se puede aprovechar su vasto almacén de datos de transacciones
del cliente para identificar a los clientes con mas probabilidades de estar interesados en un
nuevo producto de crédito. Por medio de un pequefio correo de prueba pueden identificarse

los atributos de los clientes con una afinidad por el producto.

Las empresas de transporte pueden aplicar la mineria de datos para identificar las
mejores perspectivas para sus servicios. Ademas, puede utilizarse para analizar la experiencia
del cliente y esto, a la vez, puede hacer a la empresa tomar decisiones como la de construir
una segmentacion que identifique los atributos de las perspectivas de mas valor para el

cliente.

Asimismo, las empresas de bienes de consumo pueden aplicar la mineria de datos para
mejorar su proceso de ventas a clientes minoristas. Los datos que se obtienen de las personas
consumidoras, los envios y actividad de la competencia pueden aplicarse para comprender
las razones de la marca y la posicidn de la tienda. A través de este andlisis el fabricante puede

seleccionar estrategias de promocion para optimizar las ventas hacia estos clientes. En el area



de salud se pueden utilizar varios factores para determinar si una persona es mas propensa a

padecer un segundo ataque al corazén o no.

2.1.6 Plataformas que utilizan mineria de datos en la actualidad.

Entre las plataformas mds conocidas por usar la mineria de datos se encuentran las
redes sociales como Facebook, Instagram, Snapchat, TikTok, Messenger, Google, MySpace y

Twitter.

2.1.7 Obtencidon de datos

La mineria de datos es un conjunto de procedimientos fascinantes que pueden
generar conocimiento sobre muchos de los datos que estdn guardados en miles de fuentes
de datos, desde un archivo de texto hasta una base de datos transaccional. Desde hojas de
calculo hasta imagenes enteras, con un sinnimero de aplicaciones para descubrir un abanico
de opciones para tomar decisiones en muchos ambitos.

Es importante saber que poner en practica algunas de las técnicas aqui mencionadas
requieren paciencia y un grado alto de precisidn al seleccionar los datos por analizar, como
primer paso, subsecuentemente; el algoritmo o conjunto de algoritmos necesarios para la
indagacion. Esta propuesta pretende ser un pilar relevante en el proceso final de todo
proyecto de mineria de datos, el cual es usar la informacién obtenida para generar algo de

valor suficiente para la empresa o departamento para el cual se aplique.

2.1.8 Requisitos para la implementacion

Como primer paso, se define la meta principal del modelo de mineria de datos, el cual
se basa en la identificacion de clientes potenciales, o bien revelar los mejores clientes que se
han tenido y el momento exacto u oportunidad de negocio para presentarles un producto o
servicio que puedan consumir de manera exitosa. De esta forma, no solamente se
incrementaran las ventas e ingresos, sino que también ayudarian a proveer proyecciones mas
precisas de las ventas que tendran con base en un movimiento que forma parte de las
sugerencias que la herramienta pueda proveer a la organizacion.

Otro beneficio potencial de este enfoque o meta es disminuir el riesgo de inversion.
Al tener datos mas claros del comportamiento de los clientes o consumidores se puede

anteponer a la situacion y predecir como es la aceptacion del bien o servicio proveido. El



obtener este tipo de informacion indudablemente condiciona y prepara a las organizaciones

para ajustar sus propuestas a las necesidades de las personas.

2.1.8.1 Determinar las fuentes de datos por utilizar y dénde se almacenan

A partir del hecho de identificar los datos y comportamiento de los clientes, la opciéon
rapida y con buenos resultados para conseguir este tipo de datos son las redes sociales. En su
mayoria, una gran parte de la poblacién de Costa Rica estd muy familiarizada con las redes
sociales. Adicionalmente, los negocios utilizan este tipo de herramientas para interactuar con
sus clientes y también para promocionarse de una forma agil y rdpida sin elevar costos en

otro tipo de publicidad.

Los comentarios extensos o cortos, los me gusta y otras reacciones de las
publicaciones, el nimero de vistas de ciertos videos, ya sean cortos o largos, ademas de la
cantidad exorbitante de seguidores que puedan tener son algunos de los datos que se pueden
recopilar de una pagina de red social. La forma de extraer estos datos puede ser mediante
métodos sofisticados que transformen, limpien y formateen estos datos en valores con
significado alguno, sobre todo, para datos estadisticos como los mencionados, ademas de
guardar también textos puros (mayoritariamente de conversaciones directas con el publico
meta). En este ultimo, los textos contendran informacién relevante escondida en los
comentarios personalizados que los clientes dan cuando consumen los productos o servicios

de las empresas de turismo.

La fuente de datos no termina ahi, pues también existe la habilidad de recopilar
informacidn valiosa de los clientes a través de los sitios web que estas empresas manejan. Por
ejemplo, la cantidad de veces que los clientes han adquirido un plan vacacional, un tour, un
platillo de comida; el nimero de personas que aprovechan o han aprovechado en el pasado
estadias o paquetes promocionales dos por uno (2 x 1), tres por uno (3 x 1), tres por dos
(3x2); los dias que mas reciben afluencia de clientela, los meses con mdas ventas y los

productos o servicios que mas se movieron en ese periodo, etc.

De cierta forma, en esta segunda fuente los datos tienen formas mas transaccionales,
ayuda a medir, de manera precisa, el peso que tienen los productos o servicios ofrecidos por
una entidad. En este ultimo se tiene mas control interno sobre el comportamiento e

interaccion directa de los clientes que han tenido a lo largo de un periodo en especifico.



Todos estos datos son fundamentales para cumplir la meta principal de la propuesta
de ayudar a identificar los clientes que se tienen y cdmo buscar similitudes entre ellos para
presentarles servicios o productos con caracteristicas a otras personas que tengan los mismos
gustos o comportamiento similar. Toda esta informacién se almacena en un repositorio
grande de datos conocido como laguna de datos o data lake, el cual funciona como un

almacén de datos, pero para cualquier clase de informacién que se quiera guardar.

Una vez dentro de este lago de datos la informacién tiene que procesarse
previamente, es decir, se debe tener una limpieza de datos antes de ejercer algln tipo de
ejecucion de modelos de anadlisis de datos. De acuerdo con Han et al. (2011), las rutinas de
limpieza de datos trabajan para limpiar los datos al llenar los espacios vacios que se puedan
encontrar, suavizar datos ruidosos, identificar y remover indicadores sobresalientes y resolver
inconsistencias. Este paso es fundamental, ya que es necesario también clasificar cuales datos
van a analizarse en bases de datos transaccionales como un almacén de datos o en el lago

después de este proceso. La diferencia recae en la naturaleza de la obtencién de estos.

Lo anterior acarrea otro concepto, el cual se llama integracion de datos, que
precisamente solventa el problema de tener datos transaccionales y definidos en esquemas
relacionales y datos en archivos de texto plano u otra especie que pueda contener datos
regados en cadenas de texto irregulares. Esto mediante el uso de herramientas como Google
Dataprep, Azure Data Factory, IBM DataStage, AWS Glue, Tableau Prep, entre muchas otras
gue utilizan una serie de servicios que ayudan a extraer, transformar y cargar datos de un

lugar a otro.

2.1.8.2 Determinar los algoritmos o cuales técnicas utilizar

En la deteccidn de algoritmos o técnicas por emplear es importante mencionar que
existen diversos tipos de modelos que se pueden utilizar. Sin embargo, lo mas conveniente es
analizar de los datos recolectados para determinar si existe algin patrén para el cual se
puedan emplear los modelos mas basicos y después con la informacién restante manejar
modelos mas complejos.

En adicién a estos procesos de analisis es necesario fragmentar la informacion,
ejecutar los modelos y evaluarlos para conocer el grado de eficacia de estos, asi como si son
funcionales de acuerdo con las necesidades. La seleccidon e identificacion es una gran tarea

para el algoritmo de arbol de decision y agrupamiento en clusteres. La clasificacion de los



datos es un proceso de dos pasos, que consiste en un paso de aprendizaje, donde el modelo
se construye y un segundo paso de clasificaciéon, donde el modelo se usa para la prediccidn
de etiquetas de clase para los datos de entrada (Han et al., 2011).

El arbol de decision o decision tree es una técnica bastante utilizada para la
clasificacién de datos que se basan en atributos, los cuales pueden ser simples o complejos.
En la Figura 2 se puede observar un algoritmo simple para determinar si un cliente es

propenso a volver o a consumir un producto o servicio:

Figura 2. Ejemplo de arbol de decision para los seguidores o clientes

¢ Seguidor?
25 afos <Joven 25 afos = Adulto
A 4
¢ Tiene trabajo? i Tiene familia?
No Si No Si

Como se puede observar, cumple con los requisitos para determinar los clientes en

una fase preliminar que pueden ser propensos a ser fieles a la empresa u organizacién.

El agrupamiento de clusteres o clustering es el proceso de segmentar la data en grupos
o sets de datos mas pequefios llamados subgrupos que son similares en caracteristicas (Han
etal., 2011). Por ejemplo, se pueden agrupar los clientes que sean jovenes y con trabajo que
hayan adquirido un tour todo incluido en los ultimos 4 meses y que hayan llevado algun
acompafiante, para saber cuan factible es ofrecer una promocién que incluya varios dias todo
incluido a mitad de precio para dos personas o mas. El saber que tienen en comun grupos de
personas es Util para lanzar una campafia de mercadeo con una audiencia fija y asi

incrementar las posibilidades de ventas.

En este ultimo, uno de los métodos mas populares y con resultados satisfactorios es
el método de agrupamiento Grupos-K o K-Means, en el cual el algoritmo busca una serie fija

de numeros de clusteres que estan definidos en términos de la proximidad de los puntos de



datos de cada uno (Berry y Linoff, 2004). Es decir, este método busca iterar sobre los clusteres
iniciales para formar nuevos que se basan en esos puntos préximos o similares entre cada
uno, buscando siempre tener los clusteres agrupados con las similitudes que mas tenga

sentido para la busqueda. En la Figura 3 se puede apreciar este proceso:

Figura 3. Técnica de agrupacion en clisteres Grupos-K
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{a) Initial clustering (b) lterate (¢) Final clustering

Nota. Tomado de Han et al. (2011).

Por ultimo, usar modelos predictivos de desercién o customer attrition research models ayuda
de manera significativa con el estudio del ciclo de vida de un cliente con las empresas de
turismo involucradas. Saber exactamente con cudles personas se cuenta para estos servicios,
en especial en tiempos en los que mantener clientes fieles es una tarea muy dificil, dard una
ventaja a la compaiiia para prepararse y anteponerse a la situacion, siendo la proactividad la

gue hace la diferencia entre perder un cliente por unos dias o para siempre.

Uno de los modelos en los que se puede enfocar esta propuesta es el de estimar
cuanto los clientes consumen los productos o servicios. Segun Berry y Linoff (2004), esta
opciodn trata de saber cuanto tiempo un cliente es mas propenso a quedarse en lugar de irse.
Tener esta informacién a la mano es importante para contar con una lista de clientes leales

gue tienen una relacién a largo plazo con el negocio.

El fomentar relaciones a largo plazo es mas relevante que la cantidad a corto plazo. No
obstante, existen un par de desventajas con esta opcién, como la complejidad de usar datos

de los clientes existentes que han consumido los servicios o productos de una empresa por



muchos afios para predecir cuanto duraran los nuevos. Esto se debe a que las condiciones

comerciales y sociales varian mucho entre generaciones.

2.1.8.3 Determinar los reportes y herramientas de presentacion de datos

Las soluciones presentadas como BigQuery de Google, entre otras herramientas,
proveen de una serie de diferentes opciones para reporteria, la cual puede integrarse desde
otros servicios para obtener informacién final de los resultados a través de la mineria de
datos. Incluso existen otros servicios alojados en la nube como Quick Sight de Amazon que
puede ayudar a proveer otra gama de opciones para reportes de inteligencia de negocios. No
obstante, para el propdsito de esta investigacion se centra solamente en Google Cloud y en

los servicios ofrecidos para esta labor.

2.1.9 Herramientas para el trabajo con mineria de datos

La mineria de datos cuenta con software especializado que simplifica las tareas que
son necesarias para trabajar en esto. Entre estas herramientas se encuentran algunas de

indole comercial como:

SAS Enterprise Miner: Simplifica el proceso de la mineria de datos para crear modelos
predictivos y descriptivos de gran precision que se basan en el analisis de grandes cantidades
de datos provenientes de todas las areas de la empresa. Este sistema inicié en la Universidad
Estatal de Carolina del Norte como un proyecto para analizar investigacidon agricola. SAS como
compaifia se fundé en 1976 para ayudar a toda clase de clientes (desde companias

farmacéuticas y bancos hasta entidades académicas y de gobierno).

IBM SPSS Modeler: Es una herramienta desarrollada por IBM, anteriormente se
llamaba Clementine. Es una plataforma de analisis predictivo que estd disefada para llevar la
inteligencia predictiva a las decisiones de los individuos, los grupos, los sistemas y la empresa.
Lo anterior al proporcionar una gama de algoritmos y técnicas que incluyen el andlisis de
texto, analisis de entidades, gestion de decisiones y optimizaciones avanzadas. En la

actualidad, se encuentra en la version 17.0.

Pentaho: es una plataforma integral de negocios de datos de Google Analytics, se basa
en el lenguaje de programacioén Java y permite la conexion mediante puntos de acceso o AP/,

ademas de extensiones o pluggins, lo que permite conectar la base de datos operacional de



una empresa a la web, accediendo a los datos alli almacenados y devolviéndolos en datos
utiles para la compafiia. Un dato importante por considerar es que recientemente adquirio

Weka.

Rapid Miner: Es una herramienta que posee una interfaz grafica de usuario muy facil
de usar, potente e intuitiva para el disefio de procesos de analisis. Permite la carga de datos,
transformaciéon, modelo de datos y visualizacién de estos con acceso a fuentes de datos como
Microsoft Excel, Access, Oracle, IBM DB2, Microsoft SQL, Sybase, Ingres, MySQL, Postgres,

SPSS, dBase, archivos de texto, entre otros.

También se cuenta con herramientas para el andlisis de los datos libre como:

Weka: Es un software de mineria de datos en Java, posee una coleccidn de algoritmos
de aprendizaje automadtico para tareas de mineria de datos. Los algoritmos se pueden aplicar
directamente a un conjunto de datos o llamados desde cédigo. Weka contiene herramientas
para los datos preprocesamiento, clasificacion, regresion, clustering, reglas de asociacién vy la
visualizacién. Ademads, es muy adecuado para el desarrollo de nuevos esquemas de

aprendizaje automatico. Weka se publica bajo la Licencia Publica General de GNU.

Orange: Es un software libre que permite la visualizacién de datos de cddigo abierto y
de analisis para principiantes y expertos. Ademas, facilita realizar el analisis de mineria de
datos a través de la programacién visual o por medio de lineas de comando con el lenguaje

de programacién de Python.

2.2 Métodos estadisticos para el analisis de datos

La mineria de datos requiere del uso y aplicacion de otras disciplinas durante el
proceso de analisis y estudio de los datos. Estas disciplinas son fundamentales, ya que sin su
implementacién no es posible extraer conocimiento a partir de los datos. Una de estas
disciplinas es la estadistica, la cual brinda toda una serie de metodologias y técnicas aplicadas

sobre el objeto principal de estudio: los datos.

En la actualidad, no se tiene un consenso claro acerca del origen de la estadistica como
disciplina. Sin embargo, existe una serie de indicios acerca del origen de esta, como afirma

Martinez (2011):



Segun algunos autores, se deriva del latin status que significa estado, en el sentido
politico. Si se tiene en cuenta que en un principio los gobiernos la utilizaban para la
recoleccidn de datos, también significa “posicidn” o “situacién de personas o cosas”.
Segun otros, se deriva del vocablo griego statera que significa “balanza”, debido a la
funcién que cumple en la medicidn o peso de los hechos que son objeto de estudio;
otros sostienen que proviene del alemdn staat que también significa “estado”,
considerado como una organizacidn politica (p. 4).

Al conocer estas ideas del origen de la estadistica se puede apreciar su utilidad en
cuanto a la obtenciéon y medicién de todo tipo de datos. Precisamente, se puede indicar que
la estadistica facilita una serie de técnicas y procesos que permiten obtener y clasificar la
informacidn para que esta pueda representarse a través de modelos y asi facilitar su estudio

y analisis para la extraccidon de conocimiento mediante la interpretaciéon y deduccién.

La estadistica se divide en dos métodos principales para el andlisis de la informacidn,
los cuales son el descriptivo y el inferencial. El método descriptivo también conocido como
método deductivo es aquel en que simplemente se describen las caracteristicas de un grupo
determinado en un momento dado, con el fin de sefalar la forma en la que se compone y

comportan los elementos de ese grupo.

Por otro lado, la estadistica inferencial o inductiva se encarga de efectuar una serie de
inferencias a partir del estudio de patrones, relaciones entre una variable de la poblacién con
otra, ademads de inferencias acerca de comportamientos futuros que se puedan presentar a

partir de los datos actuales.

El uso de estos métodos estadisticos depende del enfoque que se le desee dar al
estudio de los datos de una poblacién particular. La mineria de datos se apoya y usa la
estadistica para llevar a cabo su objetivo final y realizar el proceso de analisis de los datos de

una poblacion.

2.2.1 Tareas de la mineria de datos

En el proceso de minado de datos existe una gran cantidad de pasos que se deben
efectuar. Cada uno de estos pasos involucrados en el manejo de los datos se conoce como
tareas de mineria de datos. Estas tareas representan simples acciones por efectuar, por
ejemplo, una tarea puede ser la de clasificar los datos en grupo de acuerdo con una
caracteristica en particular. Estas tareas estan agrupadas en dos grupos definidos como

predictivos y descriptivos y, a continuacion, se detalla esta clasificacién.



2.2.1.1 Tareas predictivas

Su trabajo es el de predecir valores de salida para un conjunto de datos. Estos valores de
salida dependen, de gran forma, del estado y composicidon de la informacidén. Las tareas

predictivas estan subdivididas en los siguientes tipos:

e Clasificacion: En esta tarea se cuenta con un conjunto de valores en los que cada uno
tiene un valor de salida. A través de la clasificacion se busca implementar una funcién
gue determine el valor de salida para un elemento especifico. Hernandez et al. (2004)
mencionan los siguientes ejemplos de clasificacion: “Clasificar un mensaje de correo
electrénico como spam o no, clasificar entre varios medicamentos cual es el mejor
para una determinada patologia” (p. 139).

e C(lasificacidon suave: Esta tarea es similar a la anterior en el sentido de que los datos
también tienen un valor de salida, sin embargo, en este caso se acompanan de un
valor de certeza que indica el grado de confianza de la clasificacion realizada.

e Estimacion de probabilidad de clasificacidon: Puede resultar que el valor de salida
puede ser un conjunto de datos, lo que indica que pueden existir varios valores de
salida posibles; estos valores se denominan clases. Para estimar la probabilidad de
clasificacién se busca determinar el grado de certeza que un elemento sea de una de
estas clases en particular. Segin Hernandez et al. (2004) un ejemplo es: “Dado el
problema de clasificar entre varios medicamentos cudl es el mejor para una
determinada patologia, proporcionar la probabilidad de que sea cada uno de los
medicamentos” (p. 140).

e Categorizacion: este tipo de tarea se aplica sobre un conjunto de datos de entrada en
el cual un dato puede estar asociado con varias categorias. Un ejemplo de este tipo es
como segun un numero de productos de venta de una organizaciéon se pueden
clasificar por el tipo de poblacién que consumira el producto (nifios, jovenes, adultos,
mayores de edad, personas con alguna condicidon particular como embarazo o
enfermedad, entre otros).

e Preferencias o priorizacidén: En este tipo se busca escoger un resultado sobre el otro
con base en la decisién del que represente mayor prioridad sobre el otro. Para la tarea
de priorizacion deben existir dos o mas elementos, también conocidos como

ejemplos. Por ejemplo, se puede indicar con base en una serie de ejemplos cudl puede



ser el elemento mas prioritario para seleccionar algunas herramientas para realizar
una tarea.

® Regresion: Esta Ultima es similar a la tarea de clasificacién que se describid al inicio,
pues aqui también se tiene un dato y un uUnico elemento de salida asociado. La
diferencia con la clasificacién es que ese elemento de salida es un valor numérico

entero o decimal.

2.2.1.2 Tareas descriptivas

Este tipo de tareas se encargan de describir los datos de un conjunto de elementos.
No existen predicciones, a diferencia de las tareas predictivas, pues como se indica su enfoque
es distinto. Existe gran variedad de tareas descriptivas, a continuacion, se detallan algunas de

ellas:

® Agrupamiento (o clustering en inglés): Esta tarea busca generar grupos de elementos
de un conjunto original, los cuales comparten caracteristicas similares. Esta técnica
ayuda a determinar que un elemento forma parte de un grupo particular y
probablemente se comporte de esta manera que el resto de los individuos de ese
grupo. Un dato importante es que en la mayoria de los casos no se tiene claro cuantos
grupos se deben formar ni de qué forma se compondran.

o Correlaciones y factorizaciones: Esta tarea trabaja sobre los atributos o caracteristicas
de los elementos, con el fin de identificar relaciones entre estos. Los atributos en este
caso son datos de valor numérico.

e Reglas de asociacion: Consiste en determinar las asociaciones que puedan existir entre
los datos. Por ejemplo, si un viajero compra un tiquete de avion hacia un lugar del
Caribe se asocia con que esa persona puede adquirir otros servicios en la zona. Por lo
tanto, es posible que un sitio de ventas de viajes ofrezca el pasaje de avion e incluya
también servicios de renta de vehiculos durante el proceso de compra.

e Dependencias funcionales: Esta tarea determina asociaciones entre los datos
considerando un conjunto de variables. Por ejemplo, si tiene de 20 a 30 afnos, trabaja
y tiene vivienda propia se cumple que es apto para la compra de un vehiculo.

o Deteccidn de valores e instancias andmalas: Esta tarea es especial porque se encarga

de identificar aquellos casos andmalos dentro del conjunto de valores, los cuales



presentan caracteristicas diferentes del resto del grupo. Esta tarea se efectua con el

fin de encontrar comportamientos atipicos, fallos o posibles errores en la informacion.

2.2.2 Métodos de mineria de datos

Los métodos de la mineria de datos corresponden a aquellos procesos que se
realizan para solucionar un problema. Existe una gran cantidad de métodos que se pueden
aplicar y estos se seleccionan de acuerdo con la tarea que se debe cumplir. A continuacién,

se detallan algunos de los métodos principales:

e Técnicas algebraicas y estadisticas: este tipo de método utiliza una serie de funciones
y férmulas, tanto algebraicas como estadisticas para resolver un problema. Entre estas
funciones se encuentran las lineales y no lineales, medias y varianzas.

® Técnicas bayesianas: este método lleva este nombre debido a que se basa en el
teorema de Bayes, el cual se utiliza para indicar la probabilidad de pertenencia de un
elemento en grupo.

e Técnicas con base en conteos de frecuencias y tablas de contingencia: Esta técnica se
enfoca en el conteo de la cantidad de veces en que dos o mas eventos pueden ocurrir
en un mismo momento.

e Técnicas con base en arboles de decisién y sistemas de aprendizajes de reglas: se
basan en estructuras como los arboles de decision y se fundamentan en el principio
de divide y vencerds para el trabajo con el grupo de datos.

e Técnicas con base en redes neuronales artificiales: Esta técnica utiliza un proceso muy
interesante en el que se busca el aprendizaje a través de un modelo entrenado de
datos conjuntos organizados como una red de neuronas, con el fin de obtener

informacidn a partir de este modelo que permita la extraccion de conocimiento.

e Técnicas con base en casos, en densidad o distancia: este método se enfoca en la
distancia que pueda existir entre los elementos de un conjunto de datos para
determinar cuanta similitud existe entre elementos préximos o por el contrario sus
diferencias. Un ejemplo de algoritmo que se utiliza en este tipo de técnica es el
algoritmo K-NN (K Nearest Neighbours) o K Vecinos mas cercanos donde se utiliza esa
distancia entre un elemento y los grupos para determinar en cual de ellos clasificarlo

segun se tenga menor distancia.



2.2.3 Modelos de mineria de datos

Una vez que se definieron las tareas comunes y los métodos aplicados durante el
proceso de mineria de datos se presenta el concepto de modelo de mineria de datos, el cual
es precisamente el resultado de la aplicacién de los elementos anteriores. Segin Microsoft

(2018) un modelo de mineria de datos se define como:

Un modelo de mineria de datos se crea mediante la aplicacidn de un algoritmo a los
datos, pero es algo mds que un algoritmo o un contenedor de metadatos: es un
conjunto de datos, estadisticas y patrones que se pueden aplicar a los nuevos datos
para generar predicciones y deducir relaciones (s. p.).

Es posible determinar la importancia que representa este modelo. Esto ya que a partir
de lainformacion que contiene una vez procesados y analizados los datos de origen se pueden
realizar las predicciones de los nuevos comportamientos que se puedan presentar en el futuro

y generar el conocimiento que se busca con la aplicacién de la mineria de datos.

Un modelo de mineria de datos representa un elemento Unico. Al decir esto se hace
referencia al hecho de que un modelo particular es el resultado de un algoritmo especifico
sobre el conjunto de datos. Este modelo es completamente diferente al resultado de aplicar
otro algoritmo distinto sobre el mismo conjunto de datos. La eleccion del modelo por utilizar
se basa en una gran cantidad de factores, ademas de las necesidades y requerimientos que

se tengan.

2.3 Privacidad de los datos

Dentro de todo este conjunto de técnicas y procesos aplicados en la mineria de datos
es necesario considerar uno de los aspectos de suma relevancia, el cual corresponde a la
privacidad de los datos. Como se ha detallado, el activo principal de la mineria de datos son
precisamente los datos, por lo que su recoleccidon y manipulacién se encuentra ligada con los

principios de privacidad.

La privacidad de los datos debe considerarse como un aspecto fundamental en Ia
época actual donde se vive en un mundo interconectado a través de dispositivos y sistemas
tecnolégicos. Todos estos dispositivos conectados entre si, que capturan e intercambian

informacidn, son el claro ejemplo de muchos de los medios por los cuales se generan datos



gue se capturan posiblemente para después procesarse y generar una respuesta o toma de

decisiones a partir del analisis realizado.

Por este motivo, la privacidad se ha convertido en el compafero de la vida diaria de
las personas y es posible establecer referencias con este elemento a través de muchas de las

actividades y dreas del desarrollo humano, como se indica a continuacion:

Pero su informacién privada vinculada al comportamiento se usa cada vez mas en
servicios o sistemas que son inevitables: desde servicios gubernamentales, salud,
banca, infraestructura de viajes, hasta infraestructura de terceros como agencias de
calificacion. Estos sistemas, al no ser opcionales, tienen una responsabilidad aun
mayor de utilizar tu informacidn personal de forma segura, ya que no puedes “votar
con los pies” y evitar empresas que abusen de tu confianza (Bhajaria, 2022, s. p.).

Actualmente, la privacidad se ha convertido en un reto de los individuos que generan
la informacion a través del ingreso de datos, los cuales pueden contener datos personales.
Esta situacion se encuentra estrechamente asociada con las organizaciones que colectan,
administran, procesan y comparten o intercambian esos datos, entre otras entidades o

sistemas.

Debido a esta situacidn se han creado leyes y normas cada vez con mas relevancia y
se ha producido la necesidad de parte de las entidades gubernamentales y no
gubernamentales de implementar estas medidas. Lo anterior con el fin de promover la
transparencia de sus operaciones y el aseguramiento de sus clientes y usuarios de que su
informacién se encuentra restaurada de forma segura y, a la vez, no se comparte sin

autorizacion del titular.

En las secciones siguientes se presentan aspectos que se relacionan con la privacidad
de los datos como los riesgos asociados, la importancia de los términos y condiciones que
presentan las plataformas. Ademas, se hace referencia al aspecto legal de la privacidad de los

datos, tanto en el ambito de Costa Rica como en el internacional.



2.3.1 Riesgos del manejo de datos

La manipulaciéon de los datos asociados con un proceso de mineria de datos o
cualquier otro proceso relacionado con la exploracidn y analisis de informacion puede generar
una serie de riesgos del manejo de esta informacién. Lo anterior en caso de que no se sigan
los lineamientos o politicas que promuevan la seguridad y privacidad de los actuales duefios

de esos datos.

Los resultados de una mala manipulacién de los datos pueden generar graves
consecuencias para las entidades en cuanto a diversos aspectos como el marco legal y las
posibles sanciones econdmicas debido a las demandas legales, la afectacion en la reputacion
de la organizacion y brechas de seguridad en los sistemas y procesos. Estas representan

algunas de las consecuencias mas significativas en la actualidad.

Al no realizar una manipulacién adecuada de los datos se pueden derivar situaciones
como el robo o filtracidn de informacién de parte de algin miembro de la entidad o incluso
la informacién puede ser de acceso publico debido a la falta de medidas de seguridad o
errores. También se presenta la venta ilegal de datos, el fraude y la presencia de estafas con
base en los datos recolectados, dafios econdmicos por medio de robo de dinero a través del
acceso a datos financieros, pérdida de la gobernanza de los sistemas y de la infraestructura,

corrupcion y falsificacién de la informacion, entre muchos otros mas.

Uno de los pilares es que los datos se mantengan integros y correctos. Un individuo
puede verse afectado al disponer de datos que no sean certeros y reflejen informacién
distinta de la que la persona inicialmente registré en un sistema de informacidn o plataforma
digital. Con base en esto, es responsabilidad de la organizacién asegurarse de que la
informacién se mantenga fiable durante todo el proceso desde su almacenamiento vy

manipulacion, como describe Gordon (2007):

A partir de esta definicion se puede ver que la gestion de datos es una funcion de largo
alcance. Esta involucrado con la definicion de datos, para permitir que los datos se
compartan entre los sistemas de informacidon y se conviertan en un recurso
corporativo. También participa en la gestién de los datos en los sistemas de
informacién activos para garantizar que sean confiables (es decir, de buena calidad) y
gue los datos relevantes estén disponibles para los usuarios que los necesitan (s. p.).



Otra consecuencia de suma importancia es la pérdida de la reputacion de una entidad.
A través de los afios han existido ejemplos de organizaciones que han hecho un mal uso de
los datos o han manipulado la informacién de los usuarios sin la previa autorizacién de los
duefios de estos datos. Estas situaciones se publican en medios de prensa y estas noticias han
causado un impacto severo a la reputacion de las organizaciones una vez que se dio a conocer

el mal manejo de datos que se llevo a cabo.

Por esto, la responsabilidad de la privacidad de informacidon es tanto de las
organizaciones que recolectan estos datos, asi como de las personas que son duefias y
generan la informacién en cada una de las plataformas y servicios donde registran sus datos.
Como se menciond, existen diversos riesgos al manipular los datos de parte de las entidades
y de esta forma los individuos también pueden incurrir en riesgos. Uno de los elementos
fundamentales para que las personas puedan evitar estos riesgos es la lectura de los términos
y condiciones de un servicio antes de utilizar una herramienta. El siguiente punto abarca en

detalle este aspecto en particular.

2.3.2 Términos y condiciones

Al ingresar y registrarse en un servicio o plataforma digital es posible que antes se
deba brindar la aprobacién de los términos y condiciones. Este elemento inicial que se le
presenta al usuario representa todas aquellas condiciones bajo las que se regira la prestacidn
del servicio, por lo que la persona usuaria se sometera a cada una de las cldusulas una vez

gue use la herramienta.

Cada una de estas clausulas posee finalidades muy variadas. Existen las clausulas
donde la entidad detalla los datos que se recopilan y la forma en la que se almacenan,
procesan o comparten estos datos. Ademas, puede que incluyan la finalidad de recolectar los
datos y cudl es el propdsito de hacerlo o en qué otros servicios se utilizan. Particularmente,
en estos términos la entidad brinda mayor claridad acerca de su operacién y su relacién con

los datos de los usuarios.

Otras cldusulas estan enfocadas en los lineamientos que deben seguir los usuarios en
cuanto a qué se permite o no durante el uso del servicio. También se detalla el cédigo de

conducta y las normas de convivencia (usualmente para redes sociales donde existe una gran



comunidad de usuarios). Ademads, se detalla para los usuarios todos aquellos términos a los

gue estan sujetos durante el uso de la herramienta.

Con la implementacién de leyes en cuanto a la proteccién de datos cada plataforma
debe incluir los términos y condiciones y presentarlos al usuario para su aprobacién. La
complejidad de estos términos puede variar segun la ley que aplique de acuerdo con el pais
o la region donde se brinde el servicio. Cabe destacar también que es muy comun que estos

términos se actualicen con el tiempo debido a las nuevas disposiciones que se dicten con la

ley.

Uno de los problemas frecuentes en cuanto a los términos y condiciones es que los
usuarios no los leen con detenimiento y, simplemente, los aceptan sin darse cuenta de todas
esas condiciones y lineamientos a los que se someteran. Es en ese momento cuando las
personas desconocen cuales son los datos y otra informacion que recopila la herramienta,
pero mas importante todavia cudl es el tratamiento que se le dard a esos datos y si pueden

compartirse para otros fines.

Debido a esta situacidon es importante sensibilizar a las personas para que realicen la
lectura detenida de estos términos y condiciones y no aceptar las clausulas simplemente para
iniciar con el uso de un servicio. La lectura detallada de los términos contribuye con que las
personas tengan referencia acerca de los posibles datos que utilicen las organizaciones o
terceros y, de esta forma, ser mas precavidos con los datos que se compartan o la manera en

la que se utilice la herramienta.

Otro factor importante al leer los términos y condiciones es la complejidad de los
términos técnicos que se utilicen, los cuales pueden generar confusién en las personas o
complejidad en el entendimiento de las cldusulas. Esto dificulta su revisién y puede provocar
un rechazo de la lectura de parte de los usuarios que ocasiona la aceptacion inconsciente de

parte de la persona como indica Cobo (2019):

Inevitablemente, estos complejos acuerdos de condiciones establecen no solamente
una barrera de legibilidad, sino que indirectamente también de confianza a estos
proveedores de servicios en linea. Lo que una vez mas pone en una situacién de clara
asimetria a los usuarios, quienes terminan «eligiendo no elegir» y optan por confiar o
resignarse a abandonar sus datos personales en manos de estos operadores digitales
(p. 47).



A pesar de esta situacidon es necesario destacar la importancia de la lectura de los
términos y condiciones. La informacion que se detalla en estos es importante para el uso de
cualquier herramienta y les permite a los usuarios mantenerse informados acerca del uso de
sus datos e informacidn personal. En caso de tener problemas con la lectura de los términos
debido a su complejidad técnica se recomienda consultar con una persona especializada en

el tema que sea de ayuda para su comprension.

2.4 Legalidad

La mineria de datos requiere de una gran cantidad de datos como fuente de
informacién para aplicar las técnicas que se encargan del procesamiento y extraccion de
patrones, con el fin de extraer conocimiento util para la toma de decisiones. Es por esto por
lo que es necesario considerar el marco legal asociado con el uso de datos personales al hablar

de mineria de datos.

Existe una serie de aspectos y normativas legales asociados con la recoleccién y uso
de datos personales. Estos aspectos se definen en una serie de normativas que respaldan los
derechos del individuo respecto a su identidad digital y su informacion personal. Estos puntos
legales estan definidos segun las leyes de cada pais y para el caso de Costa Rica se cuenta con
la Ley n.2 8968 Proteccion de la Persona Frente al Tratamiento de sus Datos Personales, la cual

abarca diversas disposiciones ante el almacenamiento y tratamiento de datos.

Adicionalmente, existen normativas como la ISO 27000 que se relacionan con la
gestidn y seguridad de la informacién. Esta normativa se puede tomar como referencia para
observar cuales empresas dedicadas a las redes sociales o que utilicen mineria de datos usan
esta norma como método de respaldo de que la informacidn se encuentra resguardada y con

pautas de ISO.

Leyes como esta son de suma importancia para los individuos, ya que hacen valer los
derechos de cada persona en cuanto a todos aquellos datos personales que se comparten por
medio de plataformas digitales, los cuales posteriormente se procesan y almacenan en una
base de datos. A través de la aplicacidn de sus términos se promueven los mecanismos para
la poblacidon de solicitar detalles acerca del propdsito del uso de la informacion recolectada,
ademas de las medidas por tomar en caso de que la informacidén se haya utilizado con otros

fines para los que fue requerida.



Con el avance tecnoldgico afio tras afio, ademas del surgimiento de nuevas tecnologias
gue agregan nuevos panoramas tecnoldgicos y funcionalidades mas automatizadas que
facilitan las actividades diarias del ser humano, se generan nuevos retos en cuanto al
aseguramiento de la privacidad de la informacién personal. Ademads de la necesidad de
actualizar las leyes vigentes que se relacionan con esta tematica, con el fin de incluir estos

nuevos escenarios y requerimientos.

En los siguientes puntos se hace referencia al marco legal con el que se cuenta, tanto
en el dmbito nacional como internacional en cuanto a leyes de proteccién de datos
personales. El objetivo principal es identificar cudles son los mecanismos existentes para cada
uno de estos, con el fin de sefialar sus puntos mas significativos en cuanto a las disposiciones

legales que incluyen.

2.4.1 Regulacidn acerca de la proteccion de datos personales en Costa Rica

La Ley n.2 8968 o Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos
Personales es la ley vigente con la que cuenta el pais para promover la seguridad de los datos
personales e incluye las normas requeridas para el resguardo de los datos personales y los
lineamientos asociados con la distribucidn de la informacidn personal. Esta ley entré en vigor
en Costa Rica desde el afio 2012 y fue la primera de este tipo en regular la proteccién de

datos. El objetivo principal de esta ley textualmente indica en el articulo primero:

Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion
informativa en relaciéon con su vida o actividad privada y demds derechos de la
personalidad, asi como la defensa de su libertad e igualdad con respecto al
tratamiento automatizado o manual de los datos correspondientes a su persona o
bienes (Ley n.2 8968, 2012, Articulo 1).

Ademas, la ley detalla que su marco de aplicacion recae tanto en organismos publicos
como privados del pais y abarca todas las bases de datos que almacenan datos personales a
través de mecanismos manuales o automatizados. Adicionalmente, indica que el uso que se
le dé a esos datos en las etapas siguientes a su recoleccion se encuentra considerado dentro

del marco de accion de la ley.



Otro aspecto de suma importancia es que la ley establece el derecho de las personas
de obtener informacion acerca de como se utilizan sus datos o incluso pedir modificaciones o
rectificaciones en caso de que la informacién sea errénea. Esto se detalla en el articulo 7
donde se indica lo siguiente: “La informacion debera ser almacenada en forma tal que se
garantice plenamente el derecho de acceso por la persona interesada” (Ley n.2 8968, 2012).

Ademas, en cuanto a la rectificacién de datos se menciona lo siguiente:

Se garantiza el derecho de obtener, llegado el caso, la rectificacion de los datos
personales y su actualizacién o la eliminacidn de estos cuando se hayan tratado con
infraccion a las disposiciones de la presente ley, en particular a causa del caracter
incompleto o inexacto de los datos, o hayan sido recopilados sin autorizacion del
titular (Ley n.2 8968, 2012, Articulo 1).

Por otro lado, la ley establece las obligaciones para los duefios u organizaciones
que cuenten con bases de datos que almacenen datos personales acerca de algunas de
las responsabilidades que deben cumplir. Entre estas responsabilidades se encuentra la
obligacion de brindar los detalles de los datos que se encuentran recolectados, indicar cual
es el objetivo por el que se necesita recopilar los datos, la manera en que se procesa esa
informacidn, los detalles sobre el responsable de administrar las bases de datos y a través

de qué mecanismo se pueden contactar en caso de alguna solicitud o consulta.

En relacién con los datos, se definen cuatro tipos de datos importantes. La primera
categoria incluye los datos sensibles, los cuales representan datos personales como creencias
religiosas o inclinaciones politicas, orientacion sexual, elementos asociados con factores
raciales, entre otros. La ley estipula una prohibicién en cuanto a la recoleccion de estos datos
salvo en circunstancias en las que la persona brinde su aprobacion previamente o en otras

situaciones estipuladas por la ley.

La segunda categoria de datos corresponde a los datos personales de acceso
restringido, los cuales incluso encontrandose en bases de datos de acceso publico deben
tener el consentimiento de la persona para almacenarse en bases de datos especificas. En
este caso el duefio de los datos es la persona misma, la cual debe proveer su autorizacién

ante cualquier solicitud.



La tercera categoria incluye los datos personales de acceso irrestricto. Estos datos son
los que se encuentran en bases de datos publicas, las cuales permiten la consulta de los
detalles de multiples registros de acceso publico. Un ejemplo de este tipo de datos personales
de acceso irrestricto es el sitio del Tribunal Supremo de Elecciones que permite realizar

consultas de los datos de los costarricenses de forma publica.

El ultimo tipo de datos es el de los referentes al comportamiento crediticio. Este tipo
de datos se incluye en la ley para estipular el consentimiento de su manipulacién de parte de
entidades financieras del pais con motivo de la necesidad de consultar esta informacion
debido a las actividades y servicios que realizan. Esta manipulacion debe seguir también las

normas del sistema financiero de Costa Rica.

Otro aspecto de gran importancia especificado en el articulo 10 de la ley es la
confidencialidad y seguridad de los datos. En este punto se indica que la entidad que
almacene los datos debe contar con todas las medidas que los resguarden y eviten su
alteracion ilegal, destruccién, pérdida o robo ante un acceso no autorizado. Es este punto en
particular el que deben considerar los organismos que usen las tecnologias de informacién y
comunicaciéon debido a que deben considerar el seguimiento de todas estas normativas

legales para asegurar su compromiso y funcionamiento pertinente en el marco legal del pais.

En cuanto a la distribucién de datos, la ley también contempla un articulo con relacion
a este tema. Es importante destacar este punto, ya que es muy comun que exista la necesidad
de parte de las organizaciones de transferir o compartir informacién. Precisamente, en el

articulo n.2 14 se define lo siguiente:

Los responsables de las bases de datos, publicas o privadas, solo podran transferir
datos contenidos en ellas cuando el titular del derecho haya autorizado expresa y
validamente tal transferencia y se haga sin vulnerar los principios y derechos
reconocidos en esta ley (Ley n.2 8968, 2012).

El articulo 15 de la ley establece el organismo encargado de velar por el cumplimiento
de la presente ley y de atender y procesar las denuncias de la poblaciédn en cuanto a sus
derechos en proteccién de datos personales. El organismo recibe el nombre de ProdHab y se
establece como la agencia de proteccion de datos de los habitantes. Este mismo articulo
define muchas de las condiciones de su constitucion como su presupuesto, estructura

organizacional y especificaciones legales para las posiciones de direccidn de la entidad.



De la misma forma, el articulo 15 establece las responsabilidades de la ProdHab entre
las que se encuentran: velar por la proteccion de datos en el pais, mantener el registro de las
bases de datos, obtener la informacién de los administradores de estas bases de datos,
ademas de los protocolos y procedimientos que se utilizan, atender las denuncias y reclamos,
promover la actualizacion de la normativa en caso de requerir modificaciones, ejercer la
aplicacion de las sanciones de acuerdo con lo estipulado segun el tipo de falta cometida, entre

otras.

También cabe destacar que la ley obliga a las organizaciones y entidades a realizar la
inscripcién de toda base de datos destinada a fines comerciales. Particularmente, la ley define
lo siguiente: “Toda base de datos, publica o privada, administrada con fines de distribucidn,
difusién o comercializacion, debe inscribirse en el registro que al efecto habilite la Prodhab.
La inscripcion no implica el trasbase o la transferencia de los datos” (Ley n.2 8968, 2012,

Articulo 21).

Finalmente, se especifican las diferentes clasificaciones de las sanciones por aplicarse
en relacién con los distintos procedimientos segun la gravedad de las faltas en las que se
incurre. Existen tres tipos de faltas de acuerdo con su gravedad: leves, graves y gravisimas.
Para las faltas leves se considera, por ejemplo, la solicitud de informacién a los usuarios sin
proporcionar datos suficientes en cuanto al propdsito de esta informacién que se solicita o
también el almacenamiento o transferencia de datos personales sin disponer de medios y

tecnologias que garanticen la seguridad de la informacion manipulada.

Para el caso de las faltas graves se consideran situaciones como las siguientes:
manipular y compartir datos sin la previa autorizaciéon del propietario, realizar un uso
inadecuado de los datos desvidndose del fin para el que se recolectaron, el rechazo de una
entidad a brindar detalles acerca de la forma en que se maneja y almacena la informacion de
un usuario o incluso negarse a llevar a cabo un cambio en algun dato solicitado previamente

pPor una persona.

Como ultimo punto, entre las faltas gravisimas se pueden considerar los siguientes
puntos: solicitar datos sensibles a una persona (aquellos asociados con inclinaciones
religiosas, preferencias sexuales, datos étnicos, etc.), incurrir en engaiios o amenazas para

solicitar datos a los usuarios, dar a conocer datos personales de una base de datos o



manipular informacidon de un repositorio de bases de datos sin haberla registrado ante Ila
ProdHab o transferir datos de una persona costarricense a bases de datos que se alojen en

otros paises sin la aprobacién del dueiio de los datos personales.

2.4.2 Regulacion acerca de la proteccion de datos en el ambito internacional

Al hablar acerca de la regulacidon de datos en el ambito internacional es necesario
mencionar una de las regulaciones mas significativas que generd grandes consideraciones que
debieron implementar las organizaciones involucradas en la recoleccién y manipulacion de
datos personales a través de plataformas digitales. Precisamente, se habla del Reglamento de
Proteccion de Datos RGPD (o General Data Protection Regulation GDPR, por sus siglas en

inglés).

Este reglamento corresponde al mecanismo implementado por la Unién Europea y sus
paises miembros para promover una serie de lineamientos en cuanto a la proteccién de datos
personales y se adapté en mayo del afio 2018. Este reglamento vino a reemplazar la Directiva
de Proteccién de Datos (Directiva 95/46/CE), la cual se adoptd en la Unidn Europea en el afio

1995 asociada de esta forma con la proteccidén de datos desde ese entonces.

Inicialmente, la implementaciéon de este reglamento generd grandes retos en las
organizaciones globales para que lograran adaptarlo. Esto se debe a que el reglamento
establece que dentro del marco de aplicacidn se encuentran todas aquellas organizaciones
gue manipulen datos de los residentes de la Unidn Europea sin importar si esta actividad se
lleva a cabo fuera de la Unidn. Esto se indica en el articulo 3 del Reglamento de Proteccién de
Datos (2018) donde se afirma que: “El presente Reglamento se aplica al tratamiento de datos
personales en el contexto de las actividades de un establecimiento del responsable o del
encargado en la Unidn, independientemente de que el tratamiento tenga lugar en la Unidén o

no” (p. 32).

Uno de los principios fundamentales incluidos en este reglamento es el de los datos.
El reglamento especifica lineamientos acerca de las condiciones sobre las que se deben
colectar datos bajo los valores de transparencia y seguridad. Ademas, se indica que los datos
deben recolectarse vy utilizarse Unicamente para el fin que se especificd al usuario y también

la necesidad de mantener la informacion actualizada y en condiciones seguras.



Otro aspecto importante de este reglamento es que especifica los derechos de la
persona en relaciéon con sus datos. De esta manera, se establece el derecho a consultar y
acceder a su informacién personal, solicitar la rectificacion de alguna informacién que se
encuentre errénea, solicitar la eliminacién de la informacidn, restringir el procesamiento de
los datos y tener la funcionalidad de generar una copia de la informacién almacenada por una

plataforma, lo cual se conoce como derecho a la portabilidad de la informacidn.

Es posible identificar la importancia de esta regulacion no solo para la Unién Europea
y sus miembros, sino también para el resto de las organizaciones en el ambito mundial que
como se indicé interactian con datos de usuarios residentes en algun pais miembro de la
Unién. Cada uno de los articulos indicados por la regulaciéon promueve la seguridad de los
datos personales y establece un marco de lineamientos ante la manipulacién y procesamiento

de la informacién que busca proteger la identidad digital de las personas.



CAPITULO Il MARCO METODOLOGICO



3.1. Marco metodolégico

En el presente capitulo se brinda un amplio detalle sobre los métodos por utilizar en
el desarrollo de las actividades de campo de la investigacidn. El definir esta informacién es
importante debido a que con esta se determinan los procedimientos y métodos por seguir
para identificar a la poblacidn de estudio, identificar las variables de la poblacidn, recolectar
los datos y mapear los objetivos con las actividades por desarrollar.

Como punto inicial se ampliara sobre los distintos tipos de investigacion, los cuales se
toman como referencia para ejecutar el estudio. Estos tipos se seleccionaron de acuerdo con
el enfoque en el que se orienta la investigacién y se presenta una referencia conceptual de
cada uno de los tipos indicando su asociacién con la finalidad del estudio.

Posteriormente, se discute acerca de la poblacidn meta y las caracteristicas que se
toman de referencia en la poblacidn para seleccionar una muestra de esta. El objeto de la
seleccidon de la muestra radica en la necesidad de identificar una serie de individuos con
caracteristicas demograficas comunes y relevantes al tema investigativo para aplicar un
instrumento de recoleccién de datos que facilite la obtencidn y posterior procesamiento de
esta, con el fin de analizar la posicion de los individuos que formaron parte de la muestra
respecto a los temas consultados.

Adicionalmente, se discuten las definiciones de fuentes de informacién primarias y
secundarias, ademads de indicar cudles son aquellos tipos empleados durante el proceso de
recoleccidn de datos. La identificacién de estas fuentes permite tener un panorama claro
acerca de cuales son aquellos entes a los que se acudird y consultara sobre el tema.

Al finalizar el capitulo se presenta la matriz metodoldgica. Con esta se representa uno
de los puntos mas importantes en el capitulo, ya que resume, de manera general, las
actividades por realizar, representadas por los objetivos especificos de la investigacién y los
elementos requeridos para el alcance de este desde un punto de vista metodoldgico.

En esta linea se indica para cada actividad las herramientas, variables, definiciones,
alcance, métricas e instrumentos requeridos para el desarrollo a cabalidad. La matriz
metodoldgica establece esa interrelacion y complementariedad de los diferentes puntos por

desarrollar con el alcance de los objetivos.



3.1.1. Tipo de investigacion

En la actualidad, existen muchos tipos de investigacidon. Cada uno de estos tipos dicta
la esencia misma de la investigacidn con base en su enfoque, procesos y caracteristicas por
utilizar en la ejecucion de un proceso investigativo. El tipo de investigacidén estd de acuerdo

con la naturaleza del enfoque, como indican Sampieri et al. (2014):

Una vez que se preciso el planteamiento del problema, se definio el alcance inicial de
la investigacion y se formularon las hipdtesis (o no se establecieron debido a la
naturaleza del estudio), el investigador debe visualizar la manera practica y concreta
de contestar las preguntas de investigacidon, ademas de cumplir con los objetivos
fijados. Esto implica seleccionar o desarrollar uno o mas disefios de investigacién y
aplicarlos al contexto particular de su estudio (p. 128).

La presente investigacion se caracteriza por ser transversal, aplicada, explicativa y

cualitativa. A continuacidn, se detalla cada uno de estos tipos.

3.1.1.1. Investigacidn transversal

La investigacidon transversal es aquella que se encarga de estudiar acerca de
fendmenos o situaciones particulares que ocurren en un momento dado del tiempo.
Precisamente, esta investigacion es transversal debido a que tiene como objetivo identificar
cémo el uso de la tecnologia a raiz de la situacién actual con la pandemia de la COVID-19 ha
producido las condiciones para el aprovechamiento de la informacién por terceros mediante

el uso de datos masivos generados por las personas.

Segun Mendivelso (2018): “Los disefios transversales suelen incluir individuos con y
sin la condicién en un momento determinado (medicidn simultdnea) y en este tipo de disefio,

el investigador NO realiza ningun tipo de intervencion (interferencia)” (p. 142).

3.1.1.2. Investigacion aplicada

Este segundo tipo de investigacién es el que se centra en determinar una serie de
técnicas y conocimientos que puedan aplicarse posteriormente sobre el objeto de estudio.
Esto quiere decir que con base en los resultados en la investigacion se seleccione un elemento

o patron por implementar para buscar una posible solucién a una necesidad o problema.



En relacién con lo anterior, se pueden destacar las palabras de Pimienta y Orden
(2017), quienes mencionan que: “También conocida como investigacidn practica o empirica,
se encuentra directamente vinculada con la investigacion basica, y su objetivo principal es
determinar la manera en que los nuevos conocimientos que desarrolla pueden ser aplicados

o llevados a la practica” (p. 83).

Como se puede observar, este tipo de investigacidn busca aplicar nuevas técnicas y
procesos con base en el estudio de los datos actuales y esto es precisamente lo que se asocia
con la finalidad de esta investigacion, que es elaborar una propuesta para la poblacién

afectada por el problema.

3.1.1.3. Investigacion explicativa

La investigacion explicativa se encarga de brindar una explicacién acerca de un
fendmeno dado, con el fin de indicar cudles pueden ser sus posibles causas y las implicaciones
de este. Por ese motivo, la investigacidn se considera explicativa, ya que a partir de la
situacién del desconocimiento de la poblacién en cuanto a las técnicas de mineria sobre la
informacién personal que se brinda en las plataformas digitales durante la época de la

pandemia de la COVID-19 se busca identificar las consecuencias de este escenario.

3.1.1.4. Investigacion cualitativa

Finalmente, la investigacién posee también un caracter cualitativo en donde se
pretende el estudio de las variables cualitativas con base en los resultados del andlisis de los
datos a partir de la muestra que se selecciond de la poblacién. Sampieri et al. (2014) definen

el enfoque cualitativo de una investigacion de la siguiente manera:

El enfoque cualitativo también se guia por dreas o temas significativos de
investigacion. Sin embargo, en lugar de que la claridad sobre las preguntas de
investigacion e hipdtesis preceda a la recoleccién y el analisis de los datos (como en la
mayoria de los estudios cuantitativos), los estudios cualitativos pueden desarrollar
preguntas e hipdtesis antes, durante o después de la recoleccién y el analisis de los
datos (p. 128).

La Figura 4 detalla los diferentes procesos involucrados en una investigacion

cualitativa:



Figura 4. Procesos de una investigacion cualitativa
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Nota. Tomado de Sampieri et al. (2014).

3.1.5. Tipo de enfoque

En una investigacion, después de haber definido un planteamiento del problema, las
preguntas, la hipdtesis, los objetivos principales y especificos, se selecciona una muestra. Esta
muestra se toma de la poblacién y con el enfoque que se definié. A continuacidn, se recoge

la informacién con los datos pertinentes sobre variables, eventos y objetos involucrados.

Dentro de uno de los enfoques de esta investigacidn se encuentra el cualitativo en el
gue se enfoca no en datos numéricos, sino en cualidades y caracteristicas. Es un enfoque mas
flexible y descriptivo, en el que se pretende conocer a la poblacién para saber sus necesidades
y carencias en el ambito tecnoldgico. Este tipo de enfoque suele ser mas profundo y con una
contextualizacién del ambiente mas clara, lo cual encaja perfecto con los objetivos de la

investigacién.

Ademas, el enfoque mencionado también es explicativo, ya que se pretende explicar
y dar a conocer a la poblacidn temas de interés sobre la tecnologia y su uso. Asimismo, un
enfoque transversal, pues se establecid una poblacién con un rango de edades y con una

ubicacidn geografica especifica.

Incluso a uno de los enfoques que se pretende llegar con esta investigacion es el
aplicado. Esto ya que se enfoca en situaciones cotidianas como el uso de la tecnologia que se

ha vuelto comun en la actualidad.



3.1.2. Sujetos de informacion

En esta investigacidn se toma como referencia los datos demograficos proporcionados
por el Instituto Nacional de Estadistica y Censos de Costa Rica (INEC), los cuales agrupan a los
individuos de una poblacién seglin una serie de caracteristicas de diversa indole, por ejemplo,
edad, lugar de procedencia, sexo, entre otros. Gracias a estos datos se identifica la poblacidn
en particular de este trabajo con base en aquellas caracteristicas de estrecha relacién con el

objetivo de estudio. El detalle de la poblacidn se puede encontrar en el siguiente apartado.

3.1.3. Poblacion

El Instituto Nacional de Estadisticas en Chile (INE) (s. f.) define el término de poblacidn
como: “En estadistica, el término “poblacion” se refiere al conjunto de elementos que se
quiere investigar, estos elementos pueden ser objetos, acontecimientos, situaciones o grupo
de personas” (s. p.). En el caso de este estudio la poblacién estd compuesta por personas que
vivan en la provincia de Alajuela en el cantéon de Grecia y distrito San José, cuyas edades

oscilan entre los 15-54 anos.

Esta poblacidn puede rondar las 5972 personas segun los datos recopilados del INEC,
en el apartado de poblacién en el que se desglosan estimaciones y proyecciones de la
poblacién. Para esto se utilizd poblacion total proyectada al 30 de junio por grupos de edades,

de acuerdo con provincia, cantdn, distrito y sexo.

Segun las necesidades de la investigacidn, la muestra se desglosa de la siguiente

forma:

Tabla 2. Variables de definicion de la muestra

Variables Valor

N: tamafio de la poblacidn

5972
E: margen de error 0.05
Z: puntuacion z 1.96
Con un nivel de confianza del 95 %
P: porcion de individuos presentes en la 0.5

poblacion con caracteristicas de estudio




Por lo tanto, al aplicar la férmula para obtener la muestra se tiene como resultado:

Figura 5. Formula que se utiliza para la generacion de la muestra

z2xp(1-p)

62

Tamano de la muestra =

xp(1-p)
()
e“N

Nota. Calculo realizado en calculadora del tamafio de muestra (2021).

Al utilizar la calculadora del sitio Survey Monkey se determina que el tamafio de la

muestra es de 361.

Figura 6. Resultado de la calculadora del tamaio de la muestra

Calcula el tamano de la muestra

Tamaiio de la poblacién Nivel de confianza (%) Margen de error (%)

5972 95 v 5

Tamaiio de la muestra

361

Nota. Calculo realizado en calculadora del tamafio de muestra (2021).

Un aspecto importante por considerar es como se piensa llegar a esa poblacién para
cumplir exitosamente con la muestra. Parte de las consideraciones que ayudaran con la
estrategia es por medio de visitas fisicas a los vecinos de la comunidad en la medida que las
regulaciones sanitarias lo permitan. Esta modalidad permite acudir a la poblacién de una

forma directa y asi tomar incluso puntos de vista de personas que no usen las plataformas.


https://es.surveymonkey.com/mp/sample-size-calculator/

Se consideran las plataformas digitales con las que se cuenta, ya que la poblacion meta
se encuentra en su totalidad en esas areas, por lo que es idéneo aprovechar la zona.
Adicionalmente, como parte de la interrelacién como seres humanos se cuenta con familiares
y amigos del distrito a quienes se les puede considerar para la aplicacién de las encuestas.
Otro aspecto por considerar es que, debido a la cercania con los comercios del distrito, se
pretende dejar encuestas fisicas con cajas en las que las personas puedan realizarlas y

depositarlas.

3.1.4. Fuentes de informacion

Una fuente de informacién es todo lo que brinda datos para el analisis y, de esa forma,
permite llegar a conclusiones con base en el conocimiento. Las fuentes de informacién son
un instrumento que permite conocer mas sobre un tema en concreto del cual se desarrolla
una investigacion. Existen varios tipos de fuentes de informacidn, las que mas se utilizan son
las primarias y las secundarias, pero también existen terciarias que para este estudio se dejan

de lado debido al alcance.

Las fuentes de informacion son de gran utilidad, ya que son fundamentales para el
conocimiento integral del objeto de estudio y funcionan como punto de partida. Uno de los
principales tipos de investigacion que se utiliza durante esta pesquisa es la cualitativa, ya que

permite hacer comparaciones y conocer mas a la poblacién de acuerdo con los objetivos.

3.1.4.1 Fuentes primarias

Este tipo de fuentes contiene informacién de primera mano, es decir, informacién que
nadie mas tiene, por lo general son el resultado de ideas, teorias y resultado de
investigaciones. Ademads, estd fundamentada por informacion primaria como libros,
monografias, publicaciones periddicas o cientificas, documentos oficiales, informes, tesis,

articulos de expertos o seminarios.

Para la recopilacion de datos una de las practicas mds comunes es la encuesta, que es
la fuente primaria para utilizar en esta investigacion. Esta fuente permite encontrar puntos
de vista o conocer la forma en la que las personas describen procesos o situaciones vividas en
las que se encuentra la poblacién por encuestar. Todo esto alrededor del tema que se desea

estudiar y por el objeto que se selecciond esa poblacién se le puede dar un enfoque diferente.



Con base en lo anterior, se determina que la encuesta es uno de los elementos que
mas se adecua a lo que se necesita en el presente estudio. La indagacién se puede dar en
forma fisica, o bien por medios tecnolégicos, ya que debido a la situacidon actual de la
COVID-19 se dificulta el contacto fisico y también es necesario acatar las medidas sanitarias,

con el fin de evitar el riesgo de propagacion de la enfermedad.

3.1.4.2. Fuentes secundarias

Las fuentes secundarias son las que ya han procesado la informacién de una fuente
primaria, esto se pudo dar por medio del andlisis, reorganizacion, interpretacidn o extraccion.
Estas fuentes son de gran utilidad, pero tienen un nivel de confiabilidad un poco mas bajo a
las fuentes primarias, ya que esta informacién esta desde el punto de vista del investigador y

puede que se tome desde otra perspectiva, lo cual cambia todo o parte del contexto.

Para este estudio se utiliza como informacidn secundaria partes de informacién de
diversas fuentes como Internet, libros, tesis, articulos de investigacién, informes u otros que
se relacionen con la pesquisa y que puedan considerarse confiable, valido y formal para el

uso.

3.1.5 Métodos de recoleccion

Como parte de los métodos de recoleccion que se utilizan en este estudio se
encuentran las encuestas. La Real Academia Espafiola (RAE) (s. f.) las define como: “Conjunto
de preguntas tipificadas dirigidas a una muestra representativa, para averiguar estados de

opinién o diversas cuestiones” (s. p.).

Por esto, se aplican a la poblacidén que viva en la provincia de Alajuela en el cantdn de
Grecia y distrito San José, cuyas edades oscilan entre los 15-54 afios. Esto con la finalidad de
conocer sus carencias y necesidades en lo que respecta al manejo de su informacién en

plataformas digitales.

Adicionalmente, al iniciar y al finalizar las encuestas otro de los métodos de
recoleccidn por utilizar es el andlisis de la informacion, mediante la indagacion de fuentes
secundarias como Internet, libros, tesis, articulos de investigacion, informes u otros que se
relacionen con la pesquisa. Ademas, se estudia la informacion obtenida por medio de las

encuestas mencionadas en este apartado.



3.1.6 Elaboracion de instrumentos

La presente investigacion requiere de una serie de instrumentos que permiten la
recoleccion de datos de una forma estructurada y mas organizada. Estos instrumentos
también facilitan el procesamiento de los datos durante la etapa de analisis. La elaboracién
de estos instrumentos se realiza en la etapa previa al trabajo de campo donde se identifica el

formato y estructura del instrumento para su aplicacion en el proceso de recoleccion.

Entre los instrumentos por elaborar se encuentran los cuestionarios, las fichas
bibliograficas, entre otros. El detalle de los instrumentos por utilizar se puede encontrar en la

matriz metodoldgica presente en los apartados posteriores.

3.1.7 Tabulacion y manejo de informacion

Una vez que se recopild la informacién a través de los instrumentos de recoleccidn se
procede a tabular los resultados. Cabe destacar que este proceso de tabulacién se realiza en
la etapa de analisis de resultados posterior al trabajo de campo. La tabulacion de la
informacidn se efectla en hojas de calculo que facilitan el agrupamiento de los datos, con el
fin de realizar una representacion grafica de los mismos que permita obtener una

comprensidn mas rapida a través de una representacién visual mas amigable.



3.1.6. Matriz metodoldgica

En la Tabla 3 se muestra la matriz metodolégica.

Tabla 3. Matriz metodoldgica.

Objetivo Variables Conceptualizac | Dimension | Indicadoresy | Instrumentos
especifico ion métrica
Recolectar
informacion Manejo que se Manejo é¢Se utiliza o Revision
Uso de hace de |Ia no la bibliografica.
sobreelusodela|] . - . - . - .
informacién informacion. informacion Fichas
mineria de datos, Informacié personal bibliograficas.
, n r rcion
asi como las plropeteiEe
a por los
técnicas que se usuarios?
utilizan para el
manejo de Ia
informacién por
medio de |la o )
Técnicas que Capacidad de
consulta de [ | Mineria de se aplican en Técnicas almacenamie
diversas fuentes datos los datos por de nto TB, PB,
parte de las extraccion. EB, ZB, YB.
primarias y organizaciones
secundarias que en el manejo éCudles son
' masivo de los algunos de
permitan la los modelos

identificacion de
su relacién con la
privacidad de los
datos generados

por los usuarios.

datos para la
extraccion de
conocimiento.

de analisis de
datos?




Técnicas de
manejo de
informacion.

Métodos de
mineria de
datos que se
utilizan para el
analisis y
procesamient
ode
informacién.

Privacidad
de los datos.

Investigacion
de

informacién

En fuentes
primarias Y
secundarias.

Relacion entre
elusodela
mineria de
datos y su
seguridad
durante su
procesamient
o.

Procedimi ¢Qué tipo de

entos. procedimient
os existen?
¢Como es el
manejo?
¢Quién los
maneja?
¢Quién los
analiza?

Asegurami ¢Existe

ento de aseguramient

privacidad odela

de los privacidad de

datos. informacién

en los
procesos de
mineria de
datos?
Si/NO

¢Como se
evidencia el
aseguramient
o?

¢Como se
resguardan
los datos?

¢Cémo se
procesan?
éQuién los
procesa?

Investigacion
de

informacién

En fuentes
primarias y
secundarias.




Comprender las

; Interpretaci Explicary Beneficios ¢Existen Investigacion
tecnicas de | sn de Ialll reuniria resultante beneficios del de
mineria de datos || . . i i . .
. informacion informacion e uso de la informacién
gue se utilizan y su recolectada mineria de
T que se 5 En fuentes
implicacion en la recopild L datos: primarias y
privacidad de los analisis. .
Si/No secundarias.
datos de los
usuarios, por Listado de
medio de Ia beneficios
interpretacion de (econdmicos,
la informacion que sociales,
se recopild para la legales y
comparaciéon  de morales)
sus beneficios y sus
repercusiones.
Identificar el grado . ., -
8 Grado de Nivel de Informacié ¢Tipo de Fuentes
de conocimiento || conocimient comprension n brindada informacion primarias
dela que como
que posee la||© de la .
il poblacién comparte? encuestas a la
poblacién sobre el ’ sobre la Informacién poblacion.
informacién relevante o
uso de sus datos .
que brinda. personal
por terceros,
. Uso de ¢Conoce del
mediante la . .
informacié uso que se le
recopilacion de n daasu

datos que permita
el conocimiento de
las necesidades y
carencias de |la
poblaciéon para la
identificacion

oportuna del
conocimiento de la
comunidad del
distrito San José
del canton de

Grecia, Alajuela

informacién?
Si/No

¢Qué tipo de
plataformas
digitales
utilizan?
Facebook,
Instagram,
Gmail,
WhatsApp,
TikTok, etc.




con edades entre

Necesidades Dificultades Términos y éLee los Fuentes
los 15-54 anos. y carencias gue presenta condicione términos y primarias
ik 5 la poblacidn s condiciones? como
slslaEie para , encues‘t’as ala
comprender el Si/No poblacion.
tipo de
informacioén
gue comparte
en medios
digitales. Datos éConoce el
transmitid tipo de datos
0s gue comparte
en
plataformas
digitales?
Si/No
Analizar los fjatos Puntos de Aspectos por Areas de ¢Cudles areas Fuentes
que se obtienen mejora. implementar, mejora. de mejora primarias
mediante el con el fin de existen segun como
proceso de generar un el analisis encuestas ala
recopilacion de cambio en la realizado? poblacién.
datos para el poblacion _
establecimiento de meta. st el
puntos de
los puntos de mejora.

mejora que
permitan la
comprensiéon  del
problema de Ia
investigacion.




Establecer una
propuesta
informativa  que
permita el
incentivo de Ia
poblacién a
instruirse sobre el
manejo de sus
datos en medios
digitales dadas sus
repercusiones vy
beneficios, con la
ayuda de un medio
digital de
distribucién de
informacién entre
los usuarios.

¢Existe una
propuesta
definida para
apoyar a la
poblacién con
informacioén
sobre el uso
de sus datos?

Si/No

Se lleva a cabo
mediante la
informacion
reunida
durante esta
investigacion.

éCuadles
repercusiones
surgen del
manejo de los
datos?

éCuales
beneficios
existen con el
manejo de los
datos?

Propuesta Procedimiento Propuesta
informativa. sugerido en la
propuesta
para informar
y motivar a la
poblacidn.
Repercusion Efecto Desventaja
es negativo del S
manejo de los
datos.
Beneficios Efecto positivo
del manejo de Ventajas
los datos.
izeie Método por el Efectividad
digital de cual se le hara

distribucion
de
informacion.

conocer la
informacion
mas relevante
a la poblacion.

éSe estd
logrando un
alcance
importante
de poblacién?

Si/No

¢Existe una
guia definida
para que la
poblacién
pueda tomar
decisiones
informadas?

Si/No

Se lleva a cabo
mediante la
informacion
reunida
durante esta
investigacion.

Se lleva a cabo
mediante la
informacion
reunida
durante esta
investigacion.




CAPITULO IV: ANALISIS DE RESULTADOS Y APORTES



4.1. Analisis de resultados y aportes

A continuaciodn, se detallan los resultados de las encuestas realizadas a la poblaciéon
del distrito San José de Grecia mediante el analisis y graficas separadas por secciones, asi

como las principales interpretaciones derivadas de la informacién que se recopilé.

De esta manera, se avanza mediante la obtencién de datos e informacién clave, que
permite la determinacion del estado situacional actual. Esto permite establecer y enfocar la
propuesta segun los datos que se obtienen al conocer a la poblacion meta de acuerdo con su
estado real en la actualidad, con el fin de obtener el alcance esperado y ayudar a la poblacidn

a conocer el uso que se les da a sus datos en las redes sociales y como darles un mejor uso.

Mediante los instrumentos de recopilacion de la informacién se alcanzd el acceso a
datos de interés, donde destaca el conocimiento de la poblacidn en cuanto a interés individual
(cudles redes sociales utiliza, edad, etc.), uso que se les da a las redes sociales y el interés que
tienen en conocer mas sobre el manejo de los datos. Lo anterior con el fin de identificar lo
gue actualmente poseen en cuanto a conocimiento e interés y cudles son las principales redes

sociales que utilizan para poder enfocarse en esas areas.

Ademas, se pretende que, a partir de los datos que se obtienen, se muestre la
verdadera necesidad de que las personas aprendan del uso de su informacién y como pueden

beneficiarse o alarmarse en cuanto a esto.

Durante la aplicacion de las encuestas se enfrentaron situaciones en las que algunas
personas no conocian sobre los términos y condiciones y cual era su funcién principal.
Ademas, personas que no sabian que habia empresas que utilizaban sus datos con fines
comerciales e incluso como ellos también pueden utilizarlos para sus negocios o
emprendimientos. Esto dejé todavia mas clara la importancia de la propuesta y cudles son los
principales puntos de enfoque en los que se deberia basar para iniciar con la propuesta y

llegarle a esa poblacidn con temas de su interés.

No obstante, algo que agradd ver era el interés de las personas en aprender sobre este
mundo de los datos en las redes sociales. Lo anterior motiva a las personas investigadoras ya

gue demuestra que el estudio es de gran ayuda para la poblacién.



4.1.1 Sobre la informacidn general de las personas encuestadas
A continuacion, se detalla la informacién general de las personas encuestadas.

Figura 7. Resultados de la pregunta n.2 1 de la encuesta aplicada

1. iVive usted en el distrito San Jose de Grecia?

365 respuestas
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Como se aprecia en la Figura 7, el 86.6 % de la poblacidon encuestada afirmo ser vecina
del distrito San José del cantdn de Grecia. Este dato es muy oportuno, ya que demuestra que
la mayoria de las personas encuestadas pertenecen al area geografica que se tiene como
objetivo para esta investigacion. Cabe destacar que fue posible identificar encuestados que
no tenian conocimiento de pertenecer al distrito de San José, por lo que marcaron una
respuesta negativa. Otra situacion que se pudo identificar es que segun la localidad algunas

personas se encontraban solo de visita, por lo que indicaron no ser vecinos del distrito.



Figura 8. Resultados de la pregunta n.2 2 de la encuesta aplicada

2. ;Cuenta con acceso a internet?
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La Figura 8 muestra los resultados de la pregunta acerca del acceso al servicio de
Internet de la poblacion del distrito San José, el cual es uno de los factores asociados con la
disponibilidad de los medios necesarios para el uso de redes sociales. Es posible identificar
que la mayoria de la poblacion, particularmente el 93.2 %, cuenta con acceso a Internet y solo
el 6.8 % indicd no contar con este servicio. Por lo general, las personas que indicaron no
disponer del servicio de Internet corresponden al sector de la poblacién con edades mas

avanzadas.



Figura 9. Resultados de la pregunta n.2 3 de la encuesta aplicada

3. ;Cual es su rango de edad?
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La Figura 9 muestra los resultados asociados con la edad correspondiente de las
personas encuestadas. El primer grupo con edades que van de los 10 a 15 afios representa un
3.3 % del total de las personas encuestadas. Seguidamente, se encuentra el grupo de 15 a
25 afios con la mayor cantidad de personas, el cual corresponde al 30.4 % de la muestra. El
grupo de 25 a 35 afios obtuvo un 23 % y fue el segundo grupo con mayor cantidad de
personas. Después se encuentra el grupo de 35 a 45 anos en donde se obtuvo que la cantidad
de encuestados ubicados en este rango de edad se consolidé en el 17.3 % del total. Por ultimo,
un 6 % de la muestra se encuentra entre los 45 y 50 afios y alrededor del 20 % indicé tener
mas de 50 anos. Cada grupo de edades tiene una representacién de personas, lo que
enriguece los resultados con la aplicacién de las encuestas al obtener los distintos puntos de

vista y opiniones de acuerdo con el rango de edad de las personas.



4.1.2 Sobre el uso de las redes sociales

De la informacién que se recopild de las encuestas sobre el uso de redes sociales uno
de los principales objetivos era saber cudnto las utilizan las personas, ya que es la base de
esta investigacion. Entre los resultados que se obtuvo, como se observa en la Figura 10, mas
de un 90 % de la muestra utiliza las redes sociales, lo cual indica la importancia de que las

personas conozcan sobre las redes sociales, pues es muy utilizado dentro de la poblacién.

Figura 10. Resultados de la pregunta n.2 4 de la encuesta aplicada

4. ;Tiene usted redes sociales?
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Segun la Figura 11 la mayor parte de la poblacién encuestada indicé que utiliza Facebook
(91 %) y WhatsApp (89 %), pero las otras redes sociales tampoco se quedan atras. La Unica
gue posee un menor porcentaje es LinkedIn, lo cual se puede deber a que es una red social
enfocada en un ambito laboral por lo que la interaccidon es menor y mas profesional.



Figura 11. Resultados de la pregunta n.2 4.1 de la encuesta aplicada

4.1 ;Cudles redes sociales utiliza?
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Figura 12. Resultados de la pregunta n.2 5 de la encuesta aplicada

5. ;Sabe usted qué tipo de informacién comparte en redes sociales al crearse un perfil?
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De las encuestas realizadas se destaca la Figura 12 con gran importancia a aspectos
gue se relacionan con el tipo de informacion que las personas comparten en redes sociales,
ya que la mayoria de la poblacién encuestada conoce qué tipo de datos brinda al crearse un
perfil, lo cual demuestra con mas claridad cudles son los principales puntos de enfoque en la

propuesta. Sin embargo, la poblacién restante (26 %) no posee conocimiento sobre el tipo de

305 (91%)

100



informacién que se comparte, por lo que también es importante brindar este conocimiento a

estas personas, pues es la base de incursionar en este mundo de las redes sociales.

Figura 13. Resultados de la pregunta n.2 6 de la encuesta aplicada

6. ;Conoce si sus datos registrados en sus redes sociales han sido utilizados con fines
comerciales?
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Segun la Figura 13 gran parte de la poblacion encuestada indica que desconoce que
sus datos se utilicen con fines comerciales, lo cual permite suponer que la poblacidn
desconoce de los beneficios y cuidados que hay que tener con este tipo de uso de los datos.

Lo anterior ayuda a saber cual es un buen punto de desarrollo para la propuesta de esta

investigacion.



4.1.3 Sobre informacidn con la que cuentan las personas encuestadas

Figura 14. Resultados de la pregunta n.2 7 de la encuesta aplicada

7. ;Tiene conocimiento si existe algun método que utilicen las plataformas digitales para
analizar su informacion y generar los anuncios de acuerdo a sus preferencias?
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La Figura 14 identifica la opinidn de la muestra obtenida acerca del conocimiento que
poseen sobre la existencia de algun método utilizado por las plataformas digitales para
analizar los datos de los usuarios y generar, de esta forma, anuncios de acuerdo con las
preferencias del individuo. Con base en los resultados, se puede observar que la mayoria de
las personas encuestadas, particularmente el 50.7 %, indico no conocer sobre el uso de algun
método mientras que el 49.3 % afirmd conocer que las plataformas realizan el uso de algun

mecanismo para el andlisis de datos personales.

Esta pregunta en particular es clave para identificar que mayoritariamente la
poblacién desconoce la forma en la que se utilizan y analizan sus datos. Se evidencia la
necesidad de contar con alguna iniciativa que brinde mas informacidn acerca de este tema,
con el fin de que la poblacién se encuentre informada y tome las consideraciones necesarias
ante el uso de redes sociales o cualquier otra plataforma y la informacién personal que se

suministra.



Figura 15. Resultados de la pregunta n.2 8 de la encuesta aplicada

8. ;Conoce del manejo que se le da a la informacion que comparte en redes sociales por
parte de las empresas gque manejan dichas plataformas?
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En la misma linea tematica de la figura anterior, esta pregunta n.2 8 denota el
conocimiento de las personas acerca del manejo que se da a la informacién que comparte en
redes sociales. Es importante notar cdmo el 67.7 % de la poblacién encuestada indicé no
saber de qué forma se manipula esta informacion. Solamente el 32.3 % afirmé conocer el

manejo que le dan las empresas que se encargan de las plataformas digitales a su informacion.

Se puede denotar el desconocimiento general de la poblacién encuestada sobre el uso
y manipulacion de sus datos por parte de los proveedores y administradores de las
plataformas. Esto también evidencia la necesidad de mantener a las personas informadas en
buenas practicas para el uso apropiado de plataformas digitales y promover la precaucién en

los datos que se comparten publicamente.



Figura 16. Resultados de la pregunta n.2 9 de la encuesta aplicada

9. i Lee usted o al menos echa un vistazo rapido a los términos y condiciones de sus redes
sociales antes de aceptarlos?
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La Figura 16 demuestra los resultados acerca del comportamiento de la poblacién al
comenzar a utilizar una red social en cuanto a la revisién y aprobaciéon de los términos y
condiciones. Como se aprecia, el 55.9 % de las personas afirmd no revisar estos términos
mientras que solamente el 44.1 % afirmd revisar estas clausulas. Cabe destacar que la
importancia de los términos y condiciones radica en la definicion de todas aquellas

condiciones a las que se someten los usuarios ante el uso de una plataforma.

Se evidencia cdmo las personas en la mayoria de los casos no conocen aquellos
términos a los que estan sujetos ante el uso de una plataforma particular. Muchas veces se
aceptan los términos y condiciones sin darles la mayor importancia o simplemente por
desconocimiento de su relevancia. Por lo tanto, es importante promover la revisién y
consideracién de estos términos y condiciones en la poblacién antes del registro y uso de una

plataforma.



Figura 17. Resultados de la pregunta n.2 10 de la encuesta aplicada

10. ;Conoce alguna pagina que brinde informacién sobre el manejo de los datos generados
en plataformas digitales (redes sociales)?
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Como se observa en la Figura 17 la mayoria de la poblacién, para ser exactos un
82.2 %, desconoce que exista alguna pdgina que brinde este tipo de informacidn en la que se
ayude a entender de manera facil, rapida y accesible temas que se relacionan con el manejo
de los datos. Esto ayuda a comprender la importancia de esta investigacion y cdmo viene a

colaborar y educar a la poblacidn sobre las redes sociales.

4.1.4 Sobre el interés en la propuesta de las personas encuestadas

Mediante la encuesta se recopild informacion sobre el criterio de quienes
participaron, para conocer qué grado de interés mostraban sobre brindarles informacidn
acerca de los datos que se comparten en redes sociales. A continuacion, se procede con el

detalle de los datos que se obtuvieron.

Segun lo observado en la Figura 18 la mayor parte de la poblacion (84.7 %) estaria
interesada en recibir informacion relacionada con el manejo de datos en redes sociales, lo
cual muestra que es un tema de interés para la poblacién. Como se observd en la Figura 16
las personas encuestadas indican no tener accesibilidad o conocimiento sobre alguna pagina
gue brinde esta informacidn, por lo que es una gran ventaja para el estudio, ya que parte de
la propuesta es brindar una pagina que dé informacidn facil de entender para personas sin
conocimiento en tecnologias, accesible para que tenga un mayor alcance y que brinde

informacidn de interés.



Ademas de esto, en la Figura 19 es posible ver cdmo la seguridad de la proteccién de
los datos personales es también un tema de interés dentro de la poblacién en la que un 89.9 %
de las personas encuestadas mostré atraccion por aprender sobre seguridad e integridad de
los datos. Ademads, un 10.1 % indicé que no estaria interesado, lo cual representa una minoria
de las personas encuestadas. A partir de lo anterior es posible identificar la necesidad de

contar con un mecanismo de informacion para la poblacion acerca de estos temas.

Figura 18. Resultados de la pregunta n.2 11 de la encuesta aplicada

11. ;Estaria interesado en conocer sobre el manejo que se le da a su informacion en redes
sociales?
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Figura 19. Resultados de la pregunta n.2 12 de la encuesta aplicada

12. ;Le gustaria informarse acerca de buenas practicas que se puedan aplicar en las
L
plataformas digitales o redes sociales para promover la proteccion de datos personales?
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Como ultima interrogante de la encuesta se le solicitd a la poblacién proveer sus

comentarios acerca de esta pregunta:

13. é{Desea dejar algin comentario donde comparta sus experiencias en el manejo y

uso de las redes sociales?

Fueron muchas las respuestas recibidas por la poblacién a partir de la pregunta y de
las cuales se llevd a cabo un proceso de lectura y analisis. Con base en los resultados fue
posible determinar dos elementos importantes muy marcados entre las personas

encuestadas. A continuacion, se detallan estos elementos.

Como primer punto, se destacod la sinceridad de las personas encuestadas al indicar
gue desconocen acerca de los temas que se relacionan con el manejo de sus datos en redes
sociales o los mecanismos que se utilizan para analizar su informacién personal. Relacionado
con este mismo aspecto se identificéd el deseo de la poblacién por informarse sobre estas
temadticas, con el fin de implementar buenas practicas y medidas de precaucion ante el uso

de redes sociales.

Por ejemplo, dos de los comentarios recibidos son los siguientes: “No tengo mucha
informacién, me gustaria aprender” y también: “La experiencia ha sido buena en términos
generales, aunque desconozco exactamente como manejan mis datos”. De la misma forma
se recibieron comentarios similares, por ejemplo: “Tengo conocimiento que utilizan

informacidén con fines comerciales, sin embargo, desconozco mas informacion del tema”.

Un encuestado indicé lo siguiente: “Algunos problemas que se presentan por falta de
informacién. Es una buena iniciativa e importante conocer acerca de esos temas”. El
comentario anterior evidencia que existe un acuerdo en que una de las causas del problema
es la falta de informacion a la que tienen acceso los usuarios, posiblemente refiriéndose a
factores como el facil acceso de esta y la facilidad de comprension a través de un lenguaje

sencillo.

Otras personas hicieron énfasis en la necesidad de la lectura de los términos vy
condiciones de las redes sociales como método de prevencién y mecanismo de informacion
para la persona usuaria acerca de esas condiciones bajo las que se utilizan los datos que se

generen en una plataforma. Este comentario hace alusién a lo anterior:



El uso de redes sociales es el dia a dia y normalmente se descargan sin saber sus
términos y condiciones, seria bueno hacerle ver a los consumidores lo importante de
esto. Es importante conocer los términos que se autorizan para que no ocurra lo
mismo que paso con WhatsApp.

Adicionalmente, cabe destacar este comentario en el que un encuestado sugirid
incluso que una de las formas de mitigar la desinformacién de los usuarios puede ser impartir

charlas en las que se aborden estos temas:

Honestamente todo lo que sé del tema es por una persona cercana que es ingeniero
en computacidn, pero si creo que debe darse algun taller o informacién veraz para
orientar a las personas en el uso de estas plataformas, porque normalmente nadie
sabe sobre este tema y no entienden realmente cdmo es que sus datos son utilizados.

Finalmente, en este primer aspecto cabe destacar este comentario adicional en el que
se le da relevancia una vez mas al interés de las personas en conocer mds sobre el manejo de

sus datos:

El algoritmo de ads y el big data con machine learning son ampliamente usados para
mejorar la experiencia del usuario o para otorgar informacién valiosa en marketing. Al
ser tantos datos sabemos que es dificil procesarlos, pero me encantaria saber mas a
fondo como funciona.

Como segundo aspecto, a partir del analisis de las respuestas de las personas
encuestadas, se identific6 que existen ciertos factores del lado de los usuarios que no
contribuyen con el seguimiento de las buenas practicas en cuanto a seguridad de su
informacién personal. Este encuestado afirmé que: “Siempre he usado redes sociales sin
embargo la vida rapida, es un factor para no leer los temas de uso”. Lo anterior evidencia una
situacidn muy comun, ya que muchos de los usuarios de una plataforma no leen los términos
o cualquier otra informacidn relevante que advierta sobre el uso de sus datos debido al factor
de tiempo y se brinda la autorizacién de uso, con el fin de continuar rapidamente utilizando

la herramienta.

Asimismo, dos comentarios importantes fueron los siguientes: “Para mi las redes
sociales son excelentes y pienso que muchas cosas deben ser mas seguras. Por motivos de
mal uso de datos, la informacién privada debe asegurarse mas” y: “Es importante revisar las

configuraciones de privacidad para saber qué tanta informacién se conoce de uno”.



En el primero se demuestra la necesidad de asegurar los datos privados de las
personas y deja el marco de responsabilidad asociado con esta necesidad de forma general.
Esto puede interpretarse de manera que la responsabilidad de la privacidad de la informacion
recae tanto en los usuarios que utilizan una herramienta en particular como del lado de la

organizacién o entidad que maneja esos datos.

El segundo comentario recalca la necesidad del usuario final de corroborar las
opciones de privacidad de las herramientas que se utilicen. Lo anterior con el fin de identificar
las opciones de seguridad de sus datos y asi determinar también cudles son todos aquellos
detalles personales que se estdn compartiendo con la plataforma y el alcance de esa

informacion.

Como se indicd, para esta pregunta final de la encuesta fueron muchos los
comentarios recibidos por parte de las personas encuestadas. Sin embargo, con el andlisis de
los puntos anteriores y la referencia de las acotaciones mas importantes se pretende resumir
la opinidn concebida por las personas encuestadas, de forma en la que fue posible identificar
las posibles causas de la desinformacidn en cuanto a temas de proteccién de datos personales
y en relaciéon con las flaquezas de la poblacidén que requieren implementar medidas de apoyo

para contribuir en este problema.

Al llegar a esta seccion final del presente capitulo es posible afirmar que con base en
los resultados se identificod que la poblacién muestra poco conocimiento en el uso de los datos
personales generados y otros datos compartidos a través de las redes sociales por parte de
terceros. Esto evidencia una grave problematica en cuanto al aseguramiento de la privacidad
de informacion por parte de los usuarios. Debido a lo anterior, se busca promover estrategias
para mejorar estas carencias, las cuales se abarcan en los siguientes capitulos de esta

investigacion.



CAPITULO V: CONCLUSIONES Y RECOMENDACIONES



5.1 Conclusiones

1. Con base en los resultados de la investigacidon se concluye que, en cuanto a la
accesibilidad a Internet de las personas encuestadas, un gran porcentaje de la
poblacién cuenta con acceso a Internet, lo cual ayuda a reafirmar la importancia de la
tesis al brindar informacion a la poblacién meta.

2. Enrelacidon con la edad de las personas encuestadas, se encuentra que una parte de
la poblacién tiene entre 15 y 25 afos. Al analizarlos resultados se determina que el
segundo rango mas grande de acuerdo con las encuestas es de 25 a 35 afios, lo que
permite concluir que la mayoria de las personas encuestadas son personas jévenes y
gue se cuenta con un gran camino por recorrer, sobre todo en la poblacién mayor a
los 35 aflos en la cual se necesita buscar estrategias que ayuden a involucrarlas mas
en este mundo de las redes sociales y el cuidado que hay que tener con la informacién
suministrada a terceros.

3. En cuanto al uso de las redes sociales, es posible observar que casi la totalidad de Ia
poblacién cuenta con estas, lo cual ayuda a entender el alcance que es posible lograr
y cudn importantes son las redes sociales en la época actual.

4. Adicionalmente, se obtuvo como resultado que, entre las redes sociales que mas
utilizan las personas encuestadas de esta investigacion se encuentran las siguientes
en orden de mayor a menor uso:

e Facebook

e WhatsApp

e Instagram

e Messenger

o TikTok

e LinkedIn
Lo anterior da como resultado que las redes sociales predominantes son Facebook y
WhatsApp. Por lo tanto, es importante determinar un plan que ayude a enfatizar la

propuesta en las redes sociales que mas se utilizan para mayor alcance.



Con relacion al porcentaje de personas que cuentan con conocimiento en la
informacién que se comparte al realizar un perfil nuevo en alguna red social, el cual
se destacé en la Figura 12 del capitulo anterior, se encuentra un hallazgo muy
importante en donde un gran porcentaje de la poblacién estd informada y conoce
sobre cual es el tipo de informacidn que se comparte al crearse un perfil en cualquiera
de las redes sociales indagadas.

Al tomar en cuenta la informacion sobre el conocimiento de las personas encuestadas
en cuanto al manejo de sus datos para fines comerciales se obtiene que un gran
porcentaje de la poblaciéon desconoce que sus datos se utilicen para este tipo de
acciones. Esto ayuda a reforzar la hipdtesis sobre el tema del analisis de la informacién
para fines comerciales y cémo se hace referencia al desconocimiento de la poblacién.
Al considerar los resultados de parte de la muestra de la poblacién para la pregunta
donde se consultaba si se tiene conocimiento de la existencia de los métodos que usan
las plataformas para analizar la informacion de los usuarios de las redes sociales y
generar anuncios, fue posible determinar que la poblacién tiene una opinién muy
dividida, hay un gran porcentaje que indica que si y otro sefiala que no sabe mucho,
siendo predominante la respuesta negativa. Este desconocimiento de parte de las
personas evidencia la necesidad de la poblacién de informarse acerca de la forma en
gue se procesan sus datos personales en plataformas digitales.

Otro aspecto importante en relacion con el punto anterior es que la mayoria de las
personas encuestadas no sabe qué manejo se da a la informacién que comparte y qué
hacen las empresas con esa informacion. Esto evidencia el desconocimiento de la
poblacidn en estos aspectos de suma relevancia, los cuales deben considerarse antes
del uso de una red social o plataforma digital.

Ademas, se identificd que la mayoria de la poblacién no lee o considera los términos
y condiciones ignorando por completo los términos legales a los que se apegan ante
el uso de una plataforma. La extensién de estos términos y la necesidad de las
personas de utilizar inmediatamente una red social hacen que se proceda a aceptar

los términos sin leer con detalle su contenido.



10.

11.

Fue posible identificar que la mayoria de la poblacién no conoce la existencia de sitios
gue brinden informaciéon acerca del manejo de sus datos ni consideran la necesidad
de informarse, mediante el uso de estos sitios sobre la forma en que se maneja su
informacidén o incluso los derechos y garantias de los que disponen ante las entidades
legales del pais en cuanto a proteccién de sus datos.

Finalmente, se determind que las personas muestran una inclinacidon importante en
conocer sobre el uso que se le da su informacién en redes sociales. Ademas, se
identific6 que se muestran interesadas en contar con un medio en el que se les
comparta informacién acerca de buenas practicas para el uso de redes sociales que

fomenten la proteccién de sus datos personales.



5.2 Recomendaciones

1. Con base en los resultados y conclusiones que se obtuvieron se considera que se
necesita informar e incentivar a la poblacion a conocer mas acerca del uso de sus datos
para fines comerciales con el objetivo de que los ayude a tomar decisiones mas
informadas y tengan un mejor conocimiento del area. Todo esto se puede lograr
mediante una estrategia en la que se les provea de una forma facil, accesible y sencilla
la informacién, con lo que se logre fortalecer el conocimiento de las personas con
interés en el area.

2. Con base en los resultados del estudio se fortalece la necesidad de contar con
herramientas que permitan informar a la poblacién sobre la generacién de anuncios
de acuerdo con sus preferencias con la finalidad de sefialar cémo tomar ventajas y ser
precavidos con estos beneficios que ofrece el Internet. Mediante la elaboracién de un
plan en el que se puedan dar consejos y advertencias, ademads de informar acerca de
las posibles formas de uso de los mecanismos de anuncios de las diferentes redes
sociales se busca promover el uso adecuado de parte de los pequefios negocios y, a la
vez, advertir a los usuarios finales quienes obtienen los anuncios para que se puedan
asegurar de la informacién que observan y, de esta forma, mantener un criterio
propio.

3. Debido al desconocimiento de la poblacién en temas del manejo de la informacion por
parte de las empresas se considera importante incluir en la propuesta de esta tesis
solventar estas carencias de conocimiento de la poblacidon. Por este motivo, se
considera relevante disponer de un mecanismo de informacién que incluya imagenes
ilustrativas faciles de entender para la poblacién en la que se comparta informacion
relevante sobre el manejo y uso de las redes sociales. Todo esto de acuerdo con los
temas analizados a lo largo de esta investigacion, sobre todo de los datos que se
obtuvieron de las encuestas realizadas en las que se encontrd carencia de
conocimientos de la poblacion en ciertas dreas. Adicionalmente, se pretende
continuar con pequefias encuestas durante la ejecucion de la propuesta para generar

contenido de valor para los habitantes del distrito que estén interesados.



4. Segun los resultados de la encuesta aplicada fue posible identificar que la mayoria de
las personas encuestadas indico no leer los términos y condiciones al registrarse en
una red social. Esta situacion es un ejemplo entre los diversos factores que
contribuyen con el desconocimiento de la poblacién del uso y manejo de sus datos,
las disposiciones legales a las que se ven sujetos y los derechos con los que disponen.
Con base en esto se recomiendan los siguientes puntos:

i) Incentivar alas empresas a hacer mas facil la lectura de los términos y condiciones
al disponer de elementos de sensibilizacién sobre la importancia de su lectura. Se
recomienda facilitar al usuario la comprensién de los términos a través del uso de
vocabulario sencillo o la posible explicacién de términos técnicos en una seccion
especificamente para este fin.

ii) Promover en las personas la lectura de los términos por medio de los puntos por
incluir en la propuesta de esta investigacion. En el capitulo siguiente se presentan
mas detalles acerca de la propuesta en relacidn con el contenido que se incluye
para fomentar la lectura de los términos y condiciones.

5. Promover el uso de paginas informativas acerca del uso correcto y buenas practicas
gue fomenten la proteccidon de datos ante el uso de herramientas digitales y redes
sociales. Con la gran cantidad de recursos existentes acerca de este tema se
recomienda la consulta de estos sitios y también facilitar la distribucidn de los enlaces
donde se pueden acceder para que la poblacién disponga de estos medios y pueda

verse beneficiada de las recomendaciones sugeridas a través de estos.



CAPITULO VI: PROPUESTA



6.1 Introduccion

El presente capitulo aborda en detalle la descripcion de la propuesta final de esta
investigacion, la cual abarca todos los aspectos involucrados para llevar a cabo su ejecucion.
Esta propuesta surge del planeamiento y definicién de parte de los integrantes de esta tesis
con base en los objetivos de la investigacién y tiene en cuenta los resultados a través de la
etapa de recopilacion y analisis de los datos que se obtuvieron por medio de la encuesta

aplicada a la poblacién del distrito San José de Grecia.

La definicidon de esta propuesta busca generar un artefacto que aporte, de manera
positiva, al problema y situacién sefialada en el estudio, tomando en cuenta los hallazgos que
se obtuvieron con el instrumento de recoleccién de datos aplicado en la muestra de la
poblaciéon. Gracias a esos resultados se identifican aquellos aspectos que requieren mayor
relevancia en la propuesta, con el fin de promover contenido de acuerdo con estos elementos

qgue le sean de ayuda a la poblacién.

La ejecucion de esta propuesta implica una serie de pasos complejos, los cuales
comprenden un proceso individual en cada uno de estos que buscan concretar paso a paso
los objetivos de la propuesta hasta generar los resultados que desean con este proyecto. La
descripcién de estos pasos se incluye entre los puntos siguientes que abarcan la forma en la
gue se realiza su desarrollo detallando todos los recursos necesarios para completar cada uno

de estos.

Inicialmente, se detallan como puntos iniciales la descripcidn de la propuesta, con el
fin de definir en qué consiste la idea que se desea desarrollar, ademds de definir cudles son
aquellos pasos para llevarla a cabo. Después, se detallan elementos esenciales que explican
la esencia de esta como el detalle de su propdsito, misidn y visidn, el logo distintivo y nombre

del cual se le hara referencia, su alcance y los roles de los responsables involucrados.

Mas adelante, en la definicidn de esta propuesta se detalla la metodologia con la que
se realiza el desarrollo e implementacién de la solucién en donde se indica cada uno de los
pasos y etapas por completar. Ademas, se especifica desde la etapa inicial de constitucion y
recopilacion de datos y hasta las etapas conclusivas de validacion y seguimiento después de

la ejecucidn de la propuesta.



6.2 Descripcion

La propuesta descrita en este capitulo consiste en el desarrollo de una pagina
informativa que presente informacion relevante acerca de buenas practicas ante el uso de
redes sociales y plataformas digitales que promuevan el cuidado de la poblacién sobre los

datos personales y otra informacidn sensible que se proporciona en estas plataformas.

Este sitio estad disponible en dos de las redes sociales que mads utiliza la poblacion:
Facebook e Instagram. Se usa la modalidad de cada una de estas plataformas para desarrollar
una pagina segun las funcionalidades ofrecidas por cada una y llegar de una forma directa y

oportuna a los usuarios.

Cabe destacar que la implementacién de una pagina en las redes sociales garantiza
gue sean los usuarios de estas quienes se informen de las buenas practicas que se detallan,
lo que garantiza un mayor alcance a la poblacién meta y promociona las buenas prdcticas que
fomenten un uso mas cuidadoso de las redes sociales. El ingreso al sitio es de acceso publico

por lo que los usuarios no tienen que realizar ninguna solicitud de ingreso.

En el caso de Facebook, se crea una pagina publica con el nombre y logo que tiene el
sitio en la cual se detalla en la seccidn de descripcidon el objetivo, mision y visién del sitio, asi
como el detalle del propédsito de la pagina. El contenido principal del sitio esta organizado
bajo las publicaciones publicas que se haran en la pagina y estas publicaciones se cargan en
el sitio segun la regularidad que se define. Se busca que las publicaciones estén basadas
principalmente en contenido audiovisual para atraer mas la atencién y el interés de los

usuarios.

En cuanto al sitio de la red social de Instagram, se crea una pagina publica en la que
se subiran las publicaciones. Como la modalidad de esta red social se basa en fotografias y
videos, esto facilita que el contenido que se suba al sitio de Facebook sea el que se pueda
subir al sitio de Instagram, lo que garantiza que ambos sitios lleven la misma orientacién en
cuanto al contenido. Esto se debe a que el apartado de descripcion en Instagram es un poco
mas pequeiio, por lo que se tratara de dar una descripcién breve del sitio, lo que incluye su

objetivo.



Para la carga del contenido en ambos sitios se requiere de un proceso de recoleccion
de datos informativos, ademds de la preparacion de estos en el contenido audiovisual que se
referencid. Este proceso conlleva un tiempo considerable, por lo que se involucra una

planeacion antes de crear el sitio en las redes sociales de Facebook e Instagram.

Por ultimo, se busca darle seguimiento a las reacciones y las posibles consultas que
puedan surgir de parte de la poblacidn. En relacidn con este aspecto, se tiene previsto atender
estas consultas y responder las interacciones de los usuarios, con el fin de darle seguimiento
al sitio. Adicionalmente, se continuard con publicaciones periddicas en ambas pdginas para

mantener su contenido actualizado y darle el mantenimiento.

6.3 Etapas de la propuesta

Como se detallé el desarrollo de la propuesta involucra una serie de etapas. La
ejecucion de cada una de estas facilitard la conformacion del sitio en ambas redes sociales vy,
adicionalmente, el seguimiento después de la implementacién. En el ambito general, se

identificaron las siguientes etapas para seguir:

1. Planificacién inicial: En esta etapa se definen los detalles iniciales de la propuesta, se
establece el alcance, se identifica el objetivo, los roles y responsabilidades y el
presupuesto.

2. Analizar la informacion que se recopilé previamente: En este punto se identifica la
informacidén recolectada en el marco teérico de esta investigacion, con el fin de extraer
datos relevantes que puedan ser incluidos entre los datos informativos que se
compartiran en el sitio por desarrollar con la propuesta.

3. Investigacion y recopilacidon de nueva informacidn por incluir en el sitio: Durante este
proceso se procede a obtener mas informacién acerca de los distintos temas que
abarcaran las publicaciones del sitio.

4. Organizacidn y preparacién del contenido por publicar: Una vez que se recopild la
informacién en el punto anterior esta se organiza para estructurarla en un formato
gue contenga un disefio breve y atractivo que facilite la comprensién de los usuarios.

5. Creacion del sitio y carga de contenido: En esta etapa se crea el sitio en ambas
plataformas, Facebook e Instagram y se procede con la carga del contenido mediante

las publicaciones.



6. Validacion y retroalimentacion: Esta etapa final contempla el seguimiento del sitio
para evaluar las interacciones de los usuarios en las publicaciones, con el fin de
atender cualquier sugerencia o comentario adicional que facilite la implementacién

de mejoras en el futuro.

6.4 Propésito

En este documento se detalla el proceso de crear un medio de comunicacion para la
poblacidn del distrito de San José de Grecia, con el propdsito de darles a conocer temas de su
interés sobre plataformas digitales. Lo anterior debido a la carencia de conocimientos
tecnoldgicos bdsicos en la poblacién por la que se fundd esta propuesta de brindar

informacidn clara y concisa en la que se puedan informar rdpidamente.

6.5 Objetivo

Incentivar a la poblacion a que conozca sobre temas que se relacionan con
plataformas digitales, con el fin de que se brinde material facil de entender sobre beneficios

y cuidados que debe tener con sus datos, todo esto mediante redes sociales.

6.6 Mision

Proporcionar informacién a la poblacién, de forma sencilla y confiable, sobre el uso

de sus datos en redes sociales.

6.7 Vision

Nos proyectamos como una pagina informativa que logre transmitir informacion

tecnolégica en el ambito nacional.

6.8 Nombre y logo

Nombre de la pagina: {Quién tiene tu info CR?



Figura 20. Logo de la pagina educativa
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6.9 Alcance

En esta propuesta se pretende informar a la poblacidon de Grecia del distrito San José
mediante la creacién de sitios web en redes sociales, en los que se pueda distribuir la
informacidn facilmente. Esto se debe a que el proyecto se puede planear a muchos afios, por
lo que la idea de esta propuesta es definir un plan en el que se pueda iniciar el proyecto y
preparar la informacion que se distribuirda de manera paulatina durante los primeros meses

del afio 2022.



6.10 Roles y responsabilidades

Consumidor:

o Recibir la informacion.
e Reaccionar al contenido brindado.
e Dar retroalimentacion a los administradores de acuerdo con el contenido de

su interés.

Administradores de la pagina:

e Buscar e investigar en fuentes confiables sobre informacion relevante.

e Generar contenido.

® Analizar el contenido para que sea facil de entender.

e Solicitar retroalimentaciéon para buscar areas de mejora.

e Aplicar las areas de mejora solicitadas por las personas consumidoras del
contenido.

e Dar mantenimiento al sitio para mantenerlo actualizado y en condiciones

favorables.

6.11 Costos

Los costos de esta propuesta practicamente no existen, aunque de igual forma se
puede incurrir en gastos para promocionar el sitio utilizando impresiones o incluso durante la
ejecucién de ejercicios practicos entre las plataformas digitales en las que existe la opcion de

promocionar el contenido.

6.12 Clasificacion de temas

De acuerdo con los datos recolectados durante las encuestas se identificaron las dreas
en las que la mayoria de la poblacién tiene deficiencia y en cudles ya estdan mas avanzados,
todo esto con el marco de referencia de las redes sociales que mas utilizan las personas
encuestadas. Debido a lo anterior se categorizaron los temas segun el interés que se mostro
en las encuestas. Como parte de los temas que se desea abarcar durante esta propuesta se

encuentran los siguientes en orden en el que se van a presentar en las paginas informativas.



e Introduccidn bdasica a la mineria de datos

e Manejo de la informacién por terceros

e Facebook

® |nstagram

e Términos y condiciones

e Privacidad de datos en el ambito de Costa Rica
® Buenas practicas

e Bibliografia y sitios de interés

6.13 Contenido del sitio

Con base en los temas que se definieron cada integrante de este trabajo final esta
encargado de realizar una investigacion acerca de cada uno de estos, con el fin de obtener
datos relevantes, los cuales se incluirdn en las publicaciones del sitio. Posteriormente, a partir
de esta informacién se trabaja en el diseno del contenido por presentar. A continuacion, se

incluye la lista de temas con el detalle de la informacién que se publica:

6.13.1 Introduccidon basica a la mineria de datos

En los siguientes apartados se detalla toda la informacién.

6.13.1.1 Introduccién

En este apartado se pretende informar a la poblacién en términos sencillos sobre la
mineria de datos. Esto con el fin de que las personas se mantengan informadas acerca de en
gué consiste esta tecnologia, su importancia, usos o aplicaciones cotidianas, la obtencion de

los datos que se utilizan y también el proceso de mineria descrito en pasos muy generales.

6.13.1.2 ¢COmo se presenta la informacion en la pagina?

¢Qué es la mineria de datos?

Es el proceso por el cual se extrae y procesa la informacién de un conjunto de datos,

con el fin de analizarla y extraer conocimiento para tomar una decisidn.



Figura 21. ¢Qué es la mineria de datos?
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¢Como les afecta o por qué deben saber del tema?

e Muchas de las plataformas tecnoldgicas que utilizamos usan la mineria para el

analisis de los datos.

e Plataformas como Facebook, Instagram, Snapchat, TikTok, Messenger, Google,

Twitter.
e El drea de servicios comerciales usa la informacion generada para realizar

ofertas y aumentar sus ventas a través de promociones en plataformas.

Figura 22. ¢Por qué deben saber de mineria de datos?
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¢Cudles usos tiene en la vida cotidiana?

e Analisis para campafas de promociones y anuncios.
e Estudios realizados por empresas para tomar una decisién del negocio.
e En el mercadeo de productos o servicios de los comercios.

® Enla prediccidon de fendmenos o eventos econdmicos o sociales.

Figura 23. ¢Cuales usos tiene en la vida cotidiana la mineria de datos?
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¢Dénde se obtienen los datos?

e Estos se obtienen de la informaciéon proporcionada por una persona.

e De reportes, formularios, bases de datos.

e De datos generados en dispositivos tecnoldgicos como sensores,

electrodomésticos, celulares, computadoras, etc.

Figura 24. ¢Donde se obtienen los datos?
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¢Cémo se implementa la mineria de forma sencilla y general?

® Se obtienen los datos por utilizar.

e Se preparan estos datos y se llevan a cabo algunas modificaciones.
e Serevisan los datos a través de herramientas.

e Se generan modelos que facilitan el estudio de la informacion.

e Se exploran los modelos y se identifican los resultados.

e Con base en los resultados se toman decisiones.



Figura 24. ¢ Como se implementa la mineria de forma sencilla y general?
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6.13.1.3 Conclusién

Por medio de la referencia de los aspectos asociados con la mineria de datos fue
posible generar los elementos visuales que se incluirdn en el sitio, con el fin de brindar a la
poblacién un breve detalle acerca de este tema y asi contribuir con el conocimiento de estos.
Ademas, se pretende generalizar la existencia de estos mecanismos que se utilizan para el

procesamiento de datos.

6.13.2 Manejo de la informacion por terceros

A continuacion, se detalla.

6.13.2.1 Introduccién

De acuerdo con la investigacidn realizada también es importante hacer saber a la
poblacién acerca del manejo que se les da a sus datos por otras empresas. Esto con la finalidad
de que comprendan de forma sencilla quiénes y cdmo utilizan sus datos, para que puedan

tomar decisiones mads informadas y conscientes.

6.13.2.2 ¢{COmo se presenta la informacidn en la pagina?

¢Quiénes usan la mineria? (empresas tecnoldgicas)

e Facebook.
® [nstagram.
o Google Analytics.

e Ademas de plataformas de noticias y foros.



Figura 26. ¢ Quiénes usan la mineria?
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¢Como les afecta o por qué deben saber del tema?
Importancia de conocer sobre el manejo de mis datos:

e Entender cdmo manejan mis datos.
e Saber cdmo me afecta.
e Conocer cuales son mis derechos como usuario.

e Pedir cuentas sobre cédmo utilizan mi informacion.



Figura 27. Importancia de conocer sobre el manejo de mis datos
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éPara qué se utiliza?

e Analizarlos y generar anuncios y publicidad.
® Mostrar contenido de nuestro interés para mayor interaccion.

e Realizar patrones de comportamiento.



Figura 28. ¢ Para qué usan los datos?
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6.13.2.3 Conclusidén

A través de este apartado se transmite a la poblacidn la referencia acerca de
aquellas entidades externas que usan sus datos y de esta forma se logra comunicar a
los usuarios sobre los motivos principales por los que analizan la informacion
generada. Finalmente, es importante destacar que también se denota la importancia

del por qué es necesario conocer sobre el manejo de los datos personales.



6.13.3 Facebook

En las siguientes secciones se detalla la informacién sobre la red social Facebook.

6.13.3.1 Introduccién

La presente seccidon acerca de la red social de Facebook busca brindar detalles
importantes acerca de datos relevantes sobre el uso general de esta plataforma en el ambito
global. Adicionalmente, se incluyen otros puntos relevantes como sus ventajas y desventajas,
cémo se lleva a cabo la promocién de contenido a través de Facebook y el financiamiento de

esta red social.

6.13.3.2 ¢COmo se presenta la informacidn en la pagina?

Datos interesantes sobre el uso:

o Facebook fue la red social mas utilizada por las personas encuestadas en el
trabajo investigativo.

e Parafinales del 2021, Facebook reportaba cerca de 2.91 billones de usuarios
activos.

e 200000 000 de negocios usan Facebook.

® 100 billones de mensajes se comparten todos los dias.

e 1 billén de historias se suben por los usuarios a diario.

e Cuenta con oficinas en mas de 80 paises y 18 centros de datos alrededor del

mundo.



Figura 29. Datos interesantes sobre Facebook
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é¢Desventajas y beneficios?

Beneficios:

® Permite la intercomunicacién de usuarios, lo que facilita su
interaccion sin importar donde se encuentren.

e Facilita distribuir informacién.

® Puede utilizarse como ambiente académico y permite la distribuciéon
de contenido educativo.

e Dispone de mecanismos para lanzar campafias publicitarias.

Desventajas:

e Suplantacién de identidad.

® Publicaciones que inciten a la discriminacién, violencia o amenazas.
e Se fomenta la distribucién de noticias falsas.

e Publicacidon de datos personales, fotografias sensibles o datos de

ubicacién de la persona.



Figura 30. Desventajas y beneficios del uso de Facebook
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¢Cémo promocionar su pagina o contenido en la plataforma?

e Disponer de una pagina en la red social

e En el administrador de anuncios se debe crear una campafa y seleccionar la
configuracion de esta.

e Seleccionar un objetivo de campafia, un publico, las ubicaciones y un formato
de anuncio.

e Finalmente, se debe usar la opcidn Publicar.

Figura 31. {CO6mo promocionar su pagina o contenido en Facebook?
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¢COmo hace Facebook uso de la mineria de datos?

A través del analisis de la informacion generada por:

e Interacciones de los usuarios en las publicaciones.

® Relaciones de amistades entre los usuarios, asi como los gustos de los
usuarios por paginas de acuerdo con su tematica.

e Elreconocimiento facial a través de las fotografias.

e La visita de otros sitios mientras la sesion de Facebook se encuentre

activa.

Figura 32. ¢Como hace Facebook uso de la mineria de datos?
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¢Cémo se financia Facebook y por qué es gratis?

® Através de los ingresos por medio de los servicios de publicidad y anuncios.

e Por medio de la venta de algunos dispositivos tecnolégicos desarrollados por

Facebook.

® Anuncios personalizados de acuerdo con el tipo de publico al que se dirigen.

Figura 33. ¢Como se financia Facebook y por qué es gratis?
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6.13.3.3 Conclusién

Los afiches de este tema de Facebook facilitaran a los usuarios del sitio una
mejor comprension acerca del grado de uso de la red social, ademas de todos los
beneficios y repercusiones de esta. De la misma forma, es posible para la poblacidon
tener un panorama mas claro de la manera en que se implementan técnicas de
mineria con base en la informacidn que ellos generan al interactuar con los recursos

de la red social.
6.13.4 Instagram
En las siguientes secciones se detalla la informacién sobre la red social Instagram.

6.13.4.1 Introduccidn

Este apartado se enfoca en una de las redes sociales que mas utiliza la
poblacidon segun la encuesta donde se detalla la informacién por presentar por medio
de lasimagenes en las que se muestran los datos investigados con un enfoque sencillo,
atractivo, facil de entender y que sea accesible para la poblacién. En la propuesta se
pretende brindar informacion de interés para la poblacién mezclada con informacion
atrayente, como los datos interesantes cortos no conocidos por la mayoria de la

poblacién.

6.13.4.2 ¢{COmo se presenta la informacidn en la pagina?

Datos interesantes sobre el uso:

® |nstagram cuenta con mas de 700 000 000 usuarios.

e No se pueden poner mas de 30 hashtags por publicacion.
® Segun las encuestas es la segunda red social mas utilizada.
e Tiene un maximo de cuentas por seguir que es de 7500.

e Ademas, solo permite 60 comentarios por hora.



Figura 34. Cosas que no sabias de Instagram
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é¢Desventajas y beneficios?

Desventajas:

e Estafas
e Uso de la informacién para generar anuncios
e Privacidad en riesgo

o Facil robo de identidad

Beneficios:

® Promocionar tu contenido
e Conectar con otras personas
e Mucho alcance

e Facil uso



Figura 35. Beneficios y desventajas de Instagram
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¢Cémo promocionar su pagina o contenido en la plataforma?

e Busca la historia/publicacidn que se quiere promocionar.

e Selecciona cual es la idea del anuncio, dirigir a tu pagina, tu perfilo a
mensajes directos.

e Elige el publico meta, también puedes usar la audiencia automatica.

e Escoge un presupuesto.

e Selecciona cuanto tiempo quieres que dure la publicidad.

Figura 36. ¢ COmo promocionar tu pagina?
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¢Cémo hace Instagram uso de la mineria de datos?

Recolecta los datos, por ejemplo, de me gustas, publicaciones, busquedas,
etc.

e Almacena los datos y los prepara para la ejecucion de la mineria de datos.
e Modela los datos, es decir, los ordena y procesa.

e Revisa la informacién generada.

e Se genera un reporte o informe con lo obtenido.

Figura 37. ¢ Como usa Instagram la mineria de datos?
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¢Cémo se financia Instagram y por qué es gratis?

e Publicidad de las empresas.
e Fondos de inversion.

e Manejo de la informacion.

Figura 38. ¢ COmo se financia Instagram?
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6.13.4.3 Conclusién

Al llegar a este punto conclusivo de la seccidn del contenido de Instagram es
importante destacar que en esta se incluyeron diversos aspectos que se relacionan
con esta plataforma donde se indicaron algunos datos relevantes acerca de su uso, los
cuales promueven mayor interés de parte de los usuarios por conocer acerca de estos
datos curiosos. De la misma forma, se incluyeron datos sobre sus ventajas y
desventajas, la promocion de contenido a través de esta red social y el uso de mineria

de datos que se lleva a cabo.
6.13.5 Términos y condiciones
A continuacién, se detallan datos importantes sobre los términos y condiciones.

6.13.5.1 Introduccién

En este apartado del documento se pretende detallar la informacién acerca de
la tematica de términos y condiciones. En esta seccion se adjuntan las imagenes sobre

cdmo se visualizaran estos datos en las paginas que se conformaran con la propuesta.

6.13.5.2 ¢COmo se presenta la informacion en la pagina?

¢Para qué existen los términos y condiciones?

e Respaldo legal de los duefios de la pagina.
e Dar a conocer los riesgos implicitos en su uso.
® Proporcionar normativa de uso de los usuarios.

e Brindar conocimiento del uso que tienen sus datos.



Figura 39. ¢ Para qué existen los términos y condiciones?
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¢Cual es la importancia?
Brinda informacidn de:

e Eluso que le dan a tus datos.

e Silos datos se distribuyen a otras personas.

e Formas en las que protegerdn tus datos.

e Las precauciones que van a tener con tus datos.
e Donde se almacenan los datos.

e Formas de solicitar la informacion.

Figura 40. ¢Cudl es la importancia de los términos y condiciones?
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¢Cuales son los términos y condiciones de Facebook?
Obtienen informacion de:

Mensajes, fotos, fechas, lugares que visitas, salud, creencias religiosas, etc.

Redes y conexiones de:

Contenido que frecuentas, interactuas o incluso hora en que la que estds mds

activo y duracion.
Informacidn de transacciones:

Compras o transacciones econdmicas que realizas, datos como nimero de tu
tarjeta de crédito o débito y otra informacion sobre la tarjeta, asi como datos

sobre la cuenta y la autenticacion y detalles de facturacion, envio y contacto.
La actividad de otros usuarios y la informacion que proporcionan sobre ti:

Estos datos pueden incluir informacién sobre ti, como en caso de que otras
personas compartan o comenten una foto tuya, te envien un mensaje o
suban, sincronicen o importen tu informacidn de contacto, asi como datos

sobre la cuenta y la autenticacidn y detalles de facturacion, envio y contacto.



Figura 41. Términos y condiciones de Facebook
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¢Cudles son los términos y condiciones de Instagram?

Anuncios:

Proporcionamos anuncios sin revelar tu identidad a los anunciantes. En la
politica se incluye mas informacion sobre los datos que compartimos con

anunciantes y socios. Nunca vendemos tus datos.

Obtienen informacion de:

Recibimos diferentes tipos de informacion de tu dispositivo, como la forma

en la que realizas toques y te desplazas.

Reconocimiento facial:

Como esta politica también comprende a Facebook, se incluye informacién

sobre el reconocimiento facial.

Compartir informacion:

Es posible usar y compartir informacidn con fines investigativos, en especial
de un modo que nos ayude a mantener la seguridad de la comunidad en

Instagram, por ejemplo, para entender y evitar el acoso.



Figura 42. Términos y condiciones de Instagram
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Puntos clave de atencidn de los términos y condiciones:

1. Uso de datos. Entender cudles datos obtienen y cémo los usan.

2. Riesgos e implicaciones. Analizar como nos puede afectar.

3. Anuncios. Entender que cualquier interaccién que tengamos genera
anuncios.

4. Derechos. Cudles derechos tengo como usuario de la plataforma.

5. Uso. Restricciones de uso de la plataforma.

Figura 43. Puntos clave de atencion de los términos y condiciones
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6.13.5.3 Conclusién

Es posible concluir que los términos y condiciones pueden ser muy complejos
para los usuarios, pero al analizar y extraer lo mas importante y relevante puede
generar un cambio, tanto en las personas que consumen estas plataformas como en
las compaiiias duefias de estas para mejorar sus términos y condiciones, lo que hace

gue sean mas faciles de comprender.

6.13.6 Privacidad de datos en el ambito de Costa Rica

La informacidn relevante sobre este aspecto se detalla en las siguientes secciones.

6.13.6.1 Introduccién

En el tema de privacidad de datos se pretende informar a la poblacién acerca
de la importancia de este aspecto en las actividades cotidianas y también durante la
interaccion en plataformas y servicios digitales. Por ese motivo, se brindaran detalles
sobre la relevancia de conocer acerca de la privacidad y los mecanismos existentes de
los que puede hacer uso la poblacidn para hacer valer sus derechos en cuanto a

privacidad de datos.

6.13.6.2 ¢COmo se presenta la informacidn en la pagina?

¢Qué es privacidad de datos?

La privacidad de datos se relaciona con cualquier dato asociado con una
persona (ya sea su numero de identificacién, nombre, teléfono, correo o
cualquier otro dato con que se le identifique) y la accesibilidad de esta

informacién de parte de otro ente.



Figura 44. ¢ Qué es privacidad de datos?
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¢Cudl es la importancia?

e Permite identificar la informacién personal y sensible de una persona, con el
fin de identificar las consideraciones necesarias para tratar estos datos.

e Faculta a una persona a tener un control y decidir qué informacion particular
desea compartir.

e Sugiere el uso de procedimientos o funcionalidades que permitan configurar
o establecer la seguridad de los datos de una persona ante cierta situacién.

e Conlleva la definicion y aplicacidn de regulaciones o leyes que promuevan la

privacidad de los datos de las personas.

Figura 45. ¢ Cual es la importancia de la privacidad de datos?




éExisten leyes en Costa Rica sobre la privacidad de datos?

e Si, laleyn.28968 o Ley de Proteccion de la Persona Frente al Tratamiento de
sus Datos Personales es la ley vigente con la que cuenta Costa Rica.

e Esta ley entrd en vigor en Costa Rica desde el afio 2012 y fue la primera de
este tipo en regular la proteccién de datos.

e Laley establece el derecho de las personas de obtener informacion acerca de
como se utilizan sus datos, asi como pedir rectificaciones en caso de que la

informacidén sea errénea.

Figura 46. ¢ Existen leyes en Costa Rica sobre la privacidad de datos?
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e No compartir datos personales con terceros en plataformas digitales o redes
sociales.

e Leer los términos y condiciones antes de utilizar algun servicio o sistema.

e Brindar informacion personal solo cuando sea estrictamente necesario.

e Evitar el uso de sitios desconocidos y enlaces de pdginas sospechosas.

Ademas, nunca brindar datos a través de correos sospechosos.

Figura 47. ¢ Como fomentar la privacidad de sus datos?

cCOMO
FOMENTAR LA
PRIVACIDAD DE
SUS DATOS?

NO compartir Brindar

o datos personales 6 informacion
con terceros en personal solo
plataformas cuando sea
digitales o redes estrictamente
sociales. necesario.

Evitar el uso de

sitios
Leer los términos desconocidos y
/ condiciones enlaces de
© Gntes de utilizer © réginas
algdn servicio o sospechosas.
sistema. Ademas, nunca

brindar datos a
través de correos
sospechosos.

:Quién tiene tu info CR?

Para mas datos interesantes seguinos en |@l n



¢Cuales entidades existen en Costa Rica a las cuales se pueda acudir en caso de que

se violente mi privacidad de datos?

e El organismo encargado de esta materia en el pais se llama ProdHab.

e LaProdHab corresponde a la agencia de proteccion de datos de los habitantes.
Su sitio web es: http://www.prodhab.go.cr/

e Entre sus funciones se encuentran: velar por la proteccién de datos en el pais,
mantener el registro de las bases de datos, asi como la informacién de sus
administradores, atender las denuncias y reclamos de la poblacién y ejercer la

aplicacion de las sanciones en caso de faltas.



Figura 48. ¢ Cudles entidades existen en Costa Rica a las cuales se pueda acudir en caso de
que se violente mi privacidad de datos?

¢Cuales entidades existen en CR en
las cuales se puede acudir en caso de
que se violente mi privacidad de
datos?

2

La ProdHab corresponde a

El oraanismo encaraado de la agencia de proteccion de
9 . 9 : datos de los habitantes. Su
esta materia en el pais se

sitio web es:
llama ProdFiab. http://www_prodhab_go.cr/

5

Dentro de sus funciones se encuentran: velar por la

proteccion de datos en el pais, mantener el registro de las
bases de datos asi como la informacion de sus

administradores, atender las denuncias y reclamos de la
poblaciéon, ejercer la aplicacion de las sanciones en caso de

faltas.




6.13.6.3 Conclusién

Al finalizar este tema particular de seguridad es posible identificar que este apartado
presenta una clara descripciéon acerca de la privacidad de los datos. Esto incluye su
importancia para que los usuarios del sitio logren identificar esta tematica como un aspecto
fundamental y, a la vez, conozcan de los mecanismos disponibles en Costa Rica para

manifestar sus reclamos o denuncias ante una situacion que violente sus derechos.

6.13.7 Buenas practicas

A continuacion, se detalla lo mas relevante sobre este tema.

6.13.7.1 Introduccién

Como parte del conocimiento que se quiere brindarle a la poblacién se
considera de suma importancia compartir buenas practicas que pueden seguir los
usuarios al usar las redes sociales. En esta seccidon de buenas practicas se incluyen las
recomendaciones acerca de las plataformas que mas se utilizan de acuerdo con la

encuesta aplicada durante esta investigacién.

6.13.7.2 ¢COmo se presenta la informacion en la pagina?

Buenas practicas para:

Términos y condiciones:

e Infédrmate en paginas confiables.

® lee los términos y condiciones.

e Conoce cdmo se utilizan los datos en redes sociales.
® Lee las publicaciones sobre términos y condiciones.

e Continua informandote.



Figura 49. Buenas practicas de términos y condiciones
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Privacidad de datos:

e Controlar la visibilidad de las publicaciones realizadas en redes
sociales.

e Brindar datos personales Unicamente a fuentes confiables y nunca
proporcionar claves o numeros de seguridad.

e Evitar seguir personas o paginas sospechosas o desconocidas.

e En caso de alguna denuncia ante el tratamiento de tus datos

personales se puede acudir a la ProdHab.



Figura 50. Buenas practicas de privacidad de datos
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e Evitar brindar la direccidn de residencia o incluso la ubicacién
asociada con las publicaciones que se realicen.

e No disponer de datos como el numero de teléfono o correo
electrdénico con visibilidad publica a cualquier usuario.

e No confiar en las instrucciones de publicaciones engafosas.

e No utilizar las mismas contraseias que se utilicen en otros servicios

para ingresar a la red social de Facebook.



Figura 51. Buenas practicas para Facebook
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Instagram:

e Estar consciente de la informacién que compartes y las
repercusiones.

e Dar me gusta a cosas de tu interés, ya que los datos van a utilizarse
para anuncios.

e Interactla con informacion de tu total interés.

® No aceptes personas que no conozcas.



Figura 52. Buenas practicas en Instagram
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6.13.7.3 Conclusion

Gracias al contenido de esta seccion se puede realizar un compendio de las
buenas practicas que puede implementar la poblaciéon en cada uno de los diferentes
temas propuestos. A través de cada una de las imagenes los usuarios pueden conocer
acerca de las distintas recomendaciones y, de esta forma, implementarlas durante el

tiempo que usen alguna plataforma o red social.



6.13.8 Bibliografia y sitios de interés
En los siguientes apartados se detalla informacién sobre este tema.

6.13.8.1 Introduccién

En esta ultima seccién de los temas por incluir como parte del contenido del
sitio se busca agregar también enlaces a sitios de interés a los que los usuarios pueden
acceder como informacién complementaria a la que se brinda y, de esta forma,
ampliar el contenido de los temas. Este apartado se presenta como uno de los
elementos adicionales que fomentan la extensibilidad del sitio generado a partir de

esta propuesta.

6.13.8.2 ¢COmo se presenta la informacién en la pagina?
Bibliografias de interés para:
e Términos y condiciones:

o Se pueden encontrar mds detalles acerca términos y condiciones en este link:

https://idus.us.es/bitstream/handle/11441/79852/TFG%20Blanca%20Delga

do Internet.pdf?sequence=1&isAllowed=y

e Privacidad de datos:
o Se pueden encontrar mas detalles acerca de la Ley n.2 8968 o Ley de
Proteccion de la Persona Frente al Tratamiento de sus Datos Personales en

este link: https://bit.ly/35uPUTs

o En caso de requerir mds informacion acerca de la proteccién de datos en

Costa Rica se puede ir a http://www.prodhab.go.cr/

e Facebook:
o La informacién acerca de la politica de privacidad de Facebook se puede

consultar en https://www.facebook.com/privacy/explanation/

® Instagram:
o Si se quiere saber mas acerca de la politica de privacidad de Instagram se
puede ingresar a

https://help.instagram.com/519522125107875/?helpref=hc fnav



https://idus.us.es/bitstream/handle/11441/79852/TFG%20Blanca%20Delgado_Internet.pdf?sequence=1&isAllowed=y
https://idus.us.es/bitstream/handle/11441/79852/TFG%20Blanca%20Delgado_Internet.pdf?sequence=1&isAllowed=y
https://bit.ly/35uPUTs
http://www.prodhab.go.cr/
https://www.facebook.com/privacy/explanation/
https://help.instagram.com/519522125107875/?helpref=hc_fnav

Figura 53. Bibliografias de interés

S
-
Al

Bibliografias de interés P

\

|
iy

Términos y condicliones Privacldad de datos

Puedes encontrar mas detalles
acerca de laley 2968 o ley de
Proteccion de la Persona frente
al tratamiento de sus datos
personales en este link:
https://bitly/35uPUTs

En caso de mas informacion
acerca de la proteccion de datos




6.13.8.3 Conclusién

Por medio de esta seccidon se busca que los usuarios del sitio amplien sus
conocimientos como resultado del interés mostrado a través de las distintas publicaciones
realizadas. Muchos de los recursos adicionales que se incluyeron se utilizaron como parte de
las fuentes para generar los puntos resumidos en los afiches presentados, por lo que estos

enlaces son de gran apoyo para que los usuarios puedan profundizar en los diferentes temas.

6.14 Ejecucion de la propuesta

En cuanto a la ejecucion de la propuesta, debido a que ya se cuenta con la informacidn
requerida, detallada y organizada para empezar su ejecucién se detallaron varios puntos

fundamentales en los que se describe el paso a paso que se seguird para su ejecucion.

® Se publicara la informacion conforme se detallé y ordend en este documento.

e Lainformacidn se carga a las diferentes plataformas una vez por semana para evitar
saturar a la poblacidon, ademas para obtener retroalimentacion y buscar areas de
mejora conforme pasan las publicaciones. Asimismo, se pretende que tengan tiempo
de reaccidn para hacer los ajustes de acuerdo con los comentarios recibidos.

e Durante el periodo de publicar la informaciéon también se promocionard la pagina con
diferentes estrategias que se describen mas adelante en esta propuesta para poder
asegurarse de que la poblacién meta esta enterada de la pdgina informativa y pueda
mantenerse al tanto del contenido que puede encontrar en el sitio.

e Una vez subido el material a la plataforma se llevan a cabo encuestas pequefiias para
confirmar la validacién del publico. De igual forma, se habilitan los comentarios para
obtener la retroalimentacién.

e Finalmente, como un proceso de mejora continua se trabaja en el mantenimiento y
seguimiento de la plataforma, con el fin de mantenerla actualizada, lo cual se detalla

mas adelante en este capitulo.

6.15 Promocion de la propuesta

La presente propuesta requiere una etapa de promocién por medio de la cual se dé a
conocer la existencia de los sitios informativos y la disponibilidad de las publicaciones que
pueden consultar para informarse de los diferentes temas cubiertos. Por esto, se pretende

realizar volantes con la informacién de los sitios, los cuales pueden repartirse entre los



vecinos de la comunidad del distrito. Estos volantes brindaran informacién de los enlaces

donde se pueden acceder, ademas de incluir una resefa del propdsito de este proyecto.

6.16 Validacion

Parte fundamental de cualquier proyecto es la validacién, por lo que durante esta tesis
el proceso se dividié en varias etapas. Una de las etapas es la validacién prospectiva, la cual
se realiza por medio de las encuestas aplicadas previamente en las que se evaluaron los temas

de interés del publico y se obtuvieron datos para medir su nivel de conocimiento general.

Como parte de la comprobacidn de esta propuesta también se cuenta con la validacién
concurrente. Esta consiste en evaluar las publicaciones conforme se publica la informacién,

la cual ayuda a mejorar conforme se avance en el proceso.

Adicionalmente, se tiene una evaluacidn recurrente en la que al conformar una
comunidad mas sdlida se pretende conocer el publico y, por lo tanto, hacer evaluaciones o
encuestas de retroalimentacién cada vez menos frecuentes. Esto se debe a que al contar con
una comunidad mas sélida se pretende conocer el publico y proponer temas de acuerdo con

lo que les causa mas interés.

6.17 Seguimiento y mantenimiento

Una vez publicado el sitio en ambas plataformas se considera realizar un seguimiento
de este. Lo anterior con el fin de garantizar su continuidad y mantener un contenido
actualizado y reciente para que los usuarios puedan mantenerse informados a través de

ambas plataformas.

Asimismo, se planea realizar la carga de las publicaciones paulatinamente durante las
primeras semanas de acuerdo con el orden de las tematicas definidas con anterioridad. Esta
metodologia garantiza un despliegue constante de informaciéon y mantiene a los usuarios

actualizados y atentos por las nuevas publicaciones que realicen en el futuro.



Posteriormente, con base en la reaccion de la poblacidn hacia temas o dudas
especificas o incluso nuevos aspectos o tendencias actuales por considerar por cada uno de
los temas, se investiga y genera nuevo contenido para incluir en los sitios a través de las
publicaciones futuras. Lo anterior fortalece el propdsito de la propuesta al mantener a la

poblacion informada de temas recientes.



6.18 Conclusion

La implementacién de la propuesta definida en este capitulo brinda un apoyo a la
poblaciéon del distrito San José de Grecia en cuanto al problema sefialado con la proteccién
de sus datos personales en herramientas digitales como las redes sociales. De esta forma,
busca realizar la promocion de buenas prdacticas para el uso conveniente de las mismas,

ademas de brindar datos adicionales acerca de cada uno de los temas involucrados.

A través de la definicion de la propuesta a lo largo de este capitulo fue posible
establecer los elementos necesarios para los aspectos que detallan su constitucién e
importancia como sus objetivos, alcance, mision y visidn, costos, tematicas por desarrollar,
entre otros puntos importantes. Todos estos elementos contribuyeron a darle forma a la
implementacién y generar una estructura concisa, la cual fue abarcando diferentes detalles

gue contribuyeron a proporcionar un entregable de facil acceso para la poblacion meta.

Mediante el desarrollo de la propuesta fue posible concretar el objetivo principal de
disponer de un medio de informacién para la poblacién en el que se presentd informacion de
gran relevancia acerca de los temas propuestos gracias al contenido elaborado previamente,
el cual se presenté de una forma atractiva, lo que incluye datos informativos en un lenguaje
sencillo y facil de comprender. Gracias a esto, es posible contribuir con el aprendizaje de las

personas en estos temas de actualidad.

Como se especificd durante la definicion de la propuesta, se dispondra de un proceso
de seguimiento en el que se monitoree la interaccién de los usuarios del sitio en ambas
plataformas, asi como su participacién a través de comentarios y otras funcionalidades
ofrecidas por la red social y se incentiva a atender estas interacciones de los seguidores con
la finalidad de brindar apoyo ante alguna consulta o sugerencia. De la misma forma, este
proceso de monitoreo busca identificar las necesidades de la poblacién por conocer todavia
mas acerca de un tema en particular u obtener mas informaciéon sobre una temadtica

relacionada.

Al llegar a esta etapa conclusiva de este capitulo es importante mencionar la
importancia de la implementacion de la propuesta realizada a través de este trabajo
investigativo. Como se constato en la informacidn que se recopilé por medio de las encuestas

aplicadas a la muestra de la poblacion del distrito, se identificaron las carencias de la



poblacion en cuanto al conocimiento sobre el buen uso de plataformas digitales, con el fin de
garantizar la proteccién de sus datos y con base en esto se basé la definicidn, el desarrollo e

implementacioén de esta solucién en particular.



Anexos



Anexo 1

Cuestionario aplicado a la muestra de la poblacion del distrito San José del cantén de

Grecia.

Cuestionario Trabajo Final de Graduacion

La presente encuesta forma parte del trabajo final de investigacién para optar por el grado de
Licenciatura en Ingenieria del Software de la Universidad Técnica Nacional (UTN). Los datos aqui
recopilados son Unicamente para fines académicos. Se agradece de antemano la participacion
de las personas encuestadas. Instrucciones: Para cada pregunta presentada seleccione la opcién
con la que mas se identifica.

1. éVive usted en el distrito San José de Grecia?

[IsilINo

2. ¢Cuenta con acceso a Internet?

CsildNo

3. éCudl es su rango de edad?
[ IDe 10 a 15 afios[_] De 35 a 45 afios
[IDe 15 a 25 afios [IDe 45 a 50 afios

[IDe 25 a 35 afios[_]1 Mas de 50 afios

4, iTiene usted redes sociales?

[IsilINo

4.1 Si la pregunta anterior es si, ¢cuales redes sociales utiliza?

[1Facebook[] Messenger [lotro



[Jinstagram  []WhatsApp
Ll TikTok [ Linkedin

5. éSabe usted qué tipo de informacién comparte en redes sociales al crearse un perfil?

[silINo

6. ¢Conoce si sus datos registrados en sus redes sociales se utilizan con fines comerciales?

[IsilINo

7. ¢Tiene conocimiento si existe algin método que utilicen las plataformas digitales para

analizar su informacidn y generar los anuncios de acuerdo con sus preferencias?

[IsilINo

8. éConoce del manejo que se le da a la informacién que comparte en redes sociales por

parte de las empresas que manejan estas plataformas?

CsildNo

9. éLee usted o al menos echa un vistazo rapido a los términos y condiciones de sus redes

sociales antes de aceptarlos?

[IsilINo

10. ¢Conoce alguna pagina que brinde informacién sobre el manejo de los datos generados

en plataformas digitales (redes sociales)?

[IsilINo



11. ¢Estaria interesado en conocer sobre el manejo que se le da a su informacidn en redes

sociales?

[silINo

12. ¢Le gustaria informarse acerca de buenas prdcticas que se puedan aplicar en las
plataformas digitales o redes sociales para promover la protecciéon de datos personales?

[silINo

13. Desea dejar algun comentario donde comparta sus experiencias en el manejo y uso de
las redes sociales?



Anexo 2

Respuestas de la pregunta n.2 13

“Tener cuidado con lo que se comparte”.

“Es importante revisar las configuraciones de privacidad para saber qué tanta informacion

se conoce de uno”.

“La experiencia ha sido buena en términos generales, aunque desconozco exactamente

cémo manejan mis datos”.

“Mi experiencia ha sido positiva”.

“Tengo conocimiento que utilizan informacion con fines comerciales, sin embargo,

desconozco mayor informacion del tema”.

“Es extrafio que en conversaciones privadas se hable de algin tema y después en las redes

sociales sale publicidad relacionada”.

“Algunas veces me encuentro hablando de algo en especifico y a los minutos la publicidad
en redes sociales es muy similar o es exactamente al tema del que hablaba recién.
Conforme los términos y condiciones tengo la mala costumbre de nunca leerlos, ya que son

de extensa longitud, pero siempre los acepto”.

“Me da molestias, cuando busco algo de informacidn de cierto articulo en el buscador de
Google, después de un rato entro a Facebook y sale publicidad del articulo que he estado

buscando anteriormente”.

“En algunas ocasiones he hablado con alguien de algun producto comercial y al tiempo me

comienzan a salir anuncios de eso. ¢ Dénde esta nuestra privacidad?”

“Las utilizo poco, siempre he supuesto que uno expone inevitablemente datos personales”.

“Noté que hay un seguimiento de la informacidn que ingreso en redes sociales”.

“El uso que le doy es minimo”.



“Lamentablemente las redes sociales también se utilizan para malos propdsitos cuando

seria fomentar un buen uso de ellas”.

“No he tenido ninguna mala experiencia”.

“No he tenido ningun problema”.

“No me gusta exceder el uso de redes sociales”.

“No he tenido ninguna mala experiencia hasta ahora”.

“No me parece que las personas compartan datos sensibles en redes sociales sin tomar

precaucién de esto”.

“Debemos tener mucho cuidado”.

“Al usarlo se debe tener mucho cuidado”.

“No he tenido ninguna mala experiencia”.

“No me gusta que en Facebook cualquiera comparte mi informacion”.

“Les redes sociales son buenas, pero el mal uso que se les dé es el problema”.

“El uso es basico”.

“No he tenido ninguna mala experiencia”.

“Trato de evitar notificaciones dafiinas”.

“El uso es minimo”.

“Comercialmente, son muy buenas si se le da un buen uso”.

“Creo que hago un uso correcto de mis redes”.

“Por ahora me ha ido bien, no he tenido ningln problema”.

“Si informacion”.

“Trato de no compartir debido al peligro que esto representa”.



“Yo casi no las uso solo por trabajo y familia, nada mas que eso”.

“Es mas facil para hacer trabajos del colegio”.

“Los algoritmos es una estrategia revolucionaria, sin embargo, no sabemos qué otras
consecuencias podria traer todo esto en la vida de los humanos, ya se han visto cambios
negativos, pero también quienes saben usar sus redes de forma adecuada, son muy utiles,
se nos ha implantado la tecnologia en un abrir y cerrar de ojos, crear conciencia hoy dia es
dificil, para nadie es un secreto que la humanidad no estaba mentalmente preparada para
hacerle frente a un cambio tan extremo, qué pasard de aca en adelante es algo que ya se ve

venir y que ya se estd viviendo”.

“Todo va bien”.

“Casi no las uso”.

“Hasta el momento todo buen”.

“No tengo mucha informacién, me gustaria aprender”.

“Si, los rangos de edad estan extrafios. Podria aplicar a dos rangos :(“

“Honestamente, todo lo que sé del tema es por una persona cercana que es ingeniero en
computacidn, pero si creo que debe darse algun taller o informacion veraz para orientar a
las personas en el uso de estas plataformas, porque normalmente nadie sabe sobre este

tema y no entienden realmente como es que sus datos son utilizados”.

“Son importantes para enterarse de noticias”.

“No he tenido ningun problema”.

“Siempre he usado redes sociales, sin embargo, la vida rapida, es un factor para no leer los

temas de uso”.

“Manejé las redes sociales de un emprendimiento y, actualmente, las de mi propio

emprendimiento con informacion impartida por el Instituto de Espana”.

“El uso de redes sociales es el dia a dia y normalmente se descargan sin saber sus términos y

condiciones, seria bueno hacerle ver a los consumidores lo importante de esto. Es



importante conocer los términos que se autorizan para que no ocurra lo que paso con

WhatsApp”.

“Las uso mas que todo con fines comerciales para promocionar mi emprendimiento de

pasteleria”.

“Sirven en ocasiones con fines comerciales”.

“Son igualmente utiles que restrictivas”.

“Mucha publicidad es manipulada”.

“El algoritmo de ads y el big data con machine learning son ampliamente usados para
mejorar la experiencia del usuario o para otorgar informacidén valiosa en marketing. Al ser
tantos datos sé que es dificil procesarlos, pero me encantaria saber mas a fondo cdmo

funciona”.

“Siempre presentar informacién sobre ad history y utilizacién de fines a terceros y cuales

terceros”.

“Mi cuenta fue hackeada en el pasado”.

“Solo tener cuidado con lo que publicamos y no dar muchos datos sobre la familia”.

“Se debe usar las redes sociales para uso discreto cuidando la informacién compartida”.

“Para mi las redes sociales son excelentes y pienso que muchas cosas deben ser mas

seguras. Por motivos de mal uso de datos, la informacion privada debe asegurarse mas”.

“Por el momento yo no he tenido malas experiencias, pero una amiga tuvo un problema
tomaron sus fotos de redes sociales y las utilizaron en una pagina falsa que estafaba, hay

gue tener cuidado con lo que se comparte y con la privacidad de sus publicaciones”.

“No utilizo redes sociales”.

“No utilizo redes sociales”.

“No he tenido malas experiencias”.



“No, no tengo redes sociales excepto WhatsApp”.

“El uso de esos medios se enfoca en dar, tanto buenas como malas noticias”.

“Deberian de ser un poco mds seguras, ya que muchos de esas buscan demasiada

informacidén y hasta se puede robar de esa manera”.

“Me parece importante”.

“Me hackeraon la cuenta de Facebook hace 6 afios y no sé cémo”.

“Algunos problemas que se presentan por falta de informacién. Es una buena iniciativa e

importante conocer acerca de esos temas”.

“No me preocupa mucho que las redes sociales compartan mi informacion”.

“Creacién de perfiles falsos”.

“Las redes sociales abarcan muchisima informacién a nivel mundial, hay que tener mucho

cuidado con la informacién que compartes por tu seguridad”.
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